
ટાેપાેલાે& વણ)ન

+ાર બધા ઉપકરણાે કે*+ીય હબ//0ચ સાથે 4ેડાયેલા

-ર.ગ ઉપકરણાે ગાેળાકાર ફેશનમાં 4ેડાયેલા

બસ બધા ઉપકરણાે અેક જ કેબલ સાથે 4ેડાયેલા

મેશ દરેક ઉપકરણ બી4 દરેક ઉપકરણ સાથે 4ેડાયેલું

ટ4 ી Bટ નાેડ સાથે વંશવેલાે માળખું

હાઇ89ડ બે અથવા વધુ ટાેપાેલાેFનું સંયાેજન

ટેકનાેલાે& પાેઇ<-ટુ-પાેઇ< 9ાેડકા+

કને>ન બે ઉપકરણાે વGે સીધી HલI ક અેક-થી-અનેક સંદેશાJવહાર

ઉદાહરણ ટેHલફાેન, VPN ટનK રેLડયાે, TV, WiFi

ડેટા Aલાે LMLદશાNક અેકLદશાNક/બહુLદશાNક

BCન 1(અ) [3 ગુણ]  
EવEવધ નેટવક)  ટાેપાેલાે&ની યાદી બનાવા ેઅને કાેઈપણ અેકની Eવગતવાર ચચા) કરા.ે

જવાબ:

+ાર ટાેપાેલાે& Eવગતાે:

કેLMીય હબ: બધા નાેડ્સ અેક કે*+ીય ઉપકરણ સાથે 4ેડાય છે

પાેઇ<-ટુ-પાેઇ<: દરેક કનેQન નાેડ અન ેહબ વG ેસમRપS ત છે

સરળ મેનેજમે<: ઇVાેલ અને ટWબલશૂટ કરવું સરળ

મેમરી ટ4 ીક: "STAR = Single Terminal All Reach"

BCન 1(બ) [4 ગુણ]  
અાધુOનક સંચાર Bણાલીઅાેમા ંપાેઇ<-ટુ-પાેઇ< અને 9ાેડકા+ ટ4 ાQEમશન ટેકનાેલાે&ના ેઉપયાેગ કેવી રીતે થાય છે તે ઉદાહરણાે સાથ ે
સમTવાે. અન ેતેમના ફાયદા અને મયા)દાઅાેની ચચા) કરાે.

જવાબ:

પાેઇ<-ટુ-પાેઇ< અેVWકેશQ:

સમOપX ત લાઇQ: અાેLફસા ેવGે લીઝ્ડ લાઇZ

સેટેલાઇટ Yલ.Z: [ાઉ\ ]ેશનથી સેટેલાઇટ સંદેશાJવહાર

કેબલ માેડે[: ઘરથી ISP કનેQન

9ાેડકા+ અેVWકેશQ:
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લેયર નામ કાય)

7 અે_`કેશન યુઝર ઇaરફેસ, નેટવકb  સેવાઅાે

6 cેઝaેશન ડેટા અેિ*efન, કાેgેશન, ફાેમhLટIગ

5 સેશન સેશન iાRપત કરે, મેનેજ કરે, સમાj કરે

4 ટW ાZપાેટb kવlસનીય ડેટા ટW ાZફર, અેરર કરેQન

3 નેટવકb રાઉLટIગ, લાેmજકલ અેડWે nસI ગ (IP)

2 ડેટા HલI ક oેમ ફાેમhLટIગ, અેરર LડટેQન

1 Lફnઝકલ pબટ ટW ાZRમશન, ઇલેqrWકલ nસsK

Application Layer 
7

Presentation Layer 6 Session Layer 5 Transport Layer 4 Network Layer 3 Data Link Layer 
2

Physical Layer 
1

WiFi નેટવક)સ: રાઉટર બહુkવધ ઉપકરણાેન ેtાેડકા] કરે છે

ટેYલEવઝન: અેક ટW ાZRમટરથી અનેક Lરસીવસb

મેમરી ટ4 ીક: "P2P = Private Path, Broadcast = Big Audience"

BCન 1(ક) [7 ગુણ]  
દરેક લેયરના કાય) સાથ ેOSI માેડેલનું વણ)ન કરા.ે

જવાબ:

 

મુ] કાયા^:

ઉપરના લેયસ) (5-7): અે_`કેશન-સંબંuધત સેવાઅાે સંભાળે છે

નીચેના લેયસ) (1-4): ડેટા ટW ાZRમશન અને રાઉLટIગ સંભાળે છે

અે_ે`સુલેશન: દરેક લેયર પાેતાનું હેડર ઉમેરે છે

મેમરી ટ4 ીક: "All People Seem To Need Data Processing"

BCન 1(ક અથવા) [7 ગુણ]  
TCP/IP માેડેલના દરેક લેયરના કાય) સાથે વણ)ન લખાે.

જવાબ:
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લેયર નામ કાય) Bાેટાેકાેb

4 અે_`કેશન યુઝર સેવાઅાે, અે_`કેશZ HTTP, FTP, SMTP, DNS

3 ટW ાZપાેટb અે\-ટુ-અે\ કwુLનકેશન TCP, UDP

2 ઇaરનેટ રાઉLટIગ, લાેmજકલ અેડWે nસI ગ IP, ICMP, ARP

1 નેટવકb  અેxેસ Lફnઝકલ ટW ાZRમશન Ethernet, WiFi

Application Layer Transport 
Layer

Internet Layer Network Access 
Layer

 

લેયર કાયા^:

અેVWકેશન: અે_`કેશZને નેટવકb  સેવાઅાે cદાન કરે છે

ટ4 ાQપાેટ) : kવlસનીય અથવા અkવlસનીય LડHલવરી સુLનmyત કરે છે

ઇ<રનેટ: IP અેડWેસના ેઉપયાેગ કરીને નેટવકb માં પેકેટ્સ રાઉટ કરે છે

નેટવક)  અેZેસ: Lફnઝકલ ટW ાZRમશન મીLડયા સંભાળે છે

મેમરી ટ4 ીક: "Applications Transport Internet Networks"

BCન 2(અ) [3 ગુણ]  
નેટવક)  સુરcામાં ફાયરવાેલના કાય)નું વણ)ન કરાે.

જવાબ:

ફાયરવાેલ કાયા:̂

પેકેટ -ફd-ર.ગ: અાવતા અને જતા નેટવકb  ટW ાLફકને Lનયંkzત કરે છે

અેZેસ કંટ4 ાેલ: અનuધકૃત અેxેસ cયાસાેન ેઅવરાેધે છે

ટ4 ા-ફક માેOનટ-ર.ગ: નેટવકb  અેqrkવટીને લાેગ કરે અને kવ|લેkષત કરે છે

Bકારાે:

હાડ)વેર ફાયરવાેલ: સંપૂણb નેટવકb નું ર~ણ કરતું ભાૈkતક ઉપકરણ

સાેeવેર ફાયરવાેલ: J��ગત ક��ુટસb પર ઇVાેલ કરાયેલાે cાે[ામ

+ેટફુલ ઇLfે>ન: કનેQન ]ેટ્સ અને કાેaે� ટWેક કરે છે

મેમરી ટ4 ીક: "Firewall = Filter, Access, Monitor"

BCન 2(બ) [4 ગુણ]  
FDDI અને CDDI તેમની મુ] લાcgણકતાઅાે, ફાયદા અન ેઅેVWકેશનના સંદભ)માં સરખામણી કરાે.

જવાબ:
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લcણ FDDI CDDI

મી-ડયમ અાેu�કલ ફાઇબર L�]ેડ પેર કાેપર

fીડ 100 Mbps 100 Mbps

અંતર 200 Lકમી સુધી 100 મીટર સુધી

-ક. મત વધુ અાેછી

સુરcા વધુ (ટેપ કરવું મુ|કેલ) અાેછી (ટેપ કરવું સરળ)

ઇiાેલેશન જLટલ સરળ

Bકાર fીડ +ાjડ) કેબલ Bકાર અંતર

ઇથરનેટ 10 Mbps 802.3 Coax/UTP 100m

ફા+ ઇથરનેટ 100 Mbps 802.3u UTP Cat5 100m

ગીગા8બટ ઇથરનેટ 1000 Mbps 802.3z/ab Cat5e/6, Fiber 100m/5km

Ethernet 10 
Mbps

Fast Ethernet 100 Mbps Gigabit Ethernet 1000 
Mbps

FDDI ફાયદાઅાે:

લાંબું અંતર: કે�સ-Jાપી નેટવકb ને સપાેટb  કરે છે

ઉk સુરcા: ઇલેrWાેમેsેLટક ઇaરફેરZથી મુ�

Eવlસનીયતા: વધુ સારી અેરર LડટેQન અને Lરકવરી

CDDI ફાયદાઅાે:

-કફાયતી: વતbમાન કાેપર ઇ*oા]W�રનાે ઉપયાેગ

સરળ ઇiાેલેશન: ]ા\ડb  L�]ેડ પેર કેિ�લંગ

સુસંગતતા: વતbમાન નેટવકb  સાધના ેસાથે કામ કરે છે

મેમરી ટ4 ીક: "FDDI = Fiber Distance, CDDI = Copper Cost"

BCન 2(ક) [7 ગુણ]  
ઇથરનેટ, ફા+ ઇથરનેટ, ગીગા8બટ ઇથરનેટ સમTવાે અન ેસરખામણી કરાે.

જવાબ:

 

મુ] તફાવતાે:

fીડ ઇવાેmુશન: દરેક જનરેશનમા ં10x વધારાે

મી-ડયા સપાેટ) : કાેxથી L�]ેડ પેરથી ફાઇબર સુધી
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અેVWકેશQ: LAN બેકબાેન, સવbર કનેQZ, ડે�ટાેપ

બેકવડ)  કાેnે-ટ8બYલટી: નવા ]ા\ડb  જૂના ઉપકરણાેને સપાેટb  કરે છે

+ાjડ્)સ:

10Base-T: L�]ેડ પેર પર 10 Mbps

100Base-TX: કેટેગરી 5 UTP પર 100 Mbps

1000Base-T: કેટેગરી 5e/6 UTP પર 1 Gbps

મેમરી ટ4 ીક: "Every Fast Gigabit = 10, 100, 1000"

BCન 2(અ અથવા) [3 ગુણ]  
નેટવક)  ઇLpા+4qરમા ંરાઉટરની તેની ભૂEમકા અને કાય) સમTવાે.

જવાબ:

રાઉટર કાયા:̂

પેકેટ ફાેરવ-ડs ગ: kવkવધ નેટવકાh વGે ડેટા પેકેટ્સ રાઉટ કરે છે

પાથ -ડટEમX નેશન: રાઉLટIગ ટેબલનાે ઉપયાેગ કરીને �ે� Bટ પસંદ કરે છે

નેટવક)  અાઇસાેલેશન: tાેડકા] ડાેમેઇZને અલગ કરે છે

મુ] ભૂEમકાઅાે:

ઇ<ર-નેટવક)  કtુOનકેશન: LANs ને WANs સાથ ે4ેડે છે

ટ4 ા-ફક મેનેજમે<: નેટવકાh વGે ડેટા �લાેને Lનયંkzત કરે છે

Bાેટાેકાેલ ટ4 ાQલેશન: kવkવધ નેટવકb  cાેટાેકાેK વGે ક*વટb  કરે છે

મેમરી ટ4 ીક: "Router = Route, Isolate, Connect"

BCન 2(બ અથવા) [4 ગુણ]  
FDDI (ફાઇબર -ડu+4vુટેડ ડેટા ઇ<રફેસ) ની રચના સમTવાે અને તેના ફાયદાઅા ેજણાવાે.

જવાબ:

FDDI રચના:

ઘટકાે:

xુઅલ -ર.ગ: Lરડ\Zી માટે cાઇમરી અને સેક\રી LરI �સ

    Node A -------- Node B
      |               |
      |               |
    Node D -------- Node C
    
    Primary Ring: Clockwise
    Secondary Ring: Counter-clockwise
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ઉપકરણ લેયર કાય)

રીપીટર Lફnઝકલ nસsK Lરજનરેટ કરે છે, અંતર વધારે છે

હબ Lફnઝકલ બહુkવધ ઉપકરણાે 4ેડે છે, શેર કરેલ બે\kવડ્થ

89જ ડેટા HલI ક LANs 4ેડે છે, કાેHલઝZ ઘટાડે છે

yzચ ડેટા HલI ક ઇaેHલજa હબ, સમRપS ત બે\kવડ્થ

રાઉટર નેટવકb kવkવધ નેટવકાh 4ેડે છે, રાઉLટIગ

ગેટવે બધા લેયસb cાેટાેકાેલ ક*વઝbન, નેટવકb  ઇaરકનેQન

Physical 
Layer

Repeater, 
Hub

Data Link 
Layer

Bridge, 
Switch

Network 
Layer

Router

All 
Layers

Gateway

ટાેકન પા{સ. ગ: મીLડયા અેxેસ કંટW ાેલ માટે ટાેકનનાે ઉપયાેગ

કQ<4ેટસ): બહુkવધ ]ેશનાેને LરIગ સાથે 4ેડે છે

ફાયદાઅાે:

ઉk Eવlસનીયતા: ફાે� ટાેલેરZ માટે �ુઅલ LરIગ

ઝડપી fીડ: 100 Mbps ડેટા ટW ાZRમશન રેટ

લાંબું અંતર: 200 Lકમી સુધી LરIગ સકbમફરZને સપાેટb  કરે છે

સે|-હીYલ. ગ: HલI ક Lન�ળ 4ય �ારે અાેટાેમેLટક રીકાેm�ગરેશન

મેમરી ટ4 ીક: "FDDI = Fast, Dual, Distance, Immune"

BCન 2(ક અથવા) [7 ગુણ]  
નેટવક)  ઉપકરણાેનાે રાેલ સમTવાે. બધા ઉપકરણા ેEવશ ેટંૂકમાં વણ)ન કરાે.

જવાબ:

 

ઉપકરણ કાયા^:

રીપીટર: nસsK અેિ�`ફાઇ અને Lરજનરેટ કરે છે

હબ: બહુkવધ ઉપકરણાે માટે સરળ કનેQન પાેઇa

89જ: MAC અેડWેસના અાધારે ઇaેHલજa ફાેરવLડ�ગ

yzચ: બહુkવધ પાેટ્bસ સાથે ઉG-cદશbન ptજ

રાઉટર: નેટવકાh વGે ઇaેHલજa પાથ nસલેQન
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કંટ4 ાેલ Bકાર હેતુ પ}Eતઅાે

Error Control ટW ાZRમશન અેરસb Lડટેr અને કરેr કરવા CRC, Checksum, Parity

Flow Control ડેટા ટW ાZRમશન રેટ મેનેજ કરવા Stop-and-Wait, Sliding Window

ગેટવ:ે સંપૂણb cાેટાેકાેલ ]ેક ક*વઝbન

મેમરી ટ4 ીક: "Repeat, Hub, Bridge, Switch, Route, Gateway"

BCન 3(અ) [3 ગુણ]  
કાેઈપણ ~ણ ડેટા Yલ. ક લેયર Bાેટાેકાેલન ેનામ અાપા ેઅન ેકાેઈપણ અેકને Eવગતવાર સમTવાે.

જવાબ:

ડેટા Yલ. ક લેયર Bાેટાેકાેb:

HDLC (High-Level Data Link Control)

PPP (Point-to-Point Protocol)

Ethernet (IEEE 802.3)

HDLC Bાેટાેકાેલ Eવગતાે:

pેમ +4qર: Flag, Address, Control, Data, FCS, Flag

અેરર -ડટે>ન: oેમ ચેક nસ�Z (FCS)

Aલાે કંટ4 ાેલ: �લાઇLડIગ kવ\ાે મેકેLનઝમ

HDLC pેમ ફાેમ^ટ:

મેમરી ટ4 ીક: "HDLC = High Data Link Control"

BCન 3(બ) [4 ગુણ]  
ડેટા Yલ. ક �તર પર error control અને flow control સમTવાે

જવાબ:

Error Control પ}Eતઅા:ે

-ડટે>ન: CRC, Checksum અેરસb અાેળખે છે

કરે>ન: ARQ (Automatic Repeat Request)

�Bવે�ન: Forward Error Correction (FEC)

Flow Control પ}Eતઅાે:

+------+------+------+------+------+------+
| Flag |Addr  |Ctrl  | Data | FCS  | Flag |
| 8bit |8bit  |8bit  |      |16bit | 8bit |
+------+------+------+------+------+------+

ક"#$ટર નેટવક*સ અને ડેટા ક/$0નકેશન (4361101) - ઉનાળો 2024 સો5$શન by Milav Dabgar

No. 7 / 21



લcણ IPv4 IPv6

અેડ4ેસ લે� 32 pબટ્સ 128 pબટ્સ

અેડ4ેસ fેસ 4.3 pબHલયન 340 અ\ેnસHલયન

હેડર સાઇઝ 20-60 બાઇટ્સ (વેLરઅેબલ) 40 બાઇટ્સ (Lફ�)

નાેટેશન ડેnસમલ (192.168.1.1) હેxાડેnસમલ (2001:db8::1)

pેગમે<ેશન રાઉટર અને હાે] માz હાે]

{સ�ુ-રટી વૈક��ક (IPSec) pબ�-ઇન (IPSec)

કાે��ગરેશન મે�ુઅલ/DHCP અાેટાે-કાેm�ગરેશન

Stop-and-Wait: અેક oેમ માેકલાે, ACK ની રાહ જુઅાે

Sliding Window: ACK પહેલાં બહુkવધ oે� માેકલાે

બફર મેનેજમે<: Lરસીવર અાેવર�લાે અટકાવ ેછે

મેમરી ટ4 ીક: "Error = Detect, Flow = Control"

BCન 3(ક) [7 ગુણ]  
IPv6 અને IPv4 ની સરખામણી કરા.ે

જવાબ:

IPv4 ઉદાહરણ: 192.168.1.100
IPv6 ઉદાહરણ: 2001:0db8:85a3:0000:0000:8a2e:0370:7334

મુ] તફાવતાે:

અેડ4ેસ અે�ઝાે�ન: IPv4 અેડWેસ લગભગ સમાj

હેડર અે-ફ{શયQી: IPv6 nસિ�`ફાઇડ હેડર ]W�ર

{સ�ુ-રટી: IPv6 માં pબ�-ઇન nસ�ુLરટી ફીચસb

�ાેYલટી અાેફ સEવX સ: IPv6 માં વધુ સારાે QoS સપાેટb

મેમરી ટ4 ીક: "IPv6 = Infinite, Integrated, Improved"

BCન 3(અ અથવા) [3 ગુણ]  
ક��ુટર નેટવક)માં વપરાતા guided અને unguided ટ4 ાQEમશન મી-ડયા વkેનાે તફાવત સમTવાે

જવાબ:
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મી-ડયા Bકાર Guided Unguided

�ા]ા ભાૈkતક પાથ અિ�ત�મા ંછે કાેઈ ભાૈkતક પાથ નથી

ઉદાહરણાે L�]ેડ પેર, Coax, ફાઇબર રેLડયાે, માઇeાેવેવ, સેટેલાઇટ

-દશા પાેઇa-ટુ-પાેઇa tાેડકા]

લcણ સ-કX ટ yz�ચ. ગ પેકેટ yz�ચ. ગ

કને>ન સમRપS ત પાથ iાRપત કાેઈ સમRપS ત પાથ નથી

-રસાેસ) અેલાેકેશન Lફ� બે\kવડ્થ શેર કરેલા LરસાેnસS સ

ઉદાહરણ પરંપરાગત ટેHલફાેન ઇaરનેટ

-ડલે કાેVa વેLરઅેબલ

Guided મી-ડયા:

-�+ેડ પેર: ટેHલફાેન લાઇZ, LANs

કાેઅે�Zયલ કેબલ: કેબલ TV, જૂના નેટવકbસ

ફાઇબર અાે��ક: હાઇ-�ીડ, લા ગ-Lડ]Z

Unguided મી-ડયા:

રે-ડયાે વે�સ: WiFi, Bluetooth

માઇ�ાેવે�સ: પાેઇa-ટુ-પાેઇa HલIx

ઇLpારેડ: શાેટb -રે¡ કwુLનકેશન

મેમરી ટ4 ીક: "Guided = Ground, Unguided = Air"

BCન 3(બ અથવા) [4 ગુણ]  
સ-કX ટ yz�ચ. ગ અને પેકેટ yz�ચ. ગનું વણ)ન કરાે.

જવાબ:

સ-કX ટ yz�ચ. ગ:

સેટઅપ ફેઝ: સમRપS ત કનેQન iાRપત કરે છે

ડેટા ટ4 ાQફર: કાેpa�ુઅસ ટW ાZRમશન

-ટયરડાઉન: કનેQન LરસાેnસS સ Lરલીઝ કરે છે

પેકેટ yz�ચ. ગ:

+ાેર-અેj-ફાેરવડ) : પેકેટ્સ ઇaરમીLડયેટ નાેડ્સ પર ]ાેર થાય છે

ડાયનેEમક રાઉ-ટ. ગ: દરેક પેકેટ 0તંz રીતે રાઉટ થાય છે

-રસાેસ) શે-ર.ગ: બે\kવડ્થ યુઝસb વG ેશેર થાય છે
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�ાસ રે� નેટવક)  8બટ્સ હાે+ 8બટ્સ ઉપયાેગ

A 1-126 8 24 માેટા નેટવકbસ

B 128-191 16 16 મ¢મ નેટવકbસ

C 192-223 24 8 નાના નેટવકbસ

મેમરી ટ4 ીક: "Circuit = Continuous, Packet = Pieces"

BCન 3(ક અથવા) [7 ગુણ]  
IPv4 અથવા IPv6 ને Eવગતવાર સમTવા.ે

જવાબ (IPv4):

IPv4 અેડ4ેસ +4qર:

32-8બટ અેડ4ેસ: 4 અાેrેટ્સમાં kવભાmજત

ડાેટેડ ડે{સમલ: 192.168.1.1 ફાેમhટ

નેટવક)  + હાે+: અેડWેસ નેટવકb  અને હાે] ભાગાેમાં kવભાmજત

fે{શયલ અેડ4ે {સસ:

લૂપબેક: 127.0.0.1 (લાેકલ હાે])

Bાઇવેટ: 192.168.x.x, 10.x.x.x, 172.16-31.x.x

9ાેડકા+: 255.255.255.255

સબને-ટ. ગ:

સબનેટ મા�: નેટવકb  પાેશbન અાેળખ ેછે

CIDR: Classless Inter-Domain Routing

વે-રઅેબલ લે�: kવkવધ સબનેટ સાઇnઝસ

IPv4 હેડર:

0               16              32
+---------------+---------------+
|Version| IHL   |Type of Service|
+---------------+---------------+
|     Total Length              |
+---------------+---------------+
|Identification |Flags|Fragment |
+---------------+---------------+
| TTL  |Protocol|Header Checksum|
+---------------+---------------+
|     Source Address            |
+---------------+---------------+
|   Destination Address         |
+---------------+---------------+
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Bાેટાેકાેલ કાય)

ARP IP અેડWેસને MAC અેડWેસ પર મેપ કરે છે

RARP MAC અેડWેસને IP અેડWેસ પર મેપ કરે છે

Bકાર fીડ અંતર

ADSL 8 Mbps સુધી 5.5 Lકમી

VDSL 52 Mbps સુધી 1.5 Lકમી

SDSL 2 Mbps સુધી 3 Lકમી

મેમરી ટ4 ીક: "IPv4 = 4 octets, 32 bits, Classes A-C"

BCન 4(અ) [3 ગુણ]  
ARP અને RARP ના પૂરા નામ અાપા ેઅને તેમનું વણ)ન કરાે.

જવાબ:

પૂરા નામાે:

ARP: Address Resolution Protocol

RARP: Reverse Address Resolution Protocol

ARP Bાેસેસ:

-ર�ે+: "કાેની પાસ ેIP 192.168.1.1 છે?"

-રWાય: "192.168.1.1 MAC 00:1A:2B:3C:4D:5E પર છે"

કેશ: ભkવ£ના ઉપયાેગ માટે મેRપI �સ ]ાેર કરે છે

RARP Bાેસેસ:

-ડ�લેસ વક) +ેશQ: સવbરથી IP મેળવે છે

9ાેડકા+ -ર�ે+: MAC અેડWેસ માેકલે છે

સવ)ર -રfાેQ: અેસાઇન કરેલ IP Lરટનb કરે છે

મેમરી ટ4 ીક: "ARP = Address to MAC, RARP = Reverse"

BCન 4(બ) [4 ગુણ]  
DSL ટેકનાેલાે&નું તેના ફાયદા અને મયા)દાઅાે સાથે વણ)ન કરાે.

જવાબ:

DSL (Digital Subscriber Line):

ફાયદાઅાે:
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Root 
Servers

Top Level Domain 
.com

Top Level Domain 
.org

google.com

yahoo.com

drive.google.com

mail.google.com

વત)માન ઇLpા+4qર: ટેHલફાેન લાઇZનાે ઉપયાેગ કરે છે

હમંેશા અાેન: કાેpa�ુઅસ ઇaરનેટ કનેQન

વાેઇસ + ડેટા: સાથે સાથે ફાેન અને ઇaરનેટ

-કફાયતી: ઘરેલુ ંઉપયાેગકતાbઅાે માટે પાેસાય

મયા)દાઅાે:

અંતર અાધા-રત: અંતર સાથે �ીડ ઘટે છે

અપલાેડ fીડ: ડાઉનલાેડ �ીડ કરતા ંઅાેછી (ADSL)

લાઇન �ાેYલટી: કાેપર વાયરની ¤ikતથી cભાkવત

ઉપલ�તા: બધા kવ�તારાેમાં ઉપલ¥ નથી

મેમરી ટ4 ીક: "DSL = Digital Subscriber Line"

BCન 4(ક) [7 ગુણ]  
DNS- ડાેમેન નેમ {સ+મની ભૂEમકા.

જવાબ:

DNS કાયા^:

નેમ -રઝાેmુશન: ડાેમેન ને�ને IP અેડWે nસસમા ંક*વટb  કરે છે

હાયરા-કX કલ +4qર: ટW ી-જવેા માળખામા ંગાેઠવાયેલું

-ડu+4vુટેડ ડેટાબેસ: માLહતી બહુkવધ સવbસb પર ]ાેર થાય છે

 

DNS હાયરાક�:

�ટ ડાેમેન: સવાhG �તર (.)

ટાેપ-લેવલ ડાેમેન: .com, .org, .net, .edu

સેકj-લેવલ ડાેમેન: google.com, yahoo.com

સબડાેમેન: www.google.com, mail.google.com

DNS -રઝાેmુશન Bાેસેસ:

1. �ાય< �ેરી: યુઝર www.example.com ટાઇપ કરે છે
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Bાેટાેકાેલ કાય)

DHCP અાેટાેમેLટકલી IP અેડWે nસસ અેસાઇન કરે છે

BOOTP Lડ�લેસ વકb ]ેશZન ેIP અેડWેસ cદાન કરે છે

2. લાેકલ DNS: લાેકલ કેશ ચેક કરે છે

3. �ટ સવ)ર: Bટ DNS સવbર �ેરી કરે છે

4. TLD સવ)ર: .com સવbર �ેરી કરે છે

5. અાેથાે-રટે-ટવ સવ)ર: IP અેડWેસ મેળવે છે

6. -રfાેQ: §ાયaને IP Lરટનb કરે છે

DNS રેકાેડ)  Bકારા:ે

A રેકાેડ) : ડાેમેનને IPv4 અેડWેસ પર મેપ કરે છે

AAAA રેકાેડ) : ડાેમેનન ેIPv6 અેડWેસ પર મેપ કરે છે

CNAME: કેનાેLનકલ નેમ (અેHલયાસ)

MX: મેઇલ અેxચે¡ સવbર

NS: નેમ સવbર રેકાેડ્bસ

મેમરી ટ4 ીક: "DNS = Domain Name System"

BCન 4(અ અથવા) [3 ગુણ]  
DHCP અને BOOTP નું પૂરંુ નામ અાપા.ે અને તેમનું વણ)ન કરા.ે

જવાબ:

પૂરા નામાે:

DHCP: Dynamic Host Configuration Protocol

BOOTP: Bootstrap Protocol

DHCP Bાેસેસ:

-ડ�વર: §ાયa tાેડકા] Lર�ે]

અાેફર: સવbર IP અેડWેસ અાેફર કરે છે

-ર�ે+: §ાયa �ેnસLફક IP Lર�ે] કરે છે

અેકનાેલેજ: સવbર અેસાઇનમેa ક�મb કરે છે

BOOTP Bાેસેસ:

+ે-ટક કાે��ગરેશન: cી-કાેm�ગડb  IP અેસાઇનમેa્સ

-ડ�લેસ બૂટ: વકb ]ેશZ નેટવકbથી બૂટ થાય છે

સવ)ર -રfાેQ: IP અને બૂટ માLહતી cદાન કરે છે

મેમરી ટ4 ીક: "DHCP = Dynamic, BOOTP = Bootstrap"
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લcણ વચુ)અલ સ-કX ટ્સ ડેટા�ામ નેટવZ)

કને>ન કનેQન-અાેLરઅેaેડ કનેQનલેસ

સેટઅપ સેટઅપ ફેઝ જBરી કાેઈ સેટઅપ જBરી નથી

રાઉ-ટ. ગ બધા પેકેટ્સ માટે અેક જ પાથ 0તંz રાઉLટIગ

અાેડ) ર પેકેટ્સ eમમાં અાવે છે eમ બહાર અાવી શકે છે

Eવlસનીયતા વધુ kવlસનીય અાેછી kવlસનીય

અાેવરહેડ વધુ સેટઅપ અાેવરહેડ અાેછાે પર-પેકેટ અાેવરહેડ

BCન 4(બ અથવા) [4 ગુણ]  
વચુ)અલ સ-કX ટ્સ અન ેડેટા�ામ નેટવZ) વkેના તફાવતા ેલખાે.

જવાબ:

વચુ)અલ સ-કX ટ્સ:

પાથ અે+ેિ�લશમે<: વચુbઅલ કનેQન બનાવ ેછે

+ેટ ઇ�ાેમ^શન: કનેQન ]ેટ મેaેઇન કરે છે

ઉદાહરણાે: ATM, Frame Relay

ડેટા�ામ નેટવZ):

zતં~ પેકેટ્સ: દરેક પેકેટ અલગથી રાઉટ થાય છે

+ેટલેસ: કાેઈ કનેQન ]ેટ મેaેઇન નથી

ઉદાહરણાે: ઇaરનેટ cાેટાેકાેલ (IP)

મેમરી ટ4 ીક: "Virtual = Connection, Datagram = Independent"

BCન 4(ક અથવા) [7 ગુણ]  
ટ4 ાQપાેટ)  લેયરમા ંTCP અને UDP Bાેટાેકાેલ સમTવાે

જવાબ:
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લcણ TCP UDP

કને>ન કનેQન-અાેLરઅેaેડ કનેQનલેસ

Eવlસનીયતા kવlસનીય અkવlસનીય

હેડર સાઇઝ 20 બાઇટ્સ 8 બાઇટ્સ

Aલાે કંટ4 ાેલ હા ના

અેરર કંટ4 ાેલ હા મૂળભૂત

fીડ ધીમી ઝડપી

TCP (Transmission Control Protocol):

�ી-વે હેjશેક: SYN, SYN-ACK, ACK

Aલાે કંટ4 ાેલ: �લાઇLડIગ kવ\ાે મેકેLનઝમ

અેરર -રકવરી: ગુમ થયેલા પેકેટ્સનુ ંLરટW ાZRમશન

કંજશેન કંટ4 ાેલ: નેટવકb  અાેવરલાેડ અટકાવ ેછે

TCP હેડર:

UDP (User Datagram Protocol):

સરળ Bાેટાેકાેલ: �ૂનતમ અાેવરહેડ

બે+ અેફટ) : LડHલવરીની કાેઈ ગેરંટી નથી

અેVWકેશQ: DNS, DHCP, ]WીRમI ગ મીLડયા

રીઅલ-ટાઇમ કtુOનકેશન: વાેઇસ, kવLડયાે અે_`કેશZ

UDP હેડર:

0               16              32
+---------------+----------------+
|Source Port    |Destination Port|
+---------------+----------------+
|      Sequence Number           |
+---------------+----------------+
|   Acknowledgment Number        |
+---------------+----------------+
|Hdr|   |U|A|P|R|S|F|    Window  |
|Len|   |R|C|S|S|Y|I|     Size   |
+---------------+----------------+
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સેવા પાેટ) કાય)

WWW 80/443 વેબ પેજ LડHલવરી

FTP 20/21 ફાઇલ ટW ાZફર

અેVWકેશQ:

TCP: વેબ tાઉnઝI ગ, ઈમેઇલ, ફાઇલ ટW ાZફર

UDP: અાેનલાઇન ગેRમI ગ, kવLડયાે ]WીRમI ગ, DNS �ેરીઝ

મેમરી ટ4 ીક: "TCP = Reliable, UDP = Fast"

BCન 5(અ) [3 ગુણ]  
નીચેનામાંથી કાેઈ પણ બે સમTવા.ે (1) WWW (2) FTP (3) SMTP

જવાબ:

WWW (World Wide Web):

HTTP Bાેટાેકાેલ: HyperText Transfer Protocol

વેબ 9ાઉઝર: §ાયa સાે¨વેર (Chrome, Firefox)

વેબ સવ)ર: વેબ પેજ સવb કરે છે (Apache, IIS)

FTP (File Transfer Protocol):

ફાઇલ ટ4 ાQફર: ફાઇલાે અપલાેડ અન ેડાઉનલાેડ કરવા

બે માેડ્સ: અેqrવ અને પેnસવ માેડ

અાેથેg<કેશન: યુઝરનેમ અને પાસવડb  જBરી

મેમરી ટ4 ીક: "WWW = Web, FTP = Files"

BCન 5(બ) [4 ગુણ]  
{સમે-ટ4ક અને અે{સમે-ટ4ક અેિL��ન અ�ાે-રધ[ વkેનાે તફાવત લખાે.

જવાબ:

0               16              32
+---------------+----------------+
|Source Port    |Destination Port|
+---------------+----------------+
|    Length     |   Checksum     |
+---------------+----------------+
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લcણ {સમે-ટ4ક અે{સમે-ટ4ક

કીઝ અેિ*efન/LડLefન માટે અેક જ કી kવkવધ કીઝ (પિ�લક/cાઇવેટ)

fીડ ઝડપી ધીમી

કી -ડu+4vુશન મુ|કેલ સરળ

ઉદાહરણાે AES, DES RSA, ECC

{સમે-ટ4ક અેિL��ન:

{સ. ગલ કી: માેકલનાર અને મેળવનાર બંને અેક જ કીના ેઉપયાેગ

કી મેનેજમે<: સુરp~ત કી Lડ©]Wªુશન જBરી

પફા^મ)Q: ઝડપી અેિ*efન/LડLefન

અેVWકેશQ: બ« ડેટા અેિ*efન

અે{સમે-ટ4ક અેિL��ન:

કી પેર: અેિ*efન માટે પિ�લક કી, LડLefન માટે cાઇવેટ કી

કી -ડu+4vુશન: પિ�લક કી ખુ¬ેઅામ શેર કરી શકાય

પફા^મ)Q: nસમેLટWક કરતાં ધીમું

અેVWકેશQ: Lડmજટલ nસsેચસb, કી અેxચે¡

મેમરી ટ4 ીક: "Symmetric = Same, Asymmetric = Different"

BCન 5(ક) [7 ગુણ]  
-��ાે�ાફીના સંદભ)મા ં"અેિL��ન" અને "-ડ-��ન" શ�ાેને �ા]ા�યત કરાે.

જવાબ:

અેિL��ન:

�ા]ા: `ેઇનટે�ને સાઇફરટે�માં ક*વટb  કરવાની cLeયા

હેતુ: ડેટાની ગાેપનીયતાનું ર~ણ

ઇનપુટ: `ેઇનટે� + કી

અાઉટપુટ: સાઇફરટે�

-ડ-��ન:

�ા]ા: સાઇફરટે�ન ેપાછા `ેઇનટે�માં ક*વટb  કરવાની cLeયા

હેતુ: મૂળ ડેટા પુનઃcાj કરવા

ઇનપુટ: સાઇફરટે� + કી

અાઉટપુટ: `ેઇનટે�
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Plaintext

Encryption Ciphertext

Decryption PlaintextKey

Key

 

-��ાે�ા-ફક B-�યા:

1. માેકલનાર: કીનાે ઉપયાેગ કરીન ેમેસેજ અેિ*e� કરે છે

2. ટ4 ાQEમશન: નેટવકb  પર સાઇફરટે� માેકલ ેછે

3. મેળવનાર: કીનાે ઉપયાેગ કરીને સાઇફરટે� LડLe� કરે છે

4. -રકવરી: મૂળ `ેઇનટે� મેસેજ મેળવે છે

અેિL��નના Bકારાે:

+4ીમ સાઇફર: અેક સમયે અેક pબટ/બાઇટ અેિ*e� કરે છે

�લાેક સાઇફર: LનધાbLરત-સાઇઝના �લાેx અેિ*e� કરે છે

હેશ ફં>ન: વન-વે અેિ*efન (કાેઈ LડLefન નથી)

અેVWકેશQ:

ડેટા Bાેટે>ન: સુરp~ત ફાઇલ ]ાેરેજ

કtુOનકેશન: સુરp~ત મેસેmજIગ

અાેથેg<કેશન: Lડmજટલ nસsેચસb

Bાઇવસી: J��ગત માLહતીનું ર~ણ

{સ�ુ-રટી અાવCયકતાઅાે:

ગાેપનીયતા: માz અuધકૃત યુઝસb જ વાંચી શકે

અખં-ડતા: ડેટા સાથે છેડછાડ થઈ નથી

અાેથેg<કેશન: માેકલનારની અાેળખ ચકાસવી

નાેન--ર�ુ-ડઅેશન: માેકલનાર માેકલવાનાે ઇનકાર કરી શકતાે નથી

મેમરી ટ4 ીક: "Encryption = Hide, Decryption = Reveal"

BCન 5(અ અથવા) [3 ગુણ]  
IMAP અને POP3 વkેનાે તફાવત લખા.ે

જવાબ:
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લcણ IMAP POP3

+ાેરેજ સવbર-સાઇડ §ાયa-સાઇડ

અેZેસ બહુkવધ ઉપકરણાે અેક ઉપકરણ

અાેફલાઇન મયાbLદત સંપૂણb અેxેસ

IMAP (Internet Message Access Protocol):

સવ)ર +ાેરેજ: મેસેજ સવbર પર રહે છે

મgd-ડીવાઇસ: બહુkવધ ઉપકરણાેથી અેxેસ

{સL�ાેનાઇઝેશન: ફેરફારા ેબધા ઉપકરણાેમા ંnસ® થાય છે

POP3 (Post Office Protocol 3):

ડાઉનલાેડ: મેસેજ §ાયa પર ડાઉનલાેડ થાય છે

{સ. ગલ ડીવાઇસ: અેક ઉપકરણ અેxેસ માટે �ે�

+ાેરેજ: §ાયa મેસેજ ]ાેરેજ મેનેજ કરે છે

મેમરી ટ4 ીક: "IMAP = Internet Access, POP3 = Post Office"

BCન 5(બ અથવા) [4 ગુણ]  
સં�c માં Information Technology (સુધારા) અ¡ધOનયમ, 2008 અને ભારતમાં સાયબર કાયદાઅાે પર તેની અસરનુ ંવણ)ન કરાે.

જવાબ:

IT અ¡ધOનયમ 2008 મુ] લcણાે:

સાયબર �ાઇ[: kવkવધ સાયબર અપરાધાેની Jા¯ા

ડેટા Bાેટે>ન: cાઇવસી અને nસ�ુLરટી અાવ|યકતાઅાે

-ડ¡જટલ {સ¢ેચસ): ઈ-nસsેચસbની કાનૂની મા�તા

પેનdીઝ: ઉ¬ંઘન માટે દંડ અને કેદ

મુ] સુધારાઅાે:

કલમ 66A: અાeામક મેસેજને ગુનાLહત બનાJું (પછીથી રદ)

કલમ 69: માLહતી ઇaરસે� કરવાની સરકારી શ��

કલમ 72A: J��ગત માLહતી 4હેર કરવા માટે સ4

કલમ 43A: ડેટા tીચ માટે વળતર

સાયબર કાયદાઅાે પર અસર:

કાનૂની pેમવક) : Jાપક સાયબર કાયદાનું માળખું

8બઝનેસ કાે�WાયQ: ડેટા સુર~ા અાવ|યકતાઅાે

��£ગત અ¡ધકારા:ે cાઇવસી cાેટેQન મેકેLનઝમ

કાયદાનાે અમલ: સાયબર eાઇ�ની તપાસ માટે સાધનાે
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પાસું {સમે-ટ4ક અેિL��ન અે{સમે-ટ4ક અેિL��ન

કીનાે ઉપયાેગ અેિ*e�/LડLe� માટે અેક જ કી kવkવધ કીઝ (પિ�લક/cાઇવેટ)

કી મેનેજમે< મુ|કેલ કી Lડ©]Wªુશન સરળ કી Lડ©]Wªુશન

પફા^મ)Q ઝડપી cાેસેnસI ગ ધીમી cાેસેnસI ગ

કી લે� ટંૂકી કીઝ (128-256 pબટ્સ) લાંબી કીઝ (1024-4096 pબટ્સ)

�ેલે8બYલટી નબળી (n² કી પેસb જBરી) સારી (n કી પેસb જBરી)

ઉદાહરણાે AES, DES, 3DES, Blowfish RSA, ECC, DSA, ElGamal

મેમરી ટ4 ીક: "IT Act = Internet Technology Act"

BCન 5(ક અથવા) [7 ગુણ]  
{સમે-ટ4ક અને અે{સમે-ટ4ક અેિL��ન અ�ાે-રધ[ વkેનાે તફાવત.

જવાબ:

{સમે-ટ4ક અેિL��ન Eવગતાે:

અ�ાે-રધમ Bકારા:ે ]Wીમ સાઇફસb, �લાેક સાઇફસb

કી -ડu+4vુશન Bાે�લેમ: કી અેxચે¡ માટે સુરp~ત ચેનલ જBરી

અેVWકેશQ: બ« ડેટા અેિ*efન, VPNs, ફાઇલ અેિ*efન

ફાયદાઅાે: ઝડપી, માેટા cમાણમાં ડેટા માટે કાયb~મ

ગેરફાયદાઅા:ે કી મેનેજમેa જLટલતા, Lડmજટલ nસsેચસb નથી

અે{સમે-ટ4ક અેિL��ન Eવગતાે:

પિ�લક કી ઇLpા+4qર: કી મેનેજમેa માટે PKI

-ડ¡જટલ {સ¢ેચસ): અાેથેpaકેશન અને નાેન-Lર�ુLડઅેશન

અેVWકેશQ: ઈમેઇલ nસ�ુLરટી, SSL/TLS, Lડmજટલ સLટS Lફકેટ્સ

ફાયદાઅાે: સુરp~ત કી અેxચે¡, Lડmજટલ nસsેચસb

ગેરફાયદાઅા:ે કાે��ુટેશનલી ઇaે_Zવ, ધીમી cાેસેnસI ગ

હાઇ89ડ અBાેચ:

બે+ અાેફ બાેથ: nસમેLટWક અને અેnસમેLટWક અેિ*efનનું સંયાેજન

કી અેZચે�: કી Lડ©]Wªુશન માટે અેnસમેLટWક

ડેટા અેિL��ન: વા�તkવક ડેટા માટે nસમેLટWક

ઉદાહરણ: SSL/TLS બંન ેપ°kતનાે ઉપયાેગ કરે છે
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Encryption 
Methods

Symmetric Asymmetric

Same Key Fast Processing Key 
Pair

Slow 
Processing

અાેપરેશન {સમે-ટ4ક (AES) અે{સમે-ટ4ક (RSA)

અેિL��ન ~1000 MB/s ~1 MB/s

કી જનરેશન ઝડપી ધીમી

મેમરી ઉપયાેગ અાેછાે વધુ

CPU ઉપયાેગ અાેછાે વધુ

 

વા�તEવક-દુOનયાના અેVWકેશQ:

બ¤-ક. ગ: ATM ટW ા±ેQZ nસમેLટWક અેિ*efનનાે ઉપયાેગ કરે છે

ઈ-કાેમસ): HTTPS હાઇptડ અેિ*efનનાે ઉપયાેગ કરે છે

ઈમેઇલ: PGP કી અેxચે¡ માટે અેnસમેLટWકનાે ઉપયાેગ કરે છે

માેબાઇલ: WhatsApp અે\-ટુ-અે\ અેિ*efનનાે ઉપયાેગ કરે છે

{સ�ુ-રટી Eવચારણાઅા:ે

કી લે�: લાંબી કીઝ વધુ સારી nસ�ુLરટી cદાન કરે છે

અ�ાે-રધમ મજબૂતતા: સાpબત અ²ાેLરધ� પસંદ કરાે

ઇિ�Wમે<ેશન: યાે�ય કાેLડI ગ વ³નરેpબHલટીઝ અટકાવે છે

કી +ાેરેજ: સુરp~ત કી મેનેજમેa અાવ|યક

પફા^મ)Q સરખામણી:

ભEવ¥ના ટ4ેj્સ:

�ાે<મ ક��ુ-ટ. ગ: વતbમાન અેnસમેLટWક અ²ાેLરધ� માટે ખતરાે

પાે+-�ાે<મ -��ાે�ાફી: નવા અ²ાેLરધ� kવકસાવાઈ ર´ા છે

અેYલ��ક કવ): વધુ કાયb~મ અેnસમેLટWક અેિ*efન

લાઇટવેઇટ -��ાે�ાફી: IoT ઉપકરણાે માટે

મેમરી ટ4 ીક: "Symmetric = Same Speed, Asymmetric = Advanced Security"
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