
!ાય$ સવ'ર

Services માંગે છે Services 'દાન કરે છે

મયા-.દત resources શ12શાળી hardware

સવ-ર પર અાધા.રત :તં; operation

)*ન 1(અ) [3 ગુણ]  
0ાર ટાેપાેલાે5નું સ7વ8તાર વણ'ન કરા.ે

જવાબ:
<ાર ટાેપાેલાે?માં બધા devices અેક કેABીય hub અથવા switch સાથે Dેડાયેલા હાેય છે. દરેક device નાે કેABીય device સાથે અલગ 
point-to-point connection હાેય છે.

અાકૃ7ત:

મુ? લ@ણાે:

કેABીય હબ: બધા connections કેABીય device મારફતે પસાર થાય છે

સમEપF ત GલHI: દરેક node નાે અલગ connection હાેય છે

સરળ મેનેજમે$: devices ને add/remove કરવું સરળ હાેય છે

મેમરી ટK ીક: "<ાર કેABમાં ચમકે" - બધા devices કેABીય JબK દુ સાથે Dેડાય છે

)*ન 1(બ) [4 ગુણ]  
!ાય$-સવ'ર નેટવક' નું વણ'ન કરા.ે

જવાબ:
LાયM-સવ-ર અે network architecture છે Nાં clients કેABીકૃત servers પાસેથી services માંગ ેછે. સવ-ર અનેક clients ને 
resources અને services 'દાન કરે છે.

કાેLક: !ાય$ vs સવ'ર

મુ? ઘટકાે:

!ાય$: સવ-રથી data/services માંગે છે

સવ'ર: કેABીકૃત resources અને processing 'દાન કરે છે

    Computer A
        |
        |
Computer D ---- HUB ---- Computer B
        |
        |
    Computer C
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લેયર કાય' )ાેટાેકાેN

Application યુઝર interface, network services HTTP, FTP, SMTP

Transport End-to-end delivery, error control TCP, UDP

Internet Routing, logical addressing IP, ICMP, ARP

Network Access Physical transmission Ethernet, WiFi

લ@ણ ડેટા GલH ક લેયર નેટવક'  લેયર

મુQ કાય- Node-to-node delivery End-to-end delivery

Addressing MAC addresses IP addresses

Error Control Frame-level Packet-level

નેટવક' : LાયM-સવ-ર વRે communication નું માSમ

મેમરી ટK ીક: "LાયM કહે, સવ-ર સેવા અાપે"

)*ન 1(ક) [7 ગુણ]  
TCP/IP માેડેલના દરેક લેયરના કાય' સાથે વણ'ન કરા.ે

જવાબ:
TCP/IP માેડેલમાં ચાર layers છે જ ેnetworks પર end-to-end communication 'દાન કરે છે.

કાેLક: TCP/IP માેડેલ લેયસ'

લેયર કાયાR:

Application Layer: યુઝર applications ને network services 'દાન કરે છે

Transport Layer: processes વRે UવVસનીય data delivery સુ.નWXત કરે છે

Internet Layer: IP વાપરીને multiple networks પર packets route કરે છે

Network Access Layer: data નું physical transmission હેYલ કરે છે

મેમરી ટK ીક: "બધા પ.રવહન ઇMરનેટ નેટવક- " (ATIN)

)*ન 1(ક OR) [7 ગુણ]  
OSI રેફરT માેડેલના ડેટા GલH ક લેયર અને નેટવક'  લેયરની 7વશેષતાઅા ેવણ'વાે.

જવાબ:
ડેટા [લK ક અને નેટવક-  લેયસ- OSI માેડેલમા ંUવVસનીય transmission અને routing capabilities 'દાન કરે છે.

કાેLક: લેયર તુલના
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લ@ણ Wરપીટર હબ

પાેટ્-સ 2 ports અનેક ports

કાય- Signal amplification Signal distribution

Collision Domain અેક અેક shared

ડેટા GલH ક લેયર કાયાR:

Framing: bits ને frames માં ]વ^_ત કરે છે

Error Control: transmission errors શાેધે અને સુધારે છે

Flow Control: data transmission rate મેનેજ કરે છે

નેટવક'  લેયર કાયાR:

Routing: packets માટે `ેa path નbી કરે છે

Logical Addressing: identification માટે IP addresses વાપરે છે

Packet Forwarding: networks વRે packets route કરે છે

મેમરી ટK ીક: "ડેટા _ા.નક રીતે [લK ક કરે, નેટવક-  વૈ[Vક રીતે route કરે"

)*ન 2(અ) [3 ગુણ]  
Wરપીટર અને હબની સરખામણી કરા.ે

જવાબ:
બંને devices signals ને amplify કરે છે પરંત ુnetwork architecture માં અલગ રીત ેકામ કરે છે.

કાેLક: Wરપીટર vs હબ

મુ? તફાવતાે:

પાેટ'  કાઉ$: .રપીટરમા ં2 ports, હબમાં અનેક હાેય છે

ઉપયાેગ: .રપીટર distance વધારે છે, હબ અનેક devices Dેડે છે

મેમરી ટK ીક: ".રપીટર Uવdતૃત કરે, હબ Dેડે"

)*ન 2(બ) [4 ગુણ]  
વાયરલેસ LAN નું વણ'ન કરા.ે

જવાબ:
વાયરલેસ LAN ભાૈUતક cables Uવના network communication માટે radio waves વાપરે છે.

અાકૃ7ત:
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લ@ણ FDDI CDDI

માSમ Fiber optic Copper (UTP)

ઝડપ 100 Mbps 100 Mbps

અંતર 200 km 100 meters

ખચ- વધુ અાેછાે

મુ? ઘટકાે:

અેIેસ પાેઇ$: કેABીય wireless communication device

વાયરલેસ !ાય$્સ: WiFi capability વાળા devices

રેWડયાે \ી]Tીઝ: સામાg રીતે 2.4GHz અને 5GHz bands વપરાય છે

ફાયદાઅાે:

ગ7તશીલતા: coverage area માં યુઝસ- મુ2પણે ફરી શકે છે

સરળ ઇ_ાેલેશન: ભાૈUતક cable installation ની જiર નથી

મેમરી ટK ીક: "વાયરલેસ તરંગાે Dેડે"

)*ન 2(ક) [7 ગુણ]  
FDDI અને CDDI નુ ંવણ'ન કરાે.

જવાબ:
FDDI અને CDDI ring-based network technologies છે જ ેhigh-speed data transmission 'દાન કરે છે.

કાેLક: FDDI vs CDDI તુલના

FDDI લ@ણાે:

W` WરHગ: fault tolerance માટે primary અને secondary rings

ટાેકન પાaસH ગ: deterministic access method

b-Eનકાલ: failures પાસેથી automatic recovery

CDDI લ@ણાે:

કાેપર માcમ: unshielded twisted pair cables વાપરે છે

  Laptop     Desktop
    |   \   /   |
    |    \ /    |
    |   Access  |
    |   Point   |
    |     |     |
    Mobile   Printer
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સમાન )ાેટાેકાેલ: transmission medium jસવાય FDDI જવેું જ

WકH મત અસરકારક: FDDI કરતાં અાેછી implementation cost

WરHગ 0Kdર:

મેમરી ટK ીક: "FDDI ફાઇબર ઝડપી, CDDI કાેપર સdતું"

)*ન 2(અ OR) [3 ગુણ]  
ફાયરવાેલ ડેટાને કેવી રીતે સુરe@ત કરે છે.

જવાબ:
ફાયરવાેલ UવVસનીય અાંત.રક network અને અUવVસનીય બાk networks વR ેsecurity barrier તરીકે કામ કરે છે.

સુર@ા પg7તઅાે:

પેકેટ WફhWરHગ: security rules માટે packet headers તપાસે છે

અેIેસ કંટK ાેલ: અનlધકૃત access attempts ને block કરે છે

ટK ાWફક માેEનટWરHગ: બધા incoming અને outgoing traffic ની દેખરેખ કરે છે

મેમરી ટK ીક: "ફાયરવાેલ દુmમનાેને .ફnર કરે"

)*ન 2(બ OR) [4 ગુણ]  
FDDI નું structure સમiવા ેઅને તેના ફાયદાઅા ેજણાવાે.

જવાબ:
FDDI high-speed, fault-tolerant networking માટે dual counter-rotating rings વાપરે છે.

0Kdર ઘટકાે:

)ાઇમરી WરHગ: મુQ data transmission path

સેકjરી WરHગ: fault recovery માટે backup path

kુઅલ અેટેચમે$ 0ેશT: બંને rings સાથે Dેડાય છે

aસH ગલ અેટેચમે$ 0ેશT: અેક ring સાથે જ Dેડાય છે

ફાયદાઅાે:

હાઇ mીડ: 100 Mbps transmission rate

ફાેh ટાેલરT: secondary ring વાપરીને automatic recovery

લાંબુ અંતર: 200 km સુધીના networks સાપાેટ-  કરે છે

    Station A
        |
Station D --+-- Station B
        |
    Station C
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લ@ણ ઇથરનેટ ફા0 ઇથરનેટ ગીગાબીટ ઇથરનેટ

ઝડપ 10 Mbps 100 Mbps 1000 Mbps

<ાYડ- 802.3 802.3u 802.3z/ab

કેબલ Coax/UTP UTP/Fiber UTP/Fiber

અંતર 500m (coax) 100m (UTP) 100m (UTP)

મેમરી ટK ીક: "FDDI .o .રKગ UવVસનીયતા અાપે"

)*ન 2(ક OR) [7 ગુણ]  
ઇથરનેટ, ફા0 ઇથરનેટ, ગીગાબીટ ઇથરનેટ સમiવાે અન ેસરખામણી કરાે.

જવાબ:
ઇથરનેટ standards નું Uવકાસ વધતી bandwidth અને સુધારેલ performance 'દાન કરે છે.

કાેLક: ઇથરનેટ તુલના

મુ? તફાવતાે:

બેj7વડ્થ: દરેક generation ઝડપન ે10 ના ફેpરથી વધારે છે

મીWડયા સપાેટ' : નવા standards વધ ુcable types સાપાેટ-  કરે છે

બેકવડ'  કnેWટoબGલટી: ઉR standards અાેછી ઝડપને સાપાેટ-  કરે છે

અેpqકેશT:

ઇથરનેટ: legacy systems, basic connectivity

ફા0 ઇથરનેટ: desktop connections, નાના networks

ગીગાબીટ ઇથરનેટ: server connections, backbone networks

મેમરી ટK ીક: "ઇથરનેટ Uવકાસ: 10-100-1000"

)*ન 3(અ) [3 ગુણ]  
DSL ના )કાર સમiવાે.

જવાબ:
DSL Uવrમાન telephone lines પર અલગ frequency bands વાપરીને high-speed internet 'દાન કરે છે.

કાેLક: DSL )કારાે
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)કાર પૂરંુ નામ ઝડપ

ADSL Asymmetric DSL 8 Mbps સુધી down

SDSL Symmetric DSL બરાબર up/down

VDSL Very-high-bit-rate DSL 52 Mbps સુધી

લ@ણ ARP RARP

હેતુ IP to MAC MAC to IP

વપરાશકતા- બધા devices Diskless workstations

.દશા Logical to Physical Physical to Logical

લા@sણકતાઅાે:

ADSL: ઘરેલ ુયુઝસ- માટે અલગ upload/download ઝડપ

SDSL: Jબઝનેસ ઉપયાેગ માટે બંન ે.દશામાં સમાન ઝડપ

મેમરી ટK ીક: "DSL: અસમtમત, સમtમત, અUત-ઝડપી"

)*ન 3(બ) [4 ગુણ]  
ARP અને RARP નું વણ'ન કરા.ે

જવાબ:
ARP અને RARP IP અન ેMAC addresses વRે address resolution 'દાન કરે છે.

કાેLક: ARP vs RARP

ARP )Wtયા:

7વનંતી: Broadcast "IP address X કાેની પાસે છે?"

જવાબ: લu MAC address સાથે જવાબ અાપે છે

કેaશH ગ: ARP table મા ંmapping <ાેર કરે છે

RARP )Wtયા:

7વનંતી: "મારંુ IP address શુ ંછે?"

સવ'ર જવાબ: RARP સવ-ર IP address 'દાન કરે છે

મેમરી ટK ીક: "ARP: અેડvેસ .રઝાેwુશન 'ાેટાેકાેલ, RARP: Uવપરીત ARP"

)*ન 3(ક) [7 ગુણ]  
સWકF ટ ubvચH ગ અને પેકેટ ubvચH ગનું વણ'ન કરાે.
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લ@ણ સWકF ટ ubvચH ગ પેકેટ ubvચH ગ

પાથ સેટઅપ સમtપx ત path સમtપx ત path નહy

.રસાેસ- ઉપયાેગ અાખા સમય દરtમયાન અારJzત ગUતશીલ રીતે shared

Uવલંબ સતત પ.રવત-નશીલ

ઉદાહરણાે ટે[લફાેન ઇMરનેટ

જવાબ:
નેટવ{-માં communication paths _ાtપત કરવાની બે મૂળભૂત પ}Uતઅાે.

કાેLક: સWકF ટ vs પેકેટ ubvચH ગ

સWકF ટ ubvચH ગ:

પાથ wાપના: communication પહેલાં સમtપx ત circuit બનાવાય છે

Wરસાેસ' અાર@ણ: અાખા session માટે bandwidth અારJzત રહે છે

ગેરંટીડ સ7વF સ: અાખા connection દરtમયાન સતત performance

પેકેટ ubvચH ગ:

0ાેર અેj ફાેરવડ' : packets મSવત~ nodes પર અ_ાયી રીતે <ાેર થાય છે

ડાયને7મક રાઉWટH ગ: દરેક packet અલગ path લઈ શકે છે

Wરસાેસ' શેWરHગ: network resources અનેક connections વRે shared થાય છે

અાકૃ7ત: પેકેટ ubvચH ગ

મેમરી ટK ીક: "સ.કx ટ 'Uતબ}, પેકેટ UવભાWજત"

)*ન 3(અ OR) [3 ગુણ]  
DHCP અને BOOTP )ાેટાેકાેલનુ ંવણ'ન કરાે.

જવાબ:
બંને 'ાેટાેકાે� network devices ને અાપમેળે IP addresses અસાઇન કરે છે.

કાેLક: DHCP vs BOOTP

Source --- Router1 --- Router2 --- Destination
    \         |         /
     \        |        /
      \--- Router3 ---/
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લ@ણ DHCP BOOTP

અેડvેસ 'કાર ડાયનેtમક/<ે.ટક મા; <ે.ટક

લીઝ ટાઇમ અ_ાયી કાયમી

કાેW�ગરેશન અાપમેળે મેgુઅલ સેટઅપ

લ@ણ IPv4 IPv6

અેડvેસ સાઇઝ 32 bits 128 bits

અેડvેસ ફાેમ�ટ ડાેટેડ ડેjસમલ હે{ાડેjસમલ

અેડvેસ �ેસ 4.3 Jબ[લયન 340 અંડેjસ[લયન

હેડર સાઇઝ 20-60 બાઇટ્સ 40 બાઇટ્સ

કાયાR:

DHCP: લીઝ મેનેજમેM સાથે ડાયનેtમક address assignment

BOOTP: diskless workstations માટે bootstrap 'ાેટાેકાેલ

મેમરી ટK ીક: "DHCP ડાયનેtમક, BOOTP બૂટ<vેપ"

)*ન 3(બ OR) [4 ગુણ]  
IPv4 અને IPv6 )ાેટાેકાેલનુ ંવણ'ન કરા.ે

જવાબ:
ઇMરનેટ 'ાેટાેકાેલ versions addressing અને routing capabilities 'દાન કરે છે.

કાેLક: IPv4 vs IPv6

IPv4 લ@ણાે:

અેડKેસ ફાેમRટ: 192.168.1.1 (4 octets)

!ાસીસ: A, B, C, D, E address classes

NAT જxરી: address shortage માટે NAT જiરી

IPv6 લ@ણાે:

અેડKેસ ફાેમRટ: 2001:db8::1 (8 groups of 4 hex digits)

NAT ની જxર નથી: પુ�ળ address space

oબh-ઇન aસyુWરટી: IPSec સાપાેટ-  ફરWજયાત

મેમરી ટK ીક: "IPv4 ચાર અાેpેટ્સ, IPv6 સાેળ બાઇટ્સ"

)*ન 3(ક OR) [7 ગુણ]
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)*ન 3(ક OR) [7 ગુણ]  
Wz0ેડ iેડી કેબલ, કાેઅે{Iયલ કેબલ અને ફાઇબર અાે|}ક કેબલની લેબલ સાથે બાંધકામ 7વગતાે દાેરાે અને સમiવાે.

જવાબ:
guided transmission media ના ;ણ મુQ 'કારાે અલગ construction અને characteristics સાથ.ે

Wz0ેડ પેર કેબલ:

કાેઅે{Iયલ કેબલ:

ફાઇબર અાે|}ક કેબલ:

બાંધકામ 7વગતાે:

Wz0ેડ પેર: interference ઘટાડવા માટે copper wires twisted કરેલા

કાેઅે{Iયલ: dielectric અન ેshield થી ઘેરાયેલું કેABીય conductor

ફાઇબર અાે|}ક: total internal reflection માટે cladding સાથે glass core

લા@sણકતાઅાે:

Wz0ેડ પેર: અાેછાે ખચ-, સરળ installation, મયા-.દત bandwidth

કાેઅે{Iયલ: વધુ સારી shielding, twisted pair કરતાં વધુ bandwidth

ફાઇબર અાે|}ક: સાૈથી વધુ bandwidth, electromagnetic interference થી રJzત

  Outer Jacket
       |
   +---+---+
   |  / \  |  Twisted Pairs
   | /   \ |  (4 pairs)
   +-------+
       |
   Insulation

   Outer Jacket
        |
    +---+---+
    |   |   |  Outer Conductor (Shield)
    | +-+-+ |  Dielectric Insulator
    | | | | |  Inner Conductor (Copper)
    +-+-+-+-+

   Outer Jacket
        |
    +---+---+
    |   |   |  Cladding
    | +-+-+ |  Core (Glass/Plastic)
    |   |   |  Light travels here
    +---+---+
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લ@ણ TCP UDP

કને�ન Connection-oriented Connectionless

UવVસનીયતા UવVસનીય અUવVસનીય

ઝડપ ધીમું ઝડપી

હેડર સાઇઝ 20+ બાઇટ્સ 8 બાઇટ્સ

મેમરી ટK ીક: ".�<ેડ કાેપર, કાેઅે{ શી�ેડ, ફાઇબર 'કાશ"

)*ન 4(અ) [3 ગુણ]  
કાેઈપણ �ણ ડેટા GલH ક લેયર )ાેટાેકાેલન ેનામ અાપા ેઅન ેકાેઈપણ અેકને 7વગતવાર સમiવાે.

જવાબ:
સામાg data link layer 'ાેટાેકાે�: HDLC, PPP, Ethernet.

HDLC (High-Level Data Link Control):

\ેમ 0Kdર: �લેગ, અેડvેસ, કંટv ાેલ, ડેટા, FCS, �લેગ

અેરર કંટK ાેલ: sequence numbers અને acknowledgments વાપરે છે

�લાે કંટK ાેલ: કાય-zમ transmission માટે sliding window 'ાેટાેકાેલ

મુ? લ@ણાે:

oબટ-અાેWરઅે$ેડ: characters કરતાં bit streams સાથે કામ કરે છે

ફુલ-ડુqેI: સાથે બંને .દશામાં communication

મેમરી ટK ીક: "HDLC ડેટા [લK ક કંટv ાેલ હેYલ કરે"

)*ન 4(બ) [4 ગુણ]  
TCP અને UDP )ાેટાેકાેલનું વણ'ન કરાે.

જવાબ:
ટv ા�પાેટ-  લેયર 'ાેટાેકાે� અલગ dતરની સUવx સ UવVસનીયતા 'દાન કરે છે.

કાેLક: TCP vs UDP

TCP લ@ણાે:

કને�ન સેટઅપ: �ી-વે હેYશેક connection _ાtપત કરે છે

અેરર Wરકવરી: ખાેવાયેલા packets અાપમેળે ફરીથી માેકલે છે

�લાે કંટK ાેલ: receiver ને overwhelm થવાથી બચાવે છે

UDP લ@ણાે:

કને�ન નહ�: connection _ાtપત કયા- Uવના data માેકલે છે

ક"#$ટર નેટવ*+ અન ેડેટા ક/$0નકેશન (4361101) - 2વ3ર 2024 સો6$શન by Milav Dabgar

No. 11 / 19



બે0 અેફટ' : delivery અથવા order ની કાેઈ ગેરંટી નથી

લા ેઅાેવરહેડ: ઝડપી transmission માટે tમ.નમલ હેડર

મેમરી ટK ીક: "TCP UવVસનીય, UDP અUવVસનીય પણ ઝડપી"

)*ન 4(ક) [7 ગુણ]  
ઉદાહરણ સાથે VoIP નું વણ'ન કરા.ે

જવાબ:
વાૅઇસ અાેવર ઇMરનેટ 'ાેટાેકાેલ પરંપરાગત ટે[લફાેન jસ<� બદલે IP networks પર voice communications ટv ા�tમટ કરે છે.

VoIP ઘટકાે:

IP ફાેન: VoIP કાૅ� માટે હાડ-વેર device

સાે�ફાેન: ક��ુટર-બે� કાૅ� માટે સાે�વેર અે��કેશન

ગેટવ:ે VoIP ને પરંપરાગત phone networks સાથે Dેડે છે

PBX: Jબઝનેસ phone systems માટે 'ાઇવેટ �ાAચ અે{ચે�

VoIP )Wtયા:

1. વાૅઇસ કે�ર: માઇ�ાેફાેન voice ને analog signal મા ંconvert કરે છે

2. Wડ�જટાઇઝેશન: ADC analog ને digital samples માં convert કરે છે

3. ક�ેશન: કાેડેક audio data ને compress કરે છે

4. પેકેટાઇઝેશન: voice data ને IP packets માં UવભાWજત કરે છે

5. ટK ાT7મશન: packets IP network પર માેકલવામાં અાવે છે

6. પુનEનF મા'ણ: receiving end audio ને reassemble અને play કરે છે

ઉદાહરણ અેpqકેશT:

�ાઇપ: ]12ગત કાૅ� માટે ક�્યુમર VoIP સUવx સ

વાેટ્સઅેપ કાૅGલH ગ: માેબાઇલ VoIP અે��કેશન

oબઝનેસ PBX: VoIP વાપરતી કાેપા�રેટ phone systems

ફાયદાઅાે:

WકH મત અસરકારક: લાંબા અંતરની કાૅ�ની અાેછી .કK મત

ફીચર Wરચ: Uવ.ડયાે કાૅ[લK ગ, કાે�ર��K ગ, કાૅલ ફાેરવ.ડ�ગ

�ેલેoબGલટી: નવા યુઝસ- ઉમેરવા સરળ

ગેરફાયદાઅાે:

ઇ$રનેટ WડપેjTી: ^_ર ઇMરનેટ કને�નની જiર

]ાેGલટી ઇ*યુઝ: network congestion થી સમ�ા અાવી શકે છે

પાવર WડપેjTી: પરંપરાગત ફાે� Uવપરીત વીજળીની જiર
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મેમરી ટK ીક: "VoIP: ઇMરનેટ 'ાેટાેકાેલ પર વાૅઇસ"

)*ન 4(અ OR) [3 ગુણ]  
DNS (ડાેમેન નેમ aસ0મ) નું વણ'ન કરા.ે

જવાબ:
DNS માનવ-વાંચી શકાય તેવા domain names ને network communication માટે IP addresses માં translate કરે છે.

DNS ઘટકાે:

ડાેમેન ને�: હાયરા.કx કલ નામકરણ jસ<મ (www.example.com)

નેમ સવ'સ': DNS records <ાેર કરતા ક��ુટસ-

Wરઝાે�વસ': DNS servers ન ેquery કરતા LાયM સાે�વેર

DNS )Wtયા:

1. યુઝર �ાઉઝરમાં domain name દાખલ કરે છે

2. _ા.નક resolver DNS server ને query કરે છે

3. DNS server અનુiપ IP address પરત કરે છે

મેમરી ટK ીક: "DNS: ડાેમેન નેમ થી IP અેડvેસ"

)*ન 4(બ OR) [4 ગુણ]  
DSL 7વષે ટંૂકી ના�ધ લખાે.

જવાબ:
.ડWજટલ સ��ાઇબર લાઇન Uવrમાન ટે[લફાેન infrastructure પર high-speed ઇMરનેટ access 'દાન કરે છે.

DSL ટેકનાેલાે5:

\ી]Tી Wડ7વઝન: voice કાૅ� કરતાં વધ ુ�ી��ીઝ વાપરે છે

સાથે ઉપયાેગ: ઇMરનેટ અને ફાેન અેકસાથે કામ કરી શકે છે

અંતર મયા'દા: exchange પાસેથી અંતર સાથે performance ઘટે છે

DSL )કારાે:

ADSL: રહેવાસી યુઝસ- માટે અસમtમત ઝડપ

SDSL: Jબઝનેસ અે��કેશ� માટે સમtમત ઝડપ

VDSL: ટંૂકા અંતર પર ખૂબ વધ ુઝડપ

ફાયદાઅાે:

7વ�માન ઇA\ા0Kdર: Uવrમાન ટે[લફાેન લાઇ� વાપરે છે

હમંેશા ચાલુ: સતત ઇMરનેટ કને�ન

WકH મત અસરકારક: સમtપx ત લાઇ� કરતા ંઅાેછાે ખચ-
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લ@ણ ફાેરમ �લાેગ

<v�ર ચચા- threads કાલ�tમક posts

.�યા'Uત.�યા બહુ-યુઝર ચચા-અાે posts પર .ટ�ણીઅાે

માેડરેશન સમુદાય oારા માેડરેટ લેખક oારા .નયંU;ત

હેતુ સમુદાlયક સાપાેટ- મા.હતી શે.રKગ

મેમરી ટK ીક: "DSL: ફાેન લાઇ� પર .ડWજટલ સ��ાઇબર લાઇન"

)*ન 4(ક OR) [7 ગુણ]  
ફાેરમ અને �લાે�સ 7વષ ેટંૂકી ના�ધ લખાે.

જવાબ:
મા.હતી શે.રKગ અને સમુદાlયક .�યા'Uત.�યા માટે અાેનલાઇન �ેટફાે�-.

કાેLક: ફાેરમ vs �લાેગ

ફાેરમ લા@sણકતાઅા:ે

ચચા' �ેડ્સ: Uવષય 'માણે ]વ^_ત ટાેtપ{

યુઝર પાWટF aસપેશન: અનેક યુઝસ- ચચા-મા ંયાેગદાન અાપે છે

કેટેગરીઝ: UવUવધ Uવભાગાેમાં ટાેtપ{ ]વ^_ત

માેડરેશન: સમુદાlયક .નયમાે અન ેમાેડરેટસ- ]વ_ા Dળવે છે

�લાેગ લા@sણકતાઅાે:

�{�ગત પિ�લaશH ગ: ]12 અથવા સં_ા content 'કાjશત કરે છે

કાલt7મક tમ: posts તારીખ 'માણે દશા-વવામાં અાવે છે

Wટ�ણીઅા:ે વાચકાે blog posts ને જવાબ અાપી શકે છે

RSS ફીડ્સ: વાચકાે અપડેટ્સ માટે સ��ાઇબ કરી શકે છે

ઉદાહરણાે:

ટેકEનકલ ફાેર�: 'ાે ાtમK ગ 'mનાે માટે Stack Overflow

ક�ુEનટી ફાેર�: UવUવધ Uવષયાે માટે Reddit

�{�ગત �લાે�સ: અનુભવા ેશેર કરતી ]12ગત વેબસાઇટ્સ

કાેપાRરેટ �લાે�સ: માક� .ટKગ અને અપડેટ્સ માટે કંપની �લાે¡સ

ફાયદાઅાે:

નાેલેજ શેWરHગ: યુઝસ- .નપુણતા અન ેઅનુભવાે શેર કરે છે

ક�ુEનટી oબ��H ગ: સામાg રુWચઅાેવાળા લાેકાેને અેકસાથ ેલાવે છે

)ાે�લેમ સાેિ�વંગ: ફાેર� યુઝસ-ન ેસાેwુશ� શાેધવામાં મદદ કરે છે
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ક$ે$ Wtઅેશન: �લાે¡સ 'કાશન માટે �ેટફાેમ- 'દાન કરે છે

મેમરી ટK ીક: "ફાેર� ચચા- 'ાે¢ા.હત કરે, �લાે¡સ મા.હતી 'સા.રત કરે"

)*ન 5(અ) [3 ગુણ]  
"અેિAt�ન" શ�ાેની �ા?ા કરાે.

જવાબ:
અેિA�¤ન અનlધકૃત access પાસેથી મા.હતીને સુરJzત કરવા માટે plaintext data ને ciphertext માં convert કરે છે.

અેિAt�ન )Wtયા:

qેઇનટે�: મૂળ વાંચી શકાય તેવાે ડેટા

અ�ાેWરધમ: transformation માટે ગા¥ણUતક '.�યા

કી: અેિA�¤ન અ¦ાે.રધમમાં વપરાતાે ગુ§ પેરામીટર

સાઇફરટે�: અેિA�¨ેડ વાંચી ન શકાય તેવાે ડેટા

હેતુ:

ગાેપનીયતા: અનlધકૃત ડેટા access અટકાવે છે

ડેટા )ાેટે�ન: transmission દરtમયાન સંવેદનશીલ મા.હતીને સુરJzત કરે છે

મેમરી ટK ીક: "અેિA�¤ન: કી સાથે �ેઇન થી સાઇફર"

)*ન 5(બ) [4 ગુણ]  
નીચેનામાંથી કાેઈપણ બે સમiવા:ે (1) WWW (2) FTP (3) SMTP

જવાબ:

WWW (વ�'  વાઇડ વેબ):

હાઇપરટે� aસ0મ: હાઇપર[લK{ oારા Dેડાયેલા ડાે©ુમેM્સ

HTTP )ાેટાેકાેલ: વેબ કªુ.નકેશન માટે હાઇપરટે« ટv ા�ફર 'ાેટાેકાેલ

વેબ �ાઉઝર: વેબ પે?સ access કરવા માટે LાયM સાે�વેર

વેબ સવ'ર: વેબસાઇટ્સ હાે< કરે છે અને વેબ પે?સ સવ- કરે છે

FTP (ફાઇલ ટK ાTફર )ાેટાેકાેલ):

ફાઇલ ટK ાTફર: ક��ુટસ- વRે ફાઇલા ેટv ા�ફર કરવાનાે 'ાેટાેકાેલ

!ાય$-સવ'ર: FTP LાયM FTP સવ-ર સાથે Dેડાય છે

બે માેડ્સ: ડેટા ટv ા�ફર માટે active અને passive માેડ્સ

અાેથેs$કેશન: access control માટે યુઝરનેમ અને પાસવડ-

લ@ણાે:

WWW:  ા.ફકલ ઇMરફેસ, મ¬nમી.ડયા સાપાેટ- , હાઇપર[લK{
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લ@ણ aસમેWટKક અેaસમેWટKક

કીઝ અેક shared કી કી પેર (public/private)

ઝડપ ઝડપી ધીમું

કી .ડ<v®ુશન મુmકેલ સરળ

કી મેનેજમેM માેટા  ુ¯સ માટે જ.ટલ સરળ

ઉદાહરણાે AES, DES RSA, ECC

FTP: માેટી ફાઇલ ટv ા�ફર, .ડરેpરી નેUવગેશન, resume capability

મેમરી ટK ીક: "WWW: વેબ વ�-  વાઇડ, FTP: ફાઇલ ટv ા�ફર 'ાેટાેકાેલ"

)*ન 5(ક) [7 ગુણ]  
aસમેWટKક અને અેaસમેWટKક અેિAt�ન અ�ાેWરધ� વ�ેનાે તફાવત

જવાબ:
અલગ લાz¥ણકતાઅાે સાથે cryptographic key management ની બે મૂળભૂત પ}Uતઅાે.

કાેLક: aસમેWટKક vs અેaસમેWટKક અેિAt�ન

aસમેWટKક અેિAt�ન:

aસH ગલ કી: અેિA�¤ન અન ે.ડ.�¤ન માટે સમાન કી વપરાય છે

ઝડપ: સરળ અ¦ાે.રધ�ને કારણ ેઝડપી 'ાેસેjસK ગ

કી શેWરHગ )ાે�લેમ: સુરJzત કી Uવતરણની પડકાર

સેશન કીઝ: ઘણીવાર bulk data અેિA�¤ન માટે વપરાય છે

અેaસમેWટKક અેિAt�ન:

કી પેર: અેિA�¤ન માટે public કી, .ડ.�¤ન માટે private કી

Wડ�જટલ aસ�ેચસ': private કી sign કરે છે, public કી verify કરે છે

કી અેIચે�: કી Uવતરણ સમ�ાનુ ંસમાધાન કરે છે

ક ¡ુટેશનલી ઇ$ે¢Tવ: jસમે.ટvક અેિA�¤ન કરતા ંધીમું

ઉપયાેગ £w7તઅાે:

aસમેWટKક: bulk data અેિA�¤ન, સુરJzત communications

અેaસમેWટKક: કી અે{ચે�, .ડWજટલ jસ°ેચસ-, અાેથેJMકેશન

હાઇo�ડ અoભગમ:

બંનેનું ¥ે¦: કી અે{ચે� માટે અેjસમે.ટvક, ડેટા માટે jસમે.ટvક

SSL/TLS: સુરJzત વેબ communications માટે બંને 'કારાે વાપરે છે

સુર@ા 7વચારણાઅાે:
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aસમેWટKક: કી compromise બધા communications અસર કરે છે

અેaસમેWટKક: private કી compromise મા; અેક પાટ~ને અસર કરે છે

મેમરી ટK ીક: "jસમે.ટvક jસK ગલ કી, અેjસમે.ટvક કી પેર"

)*ન 5(અ OR) [3 ગુણ]  
સાયબર aસyુWરટી ઉપર ટંૂક ના�ધ લખા.ે

જવાબ:
સાયબર jસ©ુ.રટી .ડWજટલ attacks અને અનlધકૃત access પાસેથી .ડWજટલ jસ<�, નેટવ{- અને ડેટાને સુરJzત કરે છે.

મુ? ઘટકાે:

નેટવક'  aસyુWરટી: intrusions પાસેથી નેટવક-  infrastructure ને સુરJzત કરે છે

ડેટા )ાેટે�ન: theft પાસેથી સંવેદનશીલ મા.હતીને સુરJzત રાખે છે

અેpqકેશન aસyુWરટી: vulnerabilities પાસેથી સાે�વેર અે��કેશ�ને સુરJzત કરે છે

સામા§ ધમકીઅાે:

મેલવેર: jસ<�ને નુકસાન પહા±ચાડતા વાયરસ, worms, trojans

WફaશH ગ: credentials ચાેરવાના કપટપૂણ- 'યાસાે

મેમરી ટK ીક: "સાયબર jસ©ુ.રટી: .ડWજટલ અ²યામતાેને સુરJzત કરાે"

)*ન 5(બ OR) [4 ગુણ]  
હેWકH ગ અને તેની સાવચેતીઅાે સમiવાે.

જવાબ:
હે.કK ગમાં ક��ુટર jસ<�માં અનlધકૃત access સામેલ છે, ઘણીવાર દુભા-વનાપૂણ- હેતુથી.

હેWકH ગના )કારાે:

¨ાઇટ હેટ: jસ©ુ.રટી ટે<K ગ માટે નૈUતક હે.કK ગ

�લેક હેટ: ગેરકાયદેસર હેતુઅાે માટે દુભા-વનાપૂણ- હે.કK ગ

©ે હેટ: નૈUતક અને દુભા-વનાપૂણ- હે.કK ગ વRે

સામા§ હેWકH ગ પg7તઅાે:

પાસવડ'  અેટેI: �ુટ ફાેસ-, .ડ�નરી attacks

સાેaશયલ અેª�EનયWરHગ: મા.હતી 'ગટ કરવા માટે લાેકાેને ચાલાકીથી 'ભાUવત કરવું

મેલવેર: વાયરસ, trojans, ransomware

નેટવક'  અેટેI: મેન-ઇન-ધ-tમડલ, પેકેટ ³´.ફK ગ

સાવચેતીઅાે:

મજબૂત પાસવડ્'સ: બધા અેકાઉM્સ માટે જ.ટલ, અનg પાસવડ્-સ
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Eનય7મત અપડેટ્સ: સાે�વેર અને jસ<�ન ેઅપડેટ રાખાે

ફાયરવાેલ: અનlધકૃત access block કરવા માટે ફાયરવાેલ વાપરાે

અે$ીવાયરસ: અેMીવાયરસ સાે�વેર .નયtમત ઇµાેલ અને અપડેટ કરાે

મેમરી ટK ીક: "હે.કK ગ નુકસાન કરે, સાવચેતીઅા ેસુરJzત કરે"

)*ન 5(ક OR) [7 ગુણ]  
સંe@«માં Information Technology (Amendment) Act 2008, અને ભારતમાં સાયબર કાયદાઅાે પર તેની અસરનું વણ'ન 
કરાે.

જવાબ:
IT સુધારા કાયદા ે2008 અે ભારતના સાયબર કાયદા �ેમવક- ને ના±ધપા; રીતે મજબૂત બના]ા ેઅને સાયબર �ાઇમ કાયદાકીય Uવdતારનાે 
Uવdતાર કયા�.

મુ? સુધારાઅાે:

ડેટા )ાેટે�ન: સંવેદનશીલ ]12ગત ડેટાને સુરJzત કરવા માટે વધારેલી Dેગવાઈઅાે

સાયબર tાઇમ �ા?ાઅાે: identity theft સ.હત સાયબર �ાઇમની Uવdતૃત ]ાQાઅાે

દંડ: UવUવધ સાયબર અપરાધા ેમાટે વધારેલા દંડ

સાયબર અાતંકવાદ: સાયબર અાતંકવાદ સાથ ે]વહાર કરવા માટે Dેગવાઈઅાે દાખલ કરી

મુ? iેગવાઈઅાે:

કલમ 43A: બેદરકારી માટે ડેટા 'ાેટે�ન અને વળતર

કલમ 66A: અા�ામક સંદેશાઅા ેમાટે સD (બાદમાં રદ કરાઈ)

કલમ 66C: identity theft સD

કલમ 66D: ક��ુટર .રસાેસ- વાપરીન ે]12¶ oારા છેતરtપK ડી

સાયબર કાયદાઅાે પર અસર:

કાયદાકીય માળખુ:ં સાયબર �ાઇમ માટે ]ાપક કાયદાકીય માળખું 'દાન કયુ·

oબઝનેસ ક qાયT: Jબઝનેસ માટે ડેટા 'ાેટે�ન પગલા ંફરWજયાત બના]ા

કાયદા અમલીકરણ: તપાસ સાધનાે સાથે સ¸ાવાળાઅાેને સશ2 બના]ા

અાંતરરાLK ીય સહયાેગ: સાયબર �ાઇમ તપાસમા ંસહયાેગને સરળ બના]ું

Eનયમનકારી સંwાઅા:ે

CERT-In: ઘટના 'Uતસાદ માટે ક��ુટર ઇમજ-�ી .ર�ાે� ટીમ

સાયબર સેN: સાયબર �ાઇમ તપાસ માટે Uવશેષ પાેલીસ અેકમાે

અેડજુWડકેWટH ગ અાેWફસસ': વળતર અને દંડ .નધા-રણ માટે

ડેટા )ાેટે�ન અાવ*યકતાઅાે:

વાજબી સુર@ા: કંપનીઅાેઅે વાજબી સુરzા 'થાઅાે અમલમાં મૂકવી Dેઈઅે

ભંગ અ�ધસૂચના: ડેટા ભંગની ફરWજયાત .રપાે.ટ�ગ
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વળતર: ડેટા ભંગ માટે પી.ડતાે વળતરનાે દાવાે કરી શકે છે

પડકારાે અને ટીકાઅાે:

અમલીકરણ: UવUવધ .ડWજટલ લેY²ેપમા ંઅમલીકરણમાં મુmકેલી

અ�ધકાર@ે�: સીમા પાર સાયબર �ાઇમ તપાસની પડકારાે

ટેકનાેલાે5 ગેપ: ઝડપથી Uવકસતી ટેકનાેલાે? સાથે તાલ મેળવવું

તાજતેરના 7વકાસ:

Wડ�જટલ ઇ¬jયા: .ડWજટલ ઇ¹Yયા પહેલ સાથે અેકીકરણ

)ાઇવસી લા:ે ]ાપક ડેટા 'ાેટે�ન કાયદા માટે તૈયારી

ઉભરતી ટેકનાેલાે5અાે: AI, IoT, blockchain થી પડકારાેને સંબાેધવું

મેમરી ટK ીક: "IT અેp 2008: ભારતના સાયબર કાયદાનાે પાયાે"
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