
પાસાં Information Knowledge

%ા&ા કાચા ત%ાે અને અાંકડાઅાે અનુભવ સાથે 012યા કરેલી મા1હતી

'()યા ગાેઠવેલાે ડેટા અનુભવ સાથે <ેડાયેલી મા1હતી

ઉપયાેગ સહેલાઈથી શેર કરી શકાય અથ?ઘટન અને સંદભ? જCરી

કાય/ વણ/ન

Process Management 0ાેDાEના અમલીકરણને 1નયંGHત કરે

Memory Management મેમરી ફાળવણી અને મુKL

File Management ફાઇલાેનું સંગઠન અને NવOાપન

Device Management ઇનપુટ/અાઉટપુટ ઉપકરણાેનું 1નયંHણ

'3ન 1(અ) [3 ગુણ]  
Information અને Knowledge વ6ેનાે તફાવત અાપાે.

જવાબ:

Information: કાચા ત%ાે, ડેટા અને અાંકડાઅા ેકે જનેી 012યા કરી શકાય

Knowledge: અનુભવ અન ેRશSણ Tારા 0ાU સમજ

મેમરી ટ? ીક: "Information મા1હતી અાપે, Knowledge Vાન અાપે"

'3ન 1(બ) [4 ગુણ]  
OS ના કાયા@ સમAવાે.

જવાબ:

અાેપરે(ટB ગ CસDમના મુ& કાયા@:

Process Control: ચાલતા 0ાેDાEનું શેWુXલY ગ અને NવOાપન

Resource Allocation: RસZમ સંસાધનાેનુ ંકાય?Sમ Gવતરણ

User Interface: યુઝર અને ક]^ુટર વ_ે 12યા0Gત12યા

મેમરી ટ? ીક: "PMFD - Process, Memory, File, Device"

'3ન 1(ક) [7 ગુણ]  
યુEનવસ/લ ગેટ %ા&ાGયત કરાે અને NAND યુEનવસ/લ ગેટનાે ઉપયાેગ કરીને બેCસક ગેટ બનાવાે.

જવાબ:

યુEનવસ/લ ગેટની %ા&ા:
અેવા લાે`જક ગેટ કે જ ેઅa કાેઈ ગેટનાે ઉપયાેગ કયા? Gવના કાેઈપણ Boolean function અમલ કરી શકે.
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A B NAND અાઉટપુટ

0 0 1

0 1 1

1 0 1

1 1 0

NAND ગેટ Truth Table:

NAND વડે બેCસક ગેટ્સ:

NOT: બંને NAND ઇનપુટમાં અેક જ ઇનપુટ અાપવું

AND: NAND પછી NOT (બીજંુ NAND)

OR: બંને ઇનપુટ્સને NOT કરાે, પછી NAND કરાે

મેમરી ટ? ીક: "NAND ને બી< NAND ની 1ન`eત જCર"

'3ન 1(ક OR) [7 ગુણ]  
નીચેના Kપાંતરણ કરાે:

જવાબ:

Kપાંતરણ ઉકેલાે:

NOT Gate using NAND:
A ----+
      |
      NAND ---- અાઉટપુટ (NOT A)
      |
A ----+

AND Gate using NAND:
A ----+
      |
      NAND ---- NAND ---- અાઉટપુટ (A AND B)
      |
B ----+

OR Gate using NAND:
A ---- NAND ----+
                |
                NAND ---- અાઉટપુટ (A OR B)
                |
B ---- NAND ----+
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માંથી માં '()યા પ(રણામ

(1456)₈ Base 16 8→10→16 (32E)₁₆

(1011)₂ Base 10 Binary to Decimal (11)₁₀

(247.38)₁₀ Base 8 Integer અને Fraction અલગ (367.3)₈

'કાર ઉદાહરણ લાOPણકતાઅાે

Primary Memory RAM, ROM, Cache CPU Tારા સીધી પહાfચ

Secondary Memory HDD, SSD, CD/DVD gબન-અOાયી સંDહ

Cache Memory L1, L2, L3 હાઇ-hીડ બફર મેમરી

Qવગતવાર ઉકેલ:

1. (1456)₈ = (32E)₁₆

1×8³ + 4×8² + 5×8¹ + 6×8⁰ = 512 + 256 + 40 + 6 = (814)₁₀

814 ÷ 16 = 50 remainder 14(E), 50 ÷ 16 = 3 remainder 2

પ1રણામ: (32E)₁₆

2. (1011)₂ = (11)₁₀

1×2³ + 0×2² + 1×2¹ + 1×2⁰ = 8 + 0 + 2 + 1 = (11)₁₀

3. (247.38)₁₀ = (367.3)₈

પૂણાjક: 247 ÷ 8 = 30 બાકી 7, 30 ÷ 8 = 3 બાકી 6, 3 ÷ 8 = 0 બાકી 3

દશાંશ: 0.38 × 8 = 3.04 (3 લાે)

પ1રણામ: (367.3)₈

મેમરી ટ? ીક: "Cપાંતરણ સાવચેતીથી, ગણતરી ચકાસીને"

'3ન 2(અ) [3 ગુણ]  
મેમરીના 'કારાેની સૂSચ બનાવાે.

જવાબ:

મેમરી વગTકરણ:

Volatile: પાવર બંધ કરવાથી ડેટા ગુમાવે (RAM)

Non-volatile: પાવર Gવના ડેટા <ળવે (ROM, HDD)

અૅVેસ Wીડ: Cache > RAM > Secondary Storage

મેમરી ટ? ીક: "Primary 012યા કરે, Secondary સંDહ કરે"

'3ન 2(બ) [4 ગુણ]  
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પાસાં Kernel Mode User Mode

અXધકાર Zતર સંપૂણ? RસZમ અૅlેસ મયા?1દત અૅlેસ

સૂચનાઅાે બધી સૂચનાઅાેની મંજૂરી મયા?1દત સૂચના સેટ

મેમરી અૅVેસ સંપૂણ? મેમરી અૅlેસ મયા?1દત મેમરી Gવmતારાે

CસDમ કાૅ[ સીધી હાડ?વેર અૅlેસ માH RસZમ કાૅn Tારા

'કાર ઉદાહરણ લાOPણકતાઅાે

Batch OS 0ારંoભક mainframes યુઝર 12યા0Gત12યા નથી

Time-sharing OS UNIX, Linux અેકસાથે બહુGવધ યુઝસ?

Real-time OS Embedded systems ગેરંટીડ 0Gતસાદ સમય

Distributed OS Cloud systems બહુGવધ <ેડાયેલા ક]^ુટસ?

Network OS Windows Server નેટવક?  સંસાધન NવOાપન

Mobile OS Android, iOS pાટ?ફાેન/ટેબલેટ RસZE

Kernel Mode અને User Mode વ6ે તફાવત અાપાે.

જવાબ:

Kernel Mode: અાેપરે1ટYગ RસZમ સંપૂણ? અqધકારાે સાથે ચાલે

User Mode: અેrsકેશt મયા?1દત અqધકારાે સાથે ચાલે

સુરOા: માેડ uv`ચY ગ અનqધકૃત અૅlેસ અટકાવે

મેમરી ટ? ીક: "Kernel 1નયંHણ કરે, User ઉપયાેગ કરે"

'3ન 2(ક) [7 ગુણ]  
OS ના 'કારાેની યાદી બનાવાે અને કાેઈપણ બે OS સમAવાે

જવાબ:

અાેપરે(ટB ગ CસDમના 'કારાે:

Qવગતવાર સમજૂતી:

1. Time-sharing OS (Linux):

Multi-user: બહુGવધ યુઝસ? અેકસાથ ેઅૅlેસ કરી શકે

Multi-tasking: બહુGવધ 012યાઅાે સમાંતર ચલાવે

સંસાધન શે(રBગ: CPU સમય 012યાઅાે વ_ે વહfચાય

ઉદાહરણ: UNIX, Linux, Windows
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User Applications

System Call 
Interface

Kernel 
Space

Process Management Memory Management File System Device Drivers

Hardware Layer

2. Real-time OS:

Eનધા/(રત: સમય મયા?દામા ંગેરંટીડ 0Gતસાદ

'ાથQમકતા અાધા(રત: મહxપૂણ? કાયાyને ઊચંી 0ાથ{મકતા

ઉપયાેગ: મે1ડકલ ઉપકરણા,ે અાૈ}ાેRગક 1નયંHણ

'કાર: Hard real-time અન ેSoft real-time

મેમરી ટ? ીક: "સમય 1ટક કરે, Real-time 1રઅે~ કરે"

'3ન 2(અ OR) [3 ગુણ]  
Linux Operating System નું અા(ક̂ટે_ર સમAવાે.

જવાબ:

Linux અા(ક̂ટે_ર Zતરાે:

 

User Space: અેrsકેશt અને યુઝર 0ાેDાE

System Calls: યુઝર અને kernel વ_ેનું ઇ�રફેસ

Kernel: મુ� અાેપરે1ટYગ RસZમ કાયાy

મેમરી ટ? ીક: "યુઝસ? ઉપયાેગ કરે, Kernel 1નયંHણ કરે"

'3ન 2(બ OR) [4 ગુણ]  
Search Engine ની કામગીરી સમAવાે.

જવાબ:

Search Engine કામકાજની '()યા:
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Dેપ '()યા કાય/

Crawling વેબ hાઇડસ? વેબસાઇટ્સ �ેન કરે વેબ પે�સ શાેધે

Indexing ક�ે� Gવ�લેષણ અન ેસંDહ શાેધી શકાય તેવાે ડેટાબેસ બનાવે

Ranking અૅ�ાે1રધમ લાગુ કરે સુસંગતતાનાે 2મ ન�ી કરે

Retrieval પ1રણામાે પરત કરે 2મબ� પ1રણામાે દશા?વે

પાસાં Open Source Software Proprietary Software

સાેસ/ કાેડ મુLપણે ઉપલ� અને સુધારી શકાય બંધ અને સુરgSત

(કB મત સામાaતે મફત લાઇસt ખરીદવાની જCર

સપાેટ/ ક�ુ1નટી અાધા1રત વે�ર Tારા પૂરંુ પાડવામાં અાવે

કDમાઇઝેશન સંપૂણ? કZમાઇઝ કરી શકાય મયા?1દત કZમાઇઝેશન

ઉદાહરણ Linux, Firefox, LibreOffice Windows, MS Office, Photoshop

સુરOા પારદશ?ક, ક�ુ1નટી અાે1ડટેડ અh�તા Tારા સુરSા

અપડેટ્સ ક�ુ1નટી સંચાXલત વે�ર 1નયંGHત

કામકાજના પગલાં:

વેબ )ાેલસ/: અાેટાેમેટેડ બાેટ્સ ઇ�રનેટ ક�ે� �ેન કરે

ઇbેV ડેટાબેસ: વેબપેજ મા1હતી સંD1હત અને ગાેઠવે

cેરી 'ાેસેCસB ગ: યુઝર શાેધ શ�ાેનું Gવ�લેષણ કરે

પ(રણામ રેSdB ગ: સુસંગતતા અનુસાર પ1રણામાેના ે2મ કરે

મેમરી ટ? ીક: "2ાેલ, ઇ�ેl, રે�, પુનઃ0ાU"

'3ન 2(ક OR) [7 ગુણ]  
Open Source Software અને Proprietary Software વ6ે તફાવત અાપાે.

જવાબ:

મુ& તફાવતાે:

લાઇસefB ગ: Open source પુનઃGવતરણ અને સુધારાની મંજૂરી અાપે vs proprietary પેઇડ

(કB મત માેડેલ: Open source સામાaતે મફત vs proprietary પેઇડ

ડેવલપમેg: ક�ુ1નટી સહયાેગ vs કંપની 1નયંGHત

પારદCશ̂તા: Open source કાેડ ��યમાન vs proprietary છુપાયેલ

ફાયદા:

Open Source: 1કફાયતી, કZમાઇઝ કરી શકાય, સુરgSત
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સંOેપ સંપૂણ/ Kપ

OSI Open Systems Interconnection

LLC Logical Link Control

FTP File Transfer Protocol

ફાયદા ગેરફાયદા

અાેછી (કB મત મયા/(દત અંતર

સરળ ઇjાેલેશન ઇલેk?ાેમેlે(ટક હZતOેપ

લવચીક અાેછી બેbQવડ્થ

%ાપકપણે ઉપલm સુરOા સમnાઅાે

Proprietary: Nાવસાqયક સપાેટ? , અેકીકૃત લSણાે, યુઝર-�ે�લી

મેમરી ટ? ીક: "Open ખુ�ું કરે, Proprietary સુરgSત કરે"

'3ન 3(અ) [3 ગુણ]  
નીચેનાનું સંપૂણ/ નામ અાપાે: OSI, LLC, FTP

જવાબ:

સંપૂણ/ Kપાે:

OSI: 7 mતરાે સાથેનું નેટવ1ક� ગ સંદભ? માેડેલ

LLC: OSI માેડેલમાં Data Link Layer નું સબલેયર

FTP: નેટવક?  પર ફાઇલાે ટ� ાtફર કરવા માટેનું 0ાેટાેકાેલ

મેમરી ટ? ીક: "Open Logic Files"

'3ન 3(બ) [4 ગુણ]  
Twisted Pair Cable ના ફાયદા અને ગેરફાયદા અાપાે

જવાબ:

Twisted Pair Cable Qવ3લેષણ:

ફાયદા:

(કફાયતી: સાૈથી સmતાે નેટવ1ક� ગ કેબલ Gવક�

સરળ ઇjાેલેશન: ઇ�ાેલ અને <ળવણી સરળ

લવચીકતા: સહેલાઈથી વાળી અન ેCટ કરી શકાય

ગેરફાયદા:
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'કાર બદલાતું પ(રમાણ ઉપયાેગ

AM Amplitude રે1ડયાે �ાેડકા�ZY ગ

FM Frequency FM રે1ડયાે, TV સાઉ�

PM Phase 1ડ`જટલ ક�ુ1નકેશt

Message Signal

Modulator

Carrier Signal

Modulated Signal

અંતર મયા/દા: 1રપીટર Gવના મહ�મ 100 મીટર

હZતOેપ: ઇલે~�ાેમે�ે1ટક હmતSેપ માટે સંવેદનશીલ

બેbQવડ્થ: ફાઇબર કરતાં અાેછા ડેટા ટ� ાt{મશન રેટ

મેમરી ટ? ીક: "Twisted સmતું પણ મયા?1દત"

'3ન 3(ક) [7 ગુણ]  
Modulation શું છે? Analog Modulation સમAવાે.

જવાબ:

Modulation ની %ા&ા:
લાંબા અંતર સુધી મા1હતી ટ� ાt{મટ કરવા માટે carrier signal ની લાS�ણકતાઅાે બદલવાની 012યા.

Analog Modulation 'કારા:ે

Amplitude Modulation (AM):

 

મુ& &ાલાે:

Carrier Wave: ટ� ાt{મશન માટે હાઇ-�ી�tી Rસ�લ

Message Signal: ટ� ાt{મટ કરવાની મા1હતી

Modulation Index: લાગુ કરેલ modulation ની માHા

ઉપયાેગ:

AM Radio: 530-1710 kHz �ી�tી બે�

FM Radio: 88-108 MHz �ી�tી બે�

ટેpલQવઝન: GવGવધ modulation તકનીકાે
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ફાયદા ગેરફાયદા

સરળ (ડઝાઇન CસB ગલ પાેઇg અાેફ ફેઇqુર

(કફાયતી મયા/(દત કેબલ લંબાઇ

સરળ QવZતરણ પફા@મ/f ઘટાડાે

પાસાં Serial Transmission Parallel Transmission

ડેટા પાથ RસY ગલ ક�ુ1નકેશન લાઇન અેકસાથે બહુGવધ લાઇt

Wીડ ટંૂકા અંતર માટે ધીમું ટંૂકા અંતર માટે ઝડપી

(કB મત અાેછી 1કY મત વધારે 1કY મત

અંતર લાંબા અંતર માટે યાે�ય ટંૂકા અંતર માટે મયા?1દત

ફાયદા:

લાંબું અંતર: લાંબા અંતરની ક�ુ1નકેશન શ� બનાવે

Noise Immunity: FM વધુ સારી noise 0Gતકાર અાપે

મેમરી ટ? ીક: "Amplitude બદલાય, Frequency �લ ¡ુઅેટ કરે"

'3ન 3(અ OR) [3 ગુણ]  
Network Topology ની યાદી બનાવા.ે Bus Topology ના ફાયદા અને ગેરફાયદા લખાે.

જવાબ:

નેટવક/  ટાેપાેલાેtઅાે:

Bus Topology

Star Topology

Ring Topology

Mesh Topology

Hybrid Topology

Bus Topology Qવ3લેષણ:

મેમરી ટ? ીક: "Bus સરળ પણ RસY ગલ-ફેઇ¢ુર-0ાેન"

'3ન 3(બ OR) [4 ગુણ]  
Serial અને Parallel Transmission વ6ેના ેતફાવત જણાવાે.

જવાબ:

લાOPણકતાઅાે:
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માેડ (દશા ઉદાહરણ ઉપયાેગ

Simplex માH અેક 1દશા રે1ડયાે, TV �ાેડકાZ �ાેડકા�ZY ગ

Half-duplex બંને 1દશા, અેકસાથે નહ£ વાેકી-ટાૅકી વારાફરતી ક�ુ1નકેશન

Full-duplex બંને 1દશા અેકસાથે ટેXલફાેન 1રયલ-ટાઇમ ક�ુ1નકેશન

Serial: gબટ્સ અેક પછી અેક ટ� ાt{મટ થાય

Parallel: બહુGવધ gબટ્સ અેકસાથ ેટ� ાt{મટ થાય

ઉપયાેગ: નેટવક?  માટે Serial, અાંત1રક બસ માટે Parallel

મેમરી ટ? ીક: "Serial RસY ગલ-ફાઇલ, Parallel 0ાેસેસીસ"

'3ન 3(ક OR) [7 ગુણ]  
Transmission Modes સમAવાે.

જવાબ:

Transmission Modes વગTકરણ:

Qવગતવાર સમજૂતી:

1. Simplex Mode:

અેક(દશીય: ડેટા માH અેક 1દશામાં વહે

ઉદાહરણ: ટેXલGવઝન �ાેડકા�ZY ગ, રે1ડયાે ટ� ાt{મશન

ફાયદાે: સરળ અમલીકરણ

ગેરફાયદાે: ફીડબેક શ� નથી

2. Half-duplex Mode:

(u(દશીય: બંને 1દશામાં ડેટા વહી શકે, પણ અેકસાથે નહ£

ઉદાહરણ: વાેકી-ટાૅકીઝ, CB રે1ડયાે

ફાયદાે: RસY ગલ ચેનલ સાથે બે-1દશીય ક�ુ1નકેશન

ગેરફાયદાે: અેકસાથે માેકલી અન ેમેળવી શકાતું નથી

3. Full-duplex Mode:

અેકસાથે (u(દશીય: બંને 1દશામાં અેક જ સમય ેડેટા વહે

ઉદાહરણ: ટેXલફાેન વાતચીત, અાધુ1નક નેટવl?

ફાયદાે: કાય?Sમ 1રયલ-ટાઇમ ક�ુ1નકેશન

ગેરફાયદાે: વધુ જ1ટલ અમલીકરણ જCરી

મેમરી ટ? ીક: "Simplex RસY ગલ, Half-duplex અટકે, Full-duplex વહે"

'3ન 4(અ) [3 ગુણ]  
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લOણ IPv4 IPv6

અેડ?ેસ સાઇઝ 32 gબટ્સ 128 gબટ્સ

અેડ?ેસ ફાેમ@ટ ડાેટેડ ડેRસમલ હેlાડેRસમલ કાેલાેન

અેડ?ેસ Wેસ 4.3 gબXલયન અેડ�ેસ 340 અનડેRસXલયન અેડ�ેસ

હેડર સાઇઝ વે1રયેબલ (20-60 બાઇટ્સ) 1ફ¤ (40 બાઇટ્સ)

Crossover Ethernet Cable દાેરાે.

જવાબ:

Crossover Cable વાય(રBગ ડાયાvામ:

મુ& મુwાઅાે:

હેતુ: સમાન ઉપકરણાે વ_ ેસીધું કને¥ન

)ાેx પેસ/: ટ� ાt{મટ અને 1રસીવ પેસ? અદલાબદલી

ઉપયાેગ: PC થી PC, Switch થી Switch કને¥t

મેમરી ટ? ીક: "Cross ક]^ુટસ?ને કને~ કરે"

'3ન 4(બ) [4 ગુણ]  
IPv4 અને IPv6 વ6ેના ેતફાવત જણાવાે.

જવાબ:

મુ& તફાવતાે:

IPv4 ઉદાહરણ: 192.168.1.1

IPv6 ઉદાહરણ: 2001:0db8:85a3:0000:0000:8a2e:0370:7334

સુરOા: IPv6 માં gબ¦-ઇન IPSec સપાેટ?

NAT: IPv4 ને NAT જCરી, IPv6 જC1રયાત દૂર કરે

મેમરી ટ? ીક: "IPv4 ચાર-gબXલયન, IPv6 છ-ગણાં-વધારે"

'3ન 4(ક) [7 ગુણ]  

RJ-45 Connector A          RJ-45 Connector B
Pin 1: White-Orange  <---> Pin 3: White-Green
Pin 2: Orange        <---> Pin 6: Green
Pin 3: White-Green   <---> Pin 1: White-Orange
Pin 4: Blue          <---> Pin 4: Blue
Pin 5: White-Blue    <---> Pin 5: White-Blue
Pin 6: Green         <---> Pin 2: Orange
Pin 7: White-Brown   <---> Pin 7: White-Brown
Pin 8: Brown         <---> Pin 8: Brown
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Application Layer - 7

Presentation Layer - 
6

Session Layer - 5

Transport Layer - 
4

Network Layer - 
3

Data Link Layer - 
2

Physical Layer - 
1

OSI માેડલની સુઘડ અને yz અાકૃQત દાેરા ેઅને Physical Layer અન ેData Link Layer ની કાય/Oમતા લખાે.

જવાબ:

OSI માેડલ ડાયાvામ:

 

લેયર કાયા@:
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લેયર કાય/ ઉદાહરણ

Physical (Layer 1) મા§મ પર gબટ ટ� ાt{મશન કેબn, હ¨, 1રપીટસ?

Data Link (Layer 2) ન�કના નાેડ્સ વ_ે �ેમ 1ડXલવરી uvચ, MAC અેડ�ેસ

000 000 000 000 000 000 000 000 000 000 000

Data A1

Data B1

Data C1

Data A2

Data B2

Data C2

Channel A

Channel B

Channel C

TDM Time Slots

Physical Layer કાયા@:

|બટ ટ? ાfQમશન: ડેટાને ઇલે©~�કલ/અાૅqªકલ Rસ�લમા ંCપાંત1રત કરે

મા}મ WેCસ(ફકેશન: કેબલ 0કારાે અને કને~સ? Nા�ાqયત કરે

Cસlલ અેdાે(ડB ગ: gબટ્સ કેવી રીતે રજૂ કરવા ન�ી કરે

ટ? ાfQમશન રેટ: ડેટા hીડ 1નયંGHત કરે

Data Link Layer કાયા@:

~ેમ ફાેમ@શન: gબટ્સને �ેEમાં ગાેઠવે

અેરર (ડટે�ન: ટ� ાt{મશન અેરસ? અાેળખે

�લાે કંટ? ાેલ: ડેટા ટ� ાt{મશન રેટ મેનેજ કરે

MAC અેડ?ે CસB ગ: લાેકલ 1ડXલવરી માટે હાડ?વેર અેડ�ેસ ઉપયાેગ કરે

મેમરી ટ? ીક: "Physical ધકેલે, Data-Link પહાfચાડે"

'3ન 4(અ OR) [3 ગુણ]  
Time Division Multiplexing સમAવાે.

જવાબ:

Time Division Multiplexing (TDM):

 

TDM લાOPણકતાઅા:ે

ટાઇમ Zલાેટ્સ: દરેક ચેનલને સમ{પ« ત સમય અવqધ મળે

CસB )ાેનાઇઝેશન: બધી ચેનલાે RસY 2ાેનાઇઝ હાેવી <ેઈઅે

બેbQવડ્થ શે(રBગ: બહુGવધ ચેનલાે વ_ ેRસY ગલ હાઇ-hીડ XલY ક શેર

મેમરી ટ? ીક: "ટાઇમ વળતા લે"

'3ન 4(બ OR) [4 ગુણ]  
નેટવ(ક� ગ ઉપકરણના 'કારાેની યાદી બનાવાે અને કાેઈપણ અેક સમAવાે.
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ઉપકરણ લેયર કાય/

Hub Physical Rસ�લ 1રપીટર

Switch Data Link �ેમ uv`ચY ગ

Router Network પેકેટ રાઉ1ટYગ

Bridge Data Link નેટવક?  સેગમે�ેશન

'કાર કવરેજ ઉદાહરણ લાOPણકતાઅાે

LAN લાેકલ અે1રયા (gબ�¬Y ગ) અાૅ1ફસ નેટવક? હાઇ hીડ, લાે કાેZ

MAN મેટ� ાેપાેXલટન અે1રયા (શહેર) શહેરNાપી નેટવક? મી1ડયમ hીડ, માેડરેટ કાેZ

WAN વાઇડ અે1રયા (દેશ/Gવ) ઇ�રનેટ અાેછી hીડ, વધારે 1કY મત

જવાબ:

નેટવ(ક� ગ ઉપકરણાે:

Switch સમજૂતી:

કાય/: MAC અેડ�ેસ અાધારે �ેE ફાેરવડ?  કરે

લEન� ગ: MAC અેડ�ેસ ટેબલ ડાયને{મકલી બનાવે

કાેpલઝન ડાેમેન: દરેક પાેટ?  અલગ કાેXલઝન ડાેમેન બનાવે

ફુલ-ડુ�ેV: દરેક પાેટ?  પર અેકસાથે માેકલી/મેળવી શકે

ફાયદા:

બેbQવડ્થ: દરેક પાેટ?  માટે સંપૂણ? બે�Gવડ્થ

સુરOા: �ેE માH ઇ®¯ત 0ાUકતા?ને માેકલાય

કાેpલઝન: કાેXલઝન દૂર કરે

મેમરી ટ? ીક: "Switch pાટ?લી માેકલે"

'3ન 4(ક OR) [7 ગુણ]  
Computer Network શું છે? Computer Network ના 'કારા ેસમAવાે.

જવાબ:

Computer Network %ા&ા:
અાંતરસંબંqધત vતંH ક]^ુટસ?નાે સંDહ કે જ ેક�ુ1નકેટ કરી શકે અને સંસાધનાે શેર કરી શકે.

Computer Networks ના 'કારા:ે

Qવગતવાર સમજૂતી:

1. Local Area Network (LAN):
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ધમકી અસર સુરOા જKર

ડેટા ચાેરી અાXથ« ક નુકસાન ગાેપનીયતા

અનXધકૃત 'વેશ ગાેપનીયતા ભંગ 0વેશ 1નયંHણ

CસDમ હુમલા સેવા GવSેપ ઉપલ�તા

કવરેજ: RસY ગલ gબ�¬Y ગ કે કે°સ

Wીડ: હાઇ (100 Mbps થી 10 Gbps)

ટેકનાેલાેt: Ethernet, Wi-Fi

માpલકી: RસY ગલ સંOા

2. Metropolitan Area Network (MAN):

કવરેજ: શહેર કે મેટ� ાેપાેXલટન અે1રયા

Wીડ: મી1ડયમ (10-100 Mbps)

ટેકનાેલાેt: ફાઇબર અાૅqªક, માઇ2ાેવેવ

ઉદાહરણ: કેબલ TV નેટવl?

3. Wide Area Network (WAN):

કવરેજ: દેશાે કે ખંડાે

Wીડ: વે1રયેબલ (ટેકનાેલાે� પર અાધાર)

ટેકનાેલાેt: સેટેલાઇટ, લીઝ્ડ લાઇt

ઉદાહરણ: ઇ�રનેટ, કાેપાyરેટ નેટવl?

નેટવક/  ફાયદા:

સંસાધન શે(રBગ: ફાઇલાે, {0�સ?, અેrsકેશt

ક�ુEનકેશન: ઇમેઇલ, મેસે`જYગ, Gવ1ડયાે કાે±રrtY ગ

(કB મત ઘટાડાે: શેર કરેલ સંસાધનાે 1કY મત ઘટાડે

ડેટા બેકઅપ: કે²³ીકૃત બેકઅપ RસZE

મેમરી ટ? ીક: "લાેકલ 0ેમ કરે, મેટ� ાે મેનેજ કરે, વાઇડ ભટકે"

'3ન 5(અ) [3 ગુણ]  
Information security ની જK(રયાત સમAવાે.

જવાબ:

મા(હતી સુરOાની જK(રયાતાે:

મુ& અાવ3યકતાઅાે:

ગાેપનીયતા: અનqધકૃત 0વેશથી સંવેદનશીલ મા1હતીનું રSણ

ડેટા સુરOા: મૂ¢વાન ડેટાના નુકસાન કે દૂGષતતા અટકાવવું
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ફાયદા ગેરફાયદા

વધારે બેbQવડ્થ વધારે (કB મત

EMI થી મુ�� મુ3કેલ ઇjાેલેશન

લાંબું અંતર નાજુક 'કૃQત

સુર�Oત ટ? ાfQમશન Qવશેષ સાધનાે

કેટેગરી હુમલાના 'કારાે લ�

વેબ-અાધા(રત SQL Injection, XSS, CSRF વેબ અેrsકેશt

નેટવક/ DoS, DDoS, Man-in-Middle નેટવક?  ઇ²�ાZ�´ર

મેલવેર વાઇરસ, ટ� ાેજન, રેtમવેર RસZE અને ડેટા

સામાXજક 1ફRશY ગ, સાેRશયલ અે©µ1નય1રYગ માનવ યુઝસ?

|બઝનેસ કPg�ુઇટી: RસZE ચાલ ુરહેવાની ખાતરી

મેમરી ટ? ીક: "સુરSા સંવેદનશીલ RસZE બચાવે"

'3ન 5(બ) [4 ગુણ]  
Fiber Optic Cable ના ફાયદા અને ગેરફાયદા લખાે.

જવાબ:

ફાયદા:

Wીડ: સાૈથી વધારે ડેટા ટ� ાt{મશન રેટ

અંતર: Rસ�લ 1ડDેડેશન Gવના લાંબા અંતર સુધી જઈ શકે

સુરOા: ટેપ કરવું મુ�કેલ, સુરgSત ક�ુ1નકેશન અાપે

ગેરફાયદા:

(કB મત: માfઘા કેબલ અને સાધનાે

ઇjાેલેશન: કુશળ ટેક1નRશયન જCરી

Aળવણી: 1રપેર અન ેmsાઇસ કરવું મુ�કેલ

મેમરી ટ? ીક: "ફાઇબર ફાZ પણ નાજુક"

'3ન 5(ક) [7 ગુણ]  
Attack ના 'કારાેની યાદી બનાવા.ે અને કાેઈપણ બે Web અાધા(રત Attack ન ેસમAવાે.

જવાબ:

હુમલાના 'કારા:ે
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ઘટક %ા&ા ઉદાહરણ

Confidentiality માH અqધકૃત યુઝસ? Tારા મા1હતીની 0વેશ અેિ²2·ન, અૅlેસ કંટ� ાેn

Integrity ડેટાની સચાેટતા અને સંપૂણ?તા ચેકસE, 1ડ`જટલ Rસ�ેચસ?

Availability જCર પડે ¸ારે RસZE અૅlેRસબલ રીડ�tી, બેકઅપ RસZE

વેબ-અાધા(રત હુમલાઅાે સમA%ા:

1. SQL Injection:

પ�Qત: વેબ અેrsકેશન ઇનપુટ્સમા ંદુભા?વનાપૂણ? SQL કાેડ દાખલ કરવાે

અસર: અનqધકૃત ડેટાબેસ અૅlેસ, ડેટા ચાેરી

ઉદાહરણ: લાેRગન ફાેમ?મા ં '; DROP TABLE users;--  દાખલ કરવું

અટકાવવાનાે ઉપાય: ઇનપુટ વેXલડેશન, પેરામીટરાઇઝ્ડ �ેરીઝ

ગંભીરતા: સંપૂણ? ડેટાબેસ ક¹ાેમાઇઝ કરી શકે

2. Cross-Site Scripting (XSS):

પ�Qત: વેબ પે�સમાં દુભા?વનાપૂણ? º»ª્સ ઇµે~ કરવી

અસર: સેશન હાઇજ1ેકY ગ, કૂકી ચાેરી, પેજ 1ડફેસમે�

'કારાે: Stored XSS, Reflected XSS, DOM-based XSS

અટકાવવાનાે ઉપાય: ઇનપુટ સે1નટાઇઝેશન, અાઉટપુટ અે�ાે1ડY ગ

લ�: ક¹ાેમાઇઝ્ડ વેબસાઇટ્સ મુલાકાત લેતા યુઝસ?ને અસર કરે

હુમલાની લાOPણકતાઅા:ે

SQL Injection: વેબ અેrsકેશન Tારા ડેટાબેસને લ¼ બનાવે

XSS: ક¹ાેમાઇઝ્ડ વેબ પે�સ Tારા યુઝસ?ને લ¼ બનાવે

સામા� પ(રબળ: બંને અપૂરતા ઇનપુટ વેXલડેશનનાે લાભ લે

અટકાવવાના ઉપાયાે:

ઇનપુટ વેpલડેશન: બધા યુઝર ઇનપુટ્સ ચકાસાે

EનયQમત અપડેટ્સ: સાે½વેર અને RસZE અપડેટ રાખાે

સુરOા 'CશOણ: યુઝસ?ને હુમલાની પ�Gતઅા ેશીખવાે

મેમરી ટ? ીક: "SQL ચાેરે, XSS º»ª્સ અેlsાેઇટ કરે"

'3ન 5(અ OR) [3 ગુણ]  
Confidentiality, Integrity અને Availability સમAવા.ે

જવાબ:

CIA Q�કાેણના ઘટકા:ે
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IP અેડ?ેસ 'થમ અાેkેટ �ાસ રે�

192.12.44.12 192 Class C 192-223

123.77.42.213 123 Class A 1-126

190.65.22.15 190 Class B 128-191

10.0.0.11 10 Class A (Private) 1-126

મુ& &ાલાે:

Confidentiality: અનqધકૃત યુઝસ?થી મા1હતી ગુU રાખે

Integrity: ડેટા અનqધકૃત રીતે સુધારાયાે નથી તેની ખાતરી કરે

Availability: જCર પડે ¸ારે RસZE ચાલુ હાેવાની ગેરંટી અાપે

મેમરી ટ? ીક: "CIA સંપૂણ?પણે મા1હતીનુ ંરSણ કરે"

'3ન 5(બ OR) [4 ગુણ]  
નીચેના IP સરનામાઅાેનાે Class શાેધા.ે

જવાબ:

IP અેડ?ેસ Class અાેળખ:

�ાસ લાOPણકતાઅાે:

Class A: 1-126 (0થમ gબટ 0), માેટા નેટવl?ને સપાેટ?  કરે

Class B: 128-191 (0થમ બે gબટ્સ 10), મ§મ નેટવl?

Class C: 192-223 (0થમ Hણ gબટ્સ 110), નાના નેટવl?

Private IPs: 10.x.x.x, 172.16-31.x.x, 192.168.x.x

મેમરી ટ? ીક: "A અાેસમ, B બેટર, C કાે°ે~"

'3ન 5(ક OR) [7 ગુણ]  
Cryptography સમAવાે.

જવાબ:

Cryptography %ા&ા:
માH અqધકૃત પSકારા ેજ અૅlેસ કરી શકે તે રીતે મા1હતીને અે�ાેડ કરીને ક�ુ1નકેશન સુરgSત કરવાનું GવVાન.

Cryptography 'કારાે:
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'કાર કી ઉપયાેગ ઉદાહરણ ઉપયાેગ

Symmetric RસY ગલ શેડ?  કી DES, AES ઝડપી બ¾ અેિ²2·ન

Asymmetric પિ¿લક-0ાઇવેટ કી <ેડી RSA, ECC 1ડ`જટલ Rસ�ેચસ?, કી અેlચેµ

Hash Functions અેક-1દશીય Cપાંતરણ MD5, SHA ડેટા ઇ�ે`Dટી, પાસવડ્?સ

Plaintext Encryption Algorithm

Key

Ciphertext

Decryption Algorithm Plaintext

મુ& &ાલાે:

1. Symmetric Cryptography:

CસB ગલ કી: અેિ²2·ન અન ે1ડ12·ન માટે સમાન કી

Wીડ: માેટા ડેટા માટે ઝડપી 0ાેસેRસY ગ

પડકાર: સુરgSત કી Gવતરણ

ઉદાહરણ: AES-256, 3DES

2. Asymmetric Cryptography:

કી Aેડી: પિ¿લક કી (શેર કરી શકાય) અને 0ાઇવેટ કી (ગુU)

(ડXજટલ Cસlેચસ/: 0ામા�ણકતા અન ેgબન-ઇનકાર સાgબત કરે

કી અેVચે�: Rસમે1ટ�ક કીઝ શેર કરવાની સુરgSત પ�Gત

ઉદાહરણ: RSA, Elliptic Curve Cryptography

3. Hash Functions:

અેક-(દશીય: હેશ ગણતરી કરવી સરળ, ઉલટાવવી મુ�કેલ

Eન��ત અાઉટપુટ: હંમેશા સમાન લંબાઇનુ ંઅાઉટપુટ અાપે

કાેpલઝન 'Qતકાર: અલગ ઇનપુટ્સ અલગ હેશ અાપવા <ેઈઅે

ઉપયાેગ: પાસવડ?  સંDહ, 1ડ`જટલ ફાેરેrtl

()�ાેvા(ફક '()યા:

 

ઉપયાેગ:

સુર�Oત ક�ુEનકેશન: HTTPS, VPN, ઇમેઇલ અેિ²2·ન

ડેટા સુરOા: ફાઇલ અેિ²2·ન, ડેટાબેસ Rસ�ાે1રટી

અાેથેPgકેશન: 1ડ`જટલ સ1ટ« 1ફકેટ્સ, પાસવડ?  હેRશY ગ

નાણાકીય CસD�: અાૅનલાઇન બે`�Y ગ, 12ªાેકરtી
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અાધુEનક પડકારાે:

cાgમ ક��ુ(ટB ગ: વત?માન અેિ²2·ન પ�Gતઅા ેમાટે ધમકી

કી મેનેજમેg: કીઝનાે સુરgSત સંDહ અને Gવતરણ

પફા@મ/f: RસZમ પફાyમ?t સાથ ેસુરSાનું સંતુલન

મેમરી ટ? ીક: "Cryptography કાેડેડ ક�ુ1નકેશt બનાવે"
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