
A B Y = A NAND B

0 0 1

0 1 1

1 0 1

1 1 0

!"ન 1(a) [3 ગુણ]  
NAND લાૅ*જક ગેટ સમ1વાે.

જવાબ:

NAND ગેટ અેક યુ(નવસ,લ લાૅ0જક ગેટ છે જ ેમા4 5ારે જ 0 અાઉટપુટ અાપે છે 9ારે બધા ઇનપુટ્સ 1 હાેય.

ટ4થ ટેબલ:

6સ7ાેલ:

NAND ફં:ન: અાઉટપુટ અે AND અાેપરેશનનું કABલમેC છે

યુ<નવસ=લ ગેટ: કાેઈપણ લાૅ0જક ફંGન બનાવી શકે છે

લા ેપાવર: IC (ડઝાઇનમાં અાેછા ટK ાLMNરની જOર

મેમરી ટA ીક: "NOT AND = NAND"

!"ન 1(b) [4 ગુણ]  
AND લાૅ*જક ગેટ ફB NOR ગેટ વાપરીન ેદાેરા.ે

જવાબ:

AND ગેટને NOR ગેટ્સ વાપરીને ડી માેગ,નના Bથયરમ લાગુ કરીને બનાવી શકાય છે.

સDકE ટ ડાયાGામ:

    A ----+---D>o--- Y
          |   |
    B ----+   |
              |
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A NOR

B NOR

NOR Y = 
A.B

ઇQાેમRશન SસNમ

હાડ,વેર સાેTવેર ડેટા

Uાેસીજસ,

લાેકાે

ઇનપુટ

અાઉટપુટ

 

અમલીકરણના પગલા:ં

પગલું 1: NOR ગેટ વાપરીને NOT A બનાવાે (A NOR A = A')

પગલું 2: NOR ગેટ વાપરીને NOT B બનાવાે (B NOR B = B')

પગલું 3: ડી માેગ,ન લાગુ કરા:ે A.B = (A' + B')'

અંIતમ અાઉટપુટ: A AND B

મેમરી ટA ીક: "ડબલ ઇVવશ,ન અાે(ર0જનલ ફંGન અાપે છે"

!"ન 1(c) [7 ગુણ]  
ઇMાેમNશન 6સPમના ઘટકાે અાકૃIત સાથ ેસમ1વાે.

જવાબ:

ઇQાેમRશન SસNમમાં પાંચ મુX ઘટકાે છે જ ેડેટાને ઉપયાેગી મા(હતીમા ંબદલવા માટે સાથે કામ કરે છે.

6સPમ ડાયાGામ:

 

ઘટકાે:
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ઘટક વણ=ન ઉદાહરણાે

હાડ=વેર ભાૈ^તક ઉપકરણાે CPU, મેમરી, કીબાેડ,

સાેTવેર Uાે_ા` અને અેabકેશc OS, અેabકેશc, યુ(ટBલટીઝ

ડેટા કાચા તdાે અને અાંકડાઅાે નંબરાે, ટેe, ઇમેfસ

!ાેસીજસ= (નયમાે અન ેસૂચનાઅાે યુઝર મેhુઅi, SOPs

લાેકાે વપરાશકતા,અાે અને અાેપરેટસ, અેj યુઝસ,, IT Nાફ

વેબ પેfસઇjેkGoogleવપરાશકતા,

વેબ પેfસઇjેkGoogleવપરાશકતા,

સચ, lેરી દાખલ કરાે

lેરી UાેસેSસn ગ

સંબંoધત પેfસ પુનઃUાq કરાે

પેfસ રેr કરા ે(PageRank)

પ(રણામાે દશા,વાે

ઇનપુટ !ાેસે6સU ગ: ડેટા હાડ,વેર sારા Uવેશે છે

Pાેરેજ મેનેજમેV: ડેટા કાય,tમતાથી Nાેર અને (રટK ીવ થાય છે

અાઉટપુટ જનરેશન: મા(હતી વપરાશકતા,અાેને Uuતુત કરવામાં અાવે છે

ઇVીGેશન: બધા ઘટકાે સમVવયથી કામ કરે છે

મેમરી ટA ીક: "હાડ,વેર સપાેટ્,સ ડેટા UાેસેSસn ગ પીપલ"

!"ન 1(c OR) [7 ગુણ]  
Google Search Engine ની કાય=પWIત ઉદાહરણ સાથે સમ1વાે.

જવાબ:

Google Search Engine વપરાશકતા,ના lેરીઝના અાધારે વેબ પેfસ શાેધવા અન ેરેr કરવા માટે જ(ટલ અvાે(રધ` વાપરે છે.

કાય=!DXયા:

 

મુY ઘટકાે:
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તબZાે !DXયા ઉદાહરણ

Xાે[લU ગ વેબ પેfસ શાેધાે Googlebot વેબસાઇટ્સની મુલાકાત લે છે

ઇ\ે] Û ગ પેજ કCેC Nાેર કરાે કીવડ્,સ ડેટાબેઝમાં Nાેર થાય છે

રે_ Ù ગ UાસંSગકતા Uમાણે wમાં(કત કરાે PageRank અvાે(રધમ

સIવa ગ પ(રણામાે UદSશx ત કરાે સચ, (રઝy પેજ

ભાગાકાર ભાગફળ શેષ

16 ÷ 8 2 0

2 ÷ 8 0 2

ગુણાકાર પૂણાfક ભાગ

0.75 × 8 = 6.0 6

ઉદાહરણ સચ= !DXયા:

hેરી: "Introduction to IT Systems"

!ાેસે6સU ગ: કીવડ્,સ પાસ, કરાે, ઇjેk ચેક કરાે

રે_ Ù ગ: શૈtzણક સાઇટ્સને વધ ુરેr અાપાે

પDરણામા:ે GTU Sસલેબસ, {ુટાે(રયi, કાેસ|સ

PageRank અiાેDરધમ: Bલnk પેજની મહ}તા ન~ી કરે છે

મશીન લ<નa ગ: સમય જતાં સચ, અચાે~સતા સુધારે છે

રીઅલ-ટાઇમ અપડેટ્સ: નવા કCેCને Uાથ�મકતા

મેમરી ટA ીક: "wાેલ ઇjેk રેr સવ,"

!"ન 2(a) [3 ગુણ]  
lપાંતરણ (16.75)10= ( )8

જવાબ:

દશાંશ 16.75 ને અ�ાંશમાં Oપાંત(રત કરવા માટે પૂણા�ક અને દશાંશ ભાગનું અલગ Oપાંતરણ જOરી છે.

પૂણાfક ભાગનું lપાંતરણ (16):

દશાંશ ભાગનું lપાંતરણ (0.75):

અંIતમ જવાબ: (16.75)10 = (20.6)8

ચકાસણી: 2×8¹ + 0×8⁰ + 6×8⁻¹ = 16 + 0 + 0.75 = 16.75 ✓

મેમરી ટA ીક: "પૂણા�કનાે ભાગાકાર, દશાંશનાે ગુણાકાર"

!"ન 2(b) [4 ગુણ]
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મ�yUાેસેSસn ગ 
SસNમ

CPU 
1

શેડ,  મેમરીCPU 
2

CPU 
3

અાેપરે(ટnગ SસNમ

લmણ વણ=ન ફાયદાે

પેરેલલ !ાેસે6સU ગ બહુ^વધ CPUs સાથે કામ કરે છે ઝડપી અે�ઝી�ુશન

લાેડ બેલેnoU ગ કાયાR સમાનOપે ^વત(રત કરે છે �ે� (રસાેસ, ઉપયાેગ

ફાૅp ટાેલરo અેક CPU ફેઇલ થાય તા ેSસNમ ચાલુ રહે છે વધુ ^વ�સનીયતા

શેડ=  Dરસાેસqસ સામાh મેમરી અને I/O ઉપકરણાે ખચ, અસરકારક

!"ન 2(b) [4 ગુણ]  
મrp!ાેસે6સU ગ અાેપરેDટU ગ 6સPમ સમ1વા.ે

જવાબ:

મ�yUાેસેSસn ગ OS અેકસાથે કામ કરતા બહુ^વધ Uાેસેસસ,નું સંચાલન કરીને Uાેસેસીસ અે�ઝી�ુટ કરે છે.

અાDકE ટેsર ડાયાGામ:

 

મુY લmણાે:

6સમેDટAક મrp!ાેસે6સU ગ: બધા Uાેસેસસ,ને સમાન અેkેસ

!ાેસેસ 6સtXાેનાઇઝેશન: Uાેસેસસ, વ�ે સમVવય

વ*ધE ત !દશ=ન: Uાેસેસર કાઉC સાથ ેBલ(નયર �ીડઅપ

મેમરી ટA ીક: "મ�yપલ Uાેસેસસ, પેરેલલ Uાેસેસ"

!"ન 2(c) [7 ગુણ]  
અાેપરેDટU ગ 6સPમની vાYા અાપા.ે અાેપરેDટU ગ 6સPમના કાયાNની યાદી બનાવાે અને સમ1વાે.
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અાેપરે(ટnગ SસNમ

Uાેસેસ મેનેજમેC

મેમરી મેનેજમેC

ફાઇલ મેનેજમેC

I/O મેનેજમેC

Uાેસેસ (wઅેશન

શે�ુBલn ગ

SસVwાેનાઇઝેશન

અેલાેકેશન

વ�ુ,અલ મેમરી

પે0જnગ

ફાઇલ અાેપરેશc

(ડરે�રી NK�ર

અેkેસ કCKાેલ

(ડવાઇસ ડK ાઇવસ,

બફ(રnગ

�ૂBલn ગ

કાય= વણ=ન ઉદાહરણાે

!ાેસેસ મેનેજમેV Uાે_ામ અે�ઝી�ુશનનું (નયં4ણ ટા� શે�ુBલn ગ, મ�yટા��n ગ

મેમરી મેનેજમેV RAM ને કાય,tમતાથી ફાળવે છે વ�ુ,અલ મેમરી, પે0જnગ

ફાઇલ મેનેજમેV ડેટા Nાેરેજનું અાયાેજન ફાઇલ SસN`, (ડરે�રીઝ

I/O મેનેજમેV ઇનપુટ/અાઉટપુટ ઉપકરણાેનું (નયં4ણ �UCર �ૂBલn ગ, (ડ� અેkેસ

6સwાેDરટી SસNમ (રસાેસ|સનું રtણ યુઝર અાેથે�Cકેશન, અેkેસ કCKાેલ

જવાબ:

vાYા: અાેપરે(ટnગ SસNમ અ ેSસNમ સાેTવેર છે જ ેક��ુટર હાડ,વેરનું સંચાલન કરે છે અને અેabકેશન Uાે_ા`ને સેવાઅા ેપૂરી પાડે છે.

મુY કાયાN:

 

Iવગતવાર કાયાN:

Dરસાેસ= અેલાેકેશન: CPU ટાઇમ અને મેમરીનું ^વતરણ

યુઝર ઇVરફેસ: કમાj લાઇન અથવા GUI ઇCરેGન પૂરંુ પાડે છે

અેરર હે\[લU ગ: SસNમ ફેઇ�ાેસ,નુ ં_ેસફુલ મેનેજમેC

6સPમ કાૅx: અેabકેશc અને હાડ,વેર વ�ે ઇCરફેસ

મેમરી ટA ીક: "Uાેસેસ મેમરી ફાઇi ઇનપુટ-અાઉટપુટ Sસ�ાે(રટી"

!"ન 2(a OR) [3 ગુણ]  
lપાંતરણ (1111111.11)2 = ( )10

જવાબ:
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yાન zબટ ઘાત મૂ{

6 1 2⁶ 64

5 1 2⁵ 32

4 1 2⁴ 16

3 1 2³ 8

2 1 2² 4

1 1 2¹ 2

0 1 2⁰ 1

-1 1 2⁻¹ 0.5

-2 1 2⁻² 0.25

(sસંXાને દશાંશમાં �ા(નક સંકેત પ�^ત વાપરીને Oપાંત(રત કરવું.

lપાંતરણ ટેબલ:

ગણતરી: 64 + 32 + 16 + 8 + 4 + 2 + 1 + 0.5 + 0.25 = 127.75

અંIતમ જવાબ: (1111111.11)2 = (127.75)10

મેમરી ટA ીક: "બેની ઘાતાઅાે અેકસાથે ઉમેરાે"

!"ન 2(b OR) [4 ગુણ]  
બેચ અાેપરેDટU ગ 6સPમ સમ1વા.ે

જવાબ:

બેચ OS અે�ઝી�ુશન દર�મયાન યુઝર ઇCરેGન ^વના જ �ે�ને _ૂપમા ંUાેસેસ કરે છે.

વDકa ગ માેડલ:
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બેચ UાેસેSસn ગ

�ેબ 
1

�ેબ �ૂ

�ેબ 
2

�ેબ 
3

CPU UાેસેSસn ગ

અાઉટપુટ

લmણ વણ=ન અસર

કાેઈ ઇVરે:ન નહ} �ે� યુઝર ઇનપુટ ^વના ચાલે છે ઉ� �ુપુટ

1ેબ wૂ બહુ^વધ �ે� wમમા ંરાહ જુઅે છે કાય,tમ UાેસેSસn ગ

અાેટાેમેDટક શે~ુ[લU ગ OS અાગળનાે �ેબ પસંદ કરે છે hૂનતમ અાેવરહેડ

બેચ !ાેસે6સU ગ સમાન �ે� અેકસાથે _ૂપ કરવામાં અાવે છે (રસાેસ, અાેo�માઇઝેશન

 

લmણાે:

ફાયદાઅાે: ઉ� SસNમ ઉપયાેગ, ખચ, અસરકારક

નુકસાનાે: કાેઈ રીઅલ-ટાઇમ ઇCરેGન નહ�, ડીબSગn ગ મુ�કેલી

અે��કેશo: પેરાેલ UાેસેSસn ગ, ડેટા બેકઅપ SસN`

મેમરી ટA ીક: "બેચ �ે� �ૂ અાેટાેમે(ટકલી"

!"ન 2(c OR) [7 ગુણ]  
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કન,લ �ેસ

યુઝર 
�ેસ

યુઝર 
અેabકેશc

SસNમ 
લાઇ�ેરીઝ

SસNમ કાૅi

વ�ુ,અલ ફાઇલ 
SસNમ

Uાેસેસ 
મેનેજમેC

મેમરી મેનેજમેC નેટવક,  મેનેજમેC (ડવાઇસ મેનેજમેC

હાડ,વેર

માેડ વણ=ન અે^ેસ લેવલ

યુઝર માેડ અેabકેશc અહ� ચાલ ેછે મયા,(દત ^વશેષાoધકારાે

કન=લ માેડ OS કાેર ફંGc સંપૂણ, હાડ,વેર અેkેસ

6સPમ કાૅલ ઇVરફેસ ક�ુ(નકેશન ��જ (નયં^4ત સંwમણ

[લન^ 6સPમનું અાDકE ટેsર અન ેમાેડ્સ અાકૃIત સાથે સમ1વાે.

જવાબ:

Bલનk ^વSશ� યુઝર અને કન,લ માેડ્સ સાથે uતરીય અા(કx ટે�રને અનુસરે છે.

6સPમ અાDકE ટેsર:

 

અાેપરેDટU ગ માેડ્સ:

મુY ઘટકાે:

શેલ: કમાj ઇCરUીટર ઇCરફેસ

કન=લ: કાેર SસNમ મેનેજમેC

ફાઇલ 6સPમ: હાયરા(કx કલ ડેટા અાેગRનાઇઝેશન

Dડવાઇસ ડA ાઇવસ=: હાડ,વેર અે�KેGન લેયર

6સwાેDરટી માેડલ: પર�મશન-અાધા(રત અેkેસ કCKાેલ

માે~ુલેDરટી: લાેડેબલ કન,લ માે�ુi લવચીકતા માટે

પાેટN zબ[લટી: બહુ^વધ હાડ,વેર bેટફાેમ, પર ચાલ ેછે

મેમરી ટA ીક: "યુઝસ, કન,લને હાડ,વેર માટે કાૅલ કરે છે"

!"ન 3(a) [3 ગુણ]
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પાસું અાેપન સાેસ= સાેTવેર !ાે!ાઇટરી સાેTવેર

સાેસ= કાેડ મુ પણે ઉપલ¡ બંધ અને સુર�tત

DકU મત સામાhપણે મફત કાેમSશx યલ લાઇસc જOરી

માેDડDફકેશન બદલી શકાય છે બદલી શકાતું નથી

ઉદાહરણાે Linux, Firefox, LibreOffice Windows, MS Office, Photoshop

સપાેટ= ક�ુ(નટી-અાધા(રત વેjર-Uદાન

લાઇસnoU ગ GPL, MIT, Apache EULA, કાેમSશx યલ

!"ન 3(a) [3 ગુણ]  
અાેપન સાેસ= સાેTવેર અને !ાે!ાઇટરી સાેTવેર વ�ે ફરક લખાે.

જવાબ:

તુલના ટેબલ:

મુY ફરકાે:

�તં�તા: અાેપન સાેસ, સંપૂણ, કNમાઇઝેશનની મંજૂરી અાપે છે

6સwાેDરટી: અાેપન કાેડ ક�ુ(નટી Sસ�ાે(રટી (ર¢ુ સtમ કરે છે

વે\ર લાેક-ઇન: UાેUાઇટરી વેjર પર (નભ,રતા બનાવે છે

મેમરી ટA ીક: "અાેપન શેર કરે છે, UાેUાઇટરી રtણ કરે છે"

!"ન 3(b) [4 ગુણ]  
ઇથરનેટ કેબલ સમ1વા.ે

જવાબ:

ઇથરનેટ કેબલ LAN કનેGc માટે Nાjડ,  વાયડ,  નેટવ(ક£ ગ મા¤મ છે.

કેબલ !કારાે:
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ઇથરનેટ કેબi

અનશી¥ેડ (¦Nેડ 
પેર

શી¥ેડ (¦Nેડ 
પેર

કાેઅે§kયલ 
કેબલ

ફાઇબર 
અાેo�ક

Cat 
5/5e/6/6a

Sસn ગલ 
માેડ

મ�y 
માેડ

!કાર �ીડ અંતર ઉપયાેગ

Cat 5e 1 Gbps 100m બેSઝક નેટવ(ક£ ગ

Cat 6 10 Gbps 55m હાઇ-�ીડ LAN

Cat 6a 10 Gbps 100m અેCરUાઇઝ નેટવk,

ફાઇબર અાે��ક 100+ Gbps 40km+ લાંબા અંતર, હાઇ-�ીડ

 

કેબલ �ે6સDફકેશo:

કને�ર ટાઇપ: (¦Nેડ પેર કેબi માટે RJ-45

વાયDરUગ Pા\ડ્=સ: T568A અને T568B કલર કાેડ્સ

અે��કેશo: ઇCરનેટ કને¨�^વટી, ફાઇલ શે(રnગ, VoIP

મેમરી ટA ીક: "(¦Nેડ પેસ, (ડ0જટલ ડેટા વહન કરે છે"

!"ન 3(c) [7 ગુણ]  
ટાઇમ DડIવઝન મrp�ે] Û ગ અાકૃIત સાથે સમ1વાે.

જવાબ:
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0 1 2 3 4 5 6 7 8 9 10 11 12

uલાેટ A1

uલાેટ B1

uલાેટ C1

uલાેટ D1

uલાેટ A2

uલાેટ B2

uલાેટ C2

uલાેટ D2

uલાેટ A3

uલાેટ B3

uલાેટ C3

uલાેટ D3

ચેનલ A

ચેનલ B

ચેનલ C

ચેનલ D

ટાઇમ (ડ^વઝન મ�ybે§kn ગ

ઘટક કાય= હેતુ

મrp�ે^ર ઇનપુટ Sસ©iને �ેડે છે Sસn ગલ ટK ાc�મશન

ટાઇમ �લાેટ્સ (ન0ªત અવoધના અંતરાલાે hાયી ચેનલ અેkેસ

ડીમrp�ે^ર કંબાઇj Sસ©લને અલગ કરે છે અાે(ર0જનલ Sસ©લ (રકવરી

6સU Xાેનાઇઝેશન ટાઇ�મn ગ અેલાઇનમેC �ળવે છે અેરર-«ી ટK ાc�મશન

TDM ટાઇમ uલાેટ્સ ફાળવીન ેબહુ^વધ Sસ©iને Sસn ગલ ટK ાc�મશન મા¤મ શેર કરવાની મંજૂરી અાપ ેછે.

TDM !DXયા:

 

6સPમ ઘટકાે:

TDM ના !કારા:ે

6સU Xાેનસ TDM: દરેક ચેનલ માટે (ન0ªત ટાઇમ uલાેટ્સ

અે6સU Xાેનસ TDM: માંગના અાધારે ડાયને�મક uલાેટ અેલાેકેશન

PેDટ�Pકલ TDM: બેj^વડ્થ ઉપયાેગને અાેo�માઇઝ કરે છે

ફાયદાઅાે: કાય,tમ બેj^વડ્થ ઉપયાેગ, (ડ0જટલ સુસંગતતા

અે��કેશo: ટેBલફાેન SસN`, (ડ0જટલ TV �ાેડકા¬Nn ગ

બે\Iવડ્થ કાય=mમતા: બહુ^વધ ચેનi Sસn ગલ Bલn ક શેર કરે છે

મેમરી ટA ીક: "ટાઇમ બહુ^વધ Sસ©iને ^વભા0જત કરે છે"

!"ન 3(a OR) [3 ગુણ]  
હાડ=  રીઅલ ટાઇમ અન ેસાેT રીઅલ ટાઇમ અાેપરેDટU ગ 6સPમ વ�ે ફરક લખાે.

જવાબ:

તુલના ટેબલ:
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પાસું હાડ=  રીઅલ ટાઇમ સાેT રીઅલ ટાઇમ

ડેડલાઇન સંપૂણ,પણે પૂરી કરવી જ �ેઈઅે Uાધાh પરંતુ લવચીક

પDરણામાે ચૂકી જવાથી SસNમ ફેઇલ Uદશ,નમાં ઘટાડાે

ઉદાહરણાે અેરwાT કCKાેલ, પેસમેકર ^વ(ડયાે NKી�મn ગ, ગે�મn ગ

Dર�ાેo ટાઇમ ગેરેCીડ મહમ બેN અેફટ,  અાધાર

DકU મત ઉ� ડેવલપમેC કાેN મ¤મ (કn મત

Iવ�સનીયતા (w(ટકલ SસNમ ^વ�સનીયતા યુઝર અેk�પ(રયc ફાેક®

ટK ાc�મશન 
માેડ્સ

Sસ�bેk

હાફ ડુbેk

ફુલ ડુbેk

મા4 અેક (દશા

વૈક¯°ક (દશાઅાે

બંને (દશાઅાે 
અેકસાથે

મુY લmણાે:

હાડ=  RT: ડેડલાઇન �મસ માટે શૂh ટાેલરc

સાેT RT: અવારનવાર ^વલંબ ±ીકાય,

અે��કેશo: સેTી-(w(ટકલ ^વ યુઝર-ઇCરે¨�વ SસN`

મેમરી ટA ીક: "હાડ,ને ચાેકસાઈ �ેઈઅે, સાેT લવચીકતાની મંજૂરી અાપે છે"

!"ન 3(b OR) [4 ગુણ]  
ટA ાoIમશન માેડ્સ સમ1વાે.

જવાબ:

ટK ાc�મશન માેડ્સ ક�ુ(નકે(ટnગ (ડવાઇસીસ વ�ે ડેટા ²લાેની (દશા ¢ાXાoયત કરે છે.

માેડ !કારાે:
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માેડ ડેટા �લાે ઉદાહરણાે અે��કેશo

6સ��ે^ મા4 અેક (દશા રે(ડયાે, TV �ાેડકાN �ાેડકા¬Nn ગ SસN`

હાફ ડુ�ે^ બંને (દશા, અેકસાથે નહ� વાેકી-ટાેકી, CB રે(ડયાે બે-માગ| રે(ડયાે

ફુલ ડુ�ે^ બંને (દશાઅાે અેકસાથે ટેBલફાેન, ઇથરનેટ અાધુ(નક ક�ુ(નકેશન

વેવફાે`,

મેસેજ વેવ - લાે «ીlcી

કે(રયર વેવ - હાઇ 
«ીlcી

AM વેવ - માે�ુલેટેડ અાઉટપુટ

AM 
માે�ુલેશન

મેસેજ 
Sસ©લ

માે�ુલેટર

કે(રયર Sસ©લ

AM 
Sસ©લ

Iવગતવાર તુલના:

બે\Iવડ્થ કાય=mમતા: ફુલ ડુbેk ચેનલ ઉપયાેગને મહમ બનાવે છે

DકU મત ફે�ર: Sસ�bેk સાૈથી સuતુ,ં ફુલ ડુbેk સાૈથી મા³ઘું

ઉપયાેગ કેસીસ: અેabકેશન અાવ�યકતાઅાેના અાધારે પસંદ કરાે

મેમરી ટA ીક: "Sસ�bેk Sસn ગલ, હાફ ´±ચ કરે છે, ફુલ બંને ²લા ેકરે છે"

!"ન 3(c OR) [7 ગુણ]  
અેનાલાેગ માે~ુલેશનના !કારાેની યાદી બનાવાે. અે��ી�ુડ માે~ુલેશન અાકૃIત સાથે સમ1વાે.

જવાબ:

અેનાલાેગ માે~ુલેશનના !કારા:ે

1. અે��ી�ુડ માે~ુલેશન (AM)

2. �ીhoી માે~ુલેશન (FM)

3. ફેઝ માે~ુલેશન (PM)

અે��ી�ુડ માે~ુલેશન !DXયા:

 

AM લmણા:ે
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પેરામીટર વણ=ન Dટ<પકલ વે{ુઝ

કેDરયર �ીhoી હાઇ «ીlcી બેઝ Sસ©લ 550-1600 kHz (AM રે(ડયા)ે

મેસેજ �ીhoી ઇQાેમRશન Sસ©લ 20 Hz - 20 kHz (અાે(ડયા)ે

માે~ુલેશન ઇ\ે^ માે�ુલેશનની ગહરાઈ 0 થી 1 (0-100%)

બે\Iવડ્થ વપરાયેલ «ીlcી �ે�Kમ 2 × મેસેજ «ીlcી

ગાrણIતક અzભv]B:

AM 6સ�લ: s(t) = Ac[1 + m·cos(ωmt)]cos(ωct)

�ાં: Ac = કે(રયર અે�bી{ુડ, m = માે�ુલેશન ઇjેk

અે��કેશo:

�ાેડકા�PU ગ: AM રે(ડયાે Nેશc

અેIવઅેશન: અેર ટK ા(ફક કCKાેલ ક�ુ(નકેશન

6સDટઝo બે\: CB રે(ડયાે SસN`

ફાયદાઅાે: SસAલ ઇ�bીમેCેશન, લા ેકાેN (રસીવસ,

નુકસાનાે: નાેઇઝ માટે સંવેદનશીલ, પાવર ઇ0QSશયC

મેમરી ટA ીક: "અે�bી{ુડ મેસેજ સાથે બદલાય છે"

!"ન 4(a) [3 ગુણ]  
FSK અન ેPSK ની અાકૃIત દાેરાે.

જવાબ:

�ીhoી 6શT કીઇંગ (FSK):

ફેઝ 6શT કીઇંગ (PSK):

Binary Data:  1    0    1    1    0
             
FSK Signal:   ╭╲╱╲╱╲╱╲╱╮  ╭╱╲╱╲╱╲╱╮  ╭╲╱╲╱╲╱╲╱╮
             ╱           ╲╱         ╲╱          ╲
            ╱             ╲         ╱            ╲
           ╱               ╲_______╱              ╲
          
          f1 (ઉ� «ીl)   f2 (નીચી «ીl)   f1 (ઉ� «ીl)
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મુY ફરકાે:

FSK: 1 અને 0 માટે અલગ «ીlcીઝ

PSK: 1 અને 0 માટે અલગ ફેઝીસ

મેમરી ટA ીક: "FSK «ીlcી બદલ ેછે, PSK ફેઝ બદલે છે"

!"ન 4(b) [4 ગુણ]  
1ે મેશ ટાેપાેલાે�માં 45 [લU^ છે, તા ેવધુમા ંવધ ુકેટલા નાેડ્સ હાેવા 1ેઈઅે તે શાેધાે.

જવાબ:

મેશ ટાેપાેલાે� માટે ફાે�ુ=લા:
Bલnkની સંXા = n(n-1)/2

9ા ંn = નાેડ્સની સંXા

અાપેલ: Bલnkની સંXા = 45

ગણતરી:
45 = n(n-1)/2
90 = n(n-1)
n² - n - 90 = 0

hાડAે Dટક સમીકરણ ઉકેલવું:
lાડKે (ટક ફાે�ુ,લા વાપરીન:ે n = [-b ± √(b² - 4ac)] / 2a

9ા ંa=1, b=-1, c=-90

n = [1 ± √(1 + 360)] / 2
n = [1 ± √361] / 2
n = [1 ± 19] / 2

ઉકેલાે:
n = (1 + 19)/2 = 10 અથવા n = (1 - 19)/2 = -9

જવાબ: વધુમાં વધ ુનાેડ્સની સંXા = 10

ચકાસણી: 10(10-1)/2 = 10×9/2 = 45 ✓

મેમરી ટA ીક: "n નાેડ્સન ેn(n-1)/2 Bલnkની જOર"

!"ન 4(c) [7 ગુણ]  
OSI માેડેલ અાકૃIત સાથે સમ1વાે.

Binary Data:  1      0      1      1      0
             
PSK Signal:   ╭─╲ ╱─╮   ╭╲ ╱╮   ╭─╲ ╱─╮   ╭─╲ ╱─╮   ╭╲ ╱╮
             ╱   ╲╱   ╲ ╱  ╲╱  ╲ ╱   ╲╱   ╲ ╱   ╲╱   ╲ ╱  ╲╱  ╲
            ╱         ╲╱        ╲╱         ╲╱         ╲╱        ╲
           
           0° ફેઝ       180° ફેઝ    0° ફેઝ      0° ફેઝ     180° ફેઝ
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OSI 
માેડેલ

લેયર 7: 
અેabકેશન

લેયર 6: 
UેઝCેશન

લેયર 5: 
સેશન

લેયર 4: ટK ાcપાેટ, લેયર 3: 
નેટવક,

લેયર 2: ડેટા Bલn ક લેયર 1: (ફSઝકલ

લેયર નામ કાય= !ાેટાેકાેx Dડવાઇસીસ

7 અેabકેશન યુઝર ઇCરફેસ HTTP, FTP, SMTP ગેટવેઝ

6 UેઝCેશન ડેટા ફાેમR(ટnગ SSL, JPEG, MPEG ગેટવેઝ

5 સેશન કનેGન મેનેજમેC NetBIOS, RPC ગેટવેઝ

4 ટK ાcપાેટ, અેj-ટુ-અેj ડેBલવરી TCP, UDP ગેટવેઝ

3 નેટવક, રાઉ(ટnગ IP, ICMP રાઉટસ,

2 ડેટા Bલn ક «ેમ ટK ાc�મશન Ethernet, PPP ´±ચીસ

1 (ફSઝકલ �બટ ટK ાc�મશન Ethernet cables હ�, (રપીટસ,

જવાબ:

OSI (અાેપન SસN` ઇCરકનેGન) માેડેલ નેટવક,  ક�ુ(નકેશન માટે સાત uતરાે ¢ાXાoયત કરે છે.

OSI લેયર Pેક:

 

લેયર કાયાN:

ડેટા �લાે !ાેસેસ:

અે`ે��ુલેશન: ડેટા લેયસ, નીચે �ય છે, હેડસ, ઉમેરાય છે

ટA ાoIમશન: (ફSઝકલ લેયર મા¤મ પર �બટ્સ માેકલ ેછે

ડીકે��ુલેશન: (રસી^વn ગ અેj લેયસ, ઉપર �ય છે, હેડસ, દૂર કરાય છે

Pા\ડા=ઇઝેશન: વેjસ, વ�ે ઇCરઅાેપરે�બBલટી સtમ કરે છે

માે~ુલેDરટી: દરેક લેયરની ^વSશ� જવાબદારીઅાે

ટAબલશૂDટU ગ: ચાે~સ લેયસ,માં સમµાઅાેન ેઅલગ કરે છે

મેમરી ટA ીક: "બધા લાેકાે સેશન ટK ાcપાેટ,  નેટવક,  ડેટા UાેસેSસn ગ �ેઈઅે"

!"ન 4(a OR) [3 ગુણ]  
IPv4 �ાસફુલ અેડAે 6સU ગ �ીમ ઉદાહરણ સાથે સમ1વા.ે

જવાબ:

IPv4 ¶ાસફુલ અેડKે Sસn ગ નેટવક,  સાઇઝના અાધારે IP �ેસને પૂવ,¢ાXાoયત ¶ાસીસમાં ^વભા0જત કરે છે.

�ાસ PAsર:
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�ાસ રે� Dડફાેp મા� નેટવ^= નેટવક=  દીઠ હાેP્સ

A 1-126 /8 (255.0.0.0) 126 16,777,214

B 128-191 /16 (255.255.0.0) 16,384 65,534

C 192-223 /24 (255.255.255.0) 2,097,152 254

ઉદાહરણાે:

�ાસ A: 10.0.0.1 (ISPs જવેા માેટા નેટવk,)

�ાસ B: 172.16.0.1 (યુ(નવSસx ટીઝ જવેા મ¤મ નેટવk,)

�ાસ C: 192.168.1.1 (અાે(ફસીસ જવેા નાના નેટવk,)

અેડAેસ ફાેમNટ:

�ાસ A: N.H.H.H (N=નેટવક, , H=હાેN)

�ાસ B: N.N.H.H

�ાસ C: N.N.N.H

મેમરી ટA ીક: "A અાેલ (માેટા) માટે, B �બઝનેસ (મ¤મ) માટે, C કંપની (નાના) માટે"

!"ન 4(b OR) [4 ગુણ]  
1ે મેશ ટાેપાેલાે�માં 11 નાેડ્સ છે તાે અાેછામા ંઅાેછી કેટલી [લU^ હાેવી 1ેઈઅ ેતે શાેધાે.

જવાબ:

મેશ ટાેપાેલાે� માટે ફાે�ુ=લા:
Bલnkની સંXા = n(n-1)/2

9ા ંn = નાેડ્સની સંXા

અાપેલ: નાેડ્સની સંXા = 11

ગણતરી:
Bલnkની સંXા = 11(11-1)/2
= 11 × 10/2
= 110/2
= 55

જવાબ: અાેછામાં અાેછી જOરી Bલnkની સંXા = 55

સમજૂતી:

મેશ ટાેપાેલાેfમાં, દરેક નાેડ બી� દરેક નાેડ સાથે �ેડાય છે

દરેક નાેડને (n-1) કનેGc છે

કુલ કનેGc = n(n-1), પરંતુ દરેક Bલn ક બે વાર ગણાય છે

તેથી, વાuત^વક Bલnk = n(n-1)/2

મેમરી ટA ીક: "દરેક નાેડ બી� દરેક સાથે �ેડાય છે"

!"ન 4(c OR) [7 ગુણ]
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DNS (રઝાે�ુશન 
Uાેસેસ

¶ાયC લાેકલ DNS 
સવ,ર

Oટ નેમ સવ,ર TLD નેમ સવ,ર

અાેથાે(રટે(ટવ નેમ 
સવ,ર

DNS હાયરાક|

Oટ સવ,સ, 
(.)

ટાેપ લેવલ ડાેમેન (.com, .org, 
.edu)

સેકj લેવલ ડાેમેન (google, 
example)

સબડાેમેન (www, mail, 
ftp)

ઘટક કાય= ઉદાહરણાે

lટ સવ=સ= ટાેપ-લેવલ અાેથાે(રટી ^વ�ભરમાં 13 Oટ સવ,સ,

TLD સવ=સ= ટાેપ-લેવલ ડાેમેcનું સંચાલન .com, .org, .edu, .gov

અાેથાેDરટેDટવ સવ=સ= વાuત^વક DNS રેકાેડ્,સ Nાેર કરે છે કંપની DNS સવ,સ,

લાેકલ DNS સવ=સ= lેરીઝ કેશ અને ફાેરવડ,  કરે છે ISP DNS સવ,સ,

!"ન 4(c OR) [7 ગુણ]  
ડાેમેન નેમ 6સPમ (DNS) અાકૃIત સાથે સમ1વા.ે

જવાબ:

DNS માનવ-વાંચી શકાય તેવા ડાેમેન ને`ને નેટવક,  રાઉ(ટnગ માટે IP અેડKેસીસમાં ટK ાcલેટ કરે છે.

DNS હાયરાકq:

 

DNS ઘટકાે:

DNS રેકાેડ=  !કારા:ે

A રેકાેડ= : ડાેમેનને IPv4 અેડKેસ સાથે મેપ કરે છે

AAAA રેકાેડ= : ડાેમેનન ેIPv6 અેડKેસ સાથે મેપ કરે છે  

CNAME: ડાેમેન અેBલયાસીસ બનાવ ેછે

MX રેકાેડ= : મેઇલ સવ,સ, �ેSસફાઇ કરે છે

NS રેકાેડ= : નેમ સવ,સ, અાઇડે�Cફાઇ કરે છે

Dરઝાે{ુશન !ાેસેસ:

1. �ાયV hેરી: યુઝર ડાેમેન નેમ અેCર કરે છે

2. લાેકલ કેશ ચેક: લાેકલ DNS કેશ ચેક કરે છે

3. Dરક6સE વ hેરી: લાેકલ સવ,ર હાયરાક| lેરી કરે છે

4. Dર�ાેo Dરટન=: IP અેડKેસ ¶ાયCને પરત કરવામાં અાવે છે

કે6શU ગ: Uદશ,ન સુધારે છે અને નેટવક,  ટK ા(ફક ઘટાડે છે

રીડ\oી: બહુ^વધ સવ,સ, ઉપલ¡તા સુ(ન0ªત કરે છે

લાેડ Dડ�PA�ુશન: સવ,સ,માં lેરી લાેડ સંતુBલત કરે છે

મેમરી ટA ીક: "ડાેમેcને SસNેમે(ટક નેમ-ટુ-અેડKેસ ટK ાcલેશનની જOર છે"

!"ન 5(a) [3 ગુણ]  
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સમ�ા IPv4 મયા=દા IPv6 ઉકેલ

અેડAેસ �ેસ 4.3 �બBલયન અેડKેસીસ 340 અંડેSસBલયન અેડKેસીસ

NAT જDટલતા Uાઇવેટ-પિ¸લક ટK ાcલેશન અેj-ટુ-અેj કને¨�^વટી

6સwાેDરટી વૈક¯°ક IPSec �બy-ઇન IPSec સપાેટ,

માેબાઇલ સપાેટ= મયા,(દત માે�બBલટી ને(ટવ માે�બBલટી સપાેટ,

IPv6 ની જlDરયાત સમ1વાે.

જવાબ:

IPv6 ને IPv4 ની મયા,દાઅાેને સંબાેધવા અને ભ^વ¹ની ઇCરનેટ વૃ0�ને સપાેટ,  કરવા માટે ^વકસાવવામાં અા¢ુ.ં

મુY અાવ"યકતાઅાે:

મહ�પૂણ= જlDરયાતા:ે

IoT Iવ�ાેટ: અબ�ે કને�ેડ (ડવાઇસીસને અનh અેડKેસીસની જOર

માેબાઇલ વૃ�W: »ાટ,ફાેc અને ટે¸લેટ્સન ેઇCરનેટ અેkેસ �ેઈઅે

�લાેબલ કને �Iવટી: ઉભરતા બ�રાે ઇCરનેટમા ં�ેડાય છે

અેડAેસ ફાેમNટ: IPv4 માં 32-�બટ ^વ 128-�બટ

6સિ��ફાઇડ હેડર: વધુ કાય,tમ પેકેટ UાેસેSસn ગ

નાે �ેગમેVેશન: રાઉટસ, પેકેટ્સને «ેગમેC કરતા નથી

મેમરી ટA ીક: "IPv6 ઇCરનેટ વૃ0� માટે અનંત અેડKેસીસ પૂરંુ પાડે છે"

!"ન 5(b) [4 ગુણ]  
અે6સમેDટAક કી અેિtX¢નનુ ંઉપયાેગ કરીને કાે_Mડે£¤યા[લટી સમ1વાે.

જવાબ:

અેSસમે(ટKક અેિVw¼ન ડેટા કાે0Qડે½¾યાBલટી સુ(ન0ªત કરવા માટે કી પેસ, (પિ¸લક-Uાઇવેટ) વાપરે છે.

અેિtX¢ન !ાેસેસ:
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(રસીવરમાેકલનાર

(રસીવરમાેકલનાર

કી પેર જનરેટ કરાે

પિ¸લક કી સાથે અેિVw� કરાે

Uાઇવેટ કી સાથે (ડ(w� કરાે

પિ¸લક કી

અેિVw�ેડ મેસેજ

અાે(ર0જનલ મેસેજ

પાસું વણ=ન 6સwાેDરટી બે<નDફટ

પિ¥લક કી મુ પણે ^વત(રત કાેઈપણ અેિVw� કરી શકે છે

!ાઇવેટ કી ગુq રાખવામા ંઅાવે છે મા4 માBલક (ડ(w� કરી શકે છે

કી પેર ગાzણ^તક રીતે સંબંoધત સુર�tત ક�ુ(નકેશન

અiાેDરધમ RSA, ECC, DSA મજબૂત અેિVw¼ન

 

મુY લmણાે:

કાે_Mડે£¤યા[લટી !ાેસેસ:

પગલું 1: (રસીવર પિ¸લક-Uાઇવેટ કી પેર જનરેટ કરે છે

પગલું 2: પિ¸લક કી માેકલનાર સાથે શેર કરવામાં અાવ ેછે

પગલું 3: માેકલનાર પિ¸લક કી સાથે મેસેજ અેિVw� કરે છે

પગલું 4: મા4 (રસીવરની Uાઇવેટ કી (ડ(w� કરી શકે છે

કાેઈ કી અે^ચે� નહ}: કી (ડ¬NK¿ુશન સમµાન ેદૂર કરે છે

નાેન-Dર¦ુDડયેશન: માેકલનાર મેસેજ માેકલવાના ેઇનકાર કરી શકે નહ�

Dડ*જટલ 6સ�ેચસ=: અાેથે�Cકેશન અને ઇCે0_ટી
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બાેબમેલાેરી (અટેકર)અાBલસ

બાેબમેલાેરી (અટેકર)અાBલસ

અટકાવે છે અન ેવાંચે છે

અટકાવે છે અન ેવાંચે છે

બાેબ માટે મેસેજ

બદલેલ/અાે(ર0જનલ મેસેજ

અાBલસ માટે જવાબ

બદલેલ/અાે(ર0જનલ જવાબ

તબZાે અટેકરની DXયા પીDડતની અસર

ઇVરસે¢ન પtાે વ�ે L�^ત પી(ડતાેને અ�ણ

DડDX¢ન અેિVw¼ન તાેડે/બાયપાસ કરે ડેટાની અેkેસ

માેDડDફકેશન મેસેfસ બદલે ખાેટી મા(હતી

રી-અેિtX¢ન ટેA(રnગ છુપાવે Àમ �ળવ ેછે

મેમરી ટA ીક: "પિ¸લક લાેક કરે છે, Uાઇવેટ અનલાેક કરે છે"

!"ન 5(c) [7 ગુણ]  
મેન ઇન Iમડલ અટેક ઉદાહરણ સાથે સમ1વાે.

જવાબ:

મેન-ઇન-ધ-�મડલ અટેક બ ેપtાે વ�ેનાે સંદેશા¢વહાર તેમની �ણ ^વના અટકાવે છે.

અટેક !ાેસેસ:

 

અટેક તબZાઅાે:

વા�તIવક જગતનું ઉદાહરણ:

6સનેDરયા:ે અાેનલાઇન બ³(કn ગ સેશન
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Dડવાઇસ OSI લેયર લેયર નામ કાય=

Repeater લેયર 1 (ફSઝકલ લેયર Sસ©લ અેિ�b(ફકેશન

Router લેયર 3 નેટવક,  લેયર IP રાઉ(ટnગ (ડSસઝc

Switch લેયર 2 ડેટા Bલn ક લેયર «ેમ ´±0ચn ગ

અટેક: પિ¸લક WiFi પર અટેકર ટK ા(ફક અટકાવે છે

પWIત: નકલી અેkેસ પાેઇC "Free_WiFi" બનાવે છે

પDરણામ: બ³(કn ગ wેડે½¾યi ચાેરે છે અને પૈસા ટK ાcફર કરે છે

સામા§ ટાગNટ્સ:

પિ¥લક WiFi: કાેફી શાેÁસ, અેરપાેટ્,સ, હાેટેi

ઇમેઇલ ક�ુ<નકેશન: કાેપાRરેટ ક�ુ(નકેશc

અાેનલાઇન શાે<પU ગ: wે(ડટ કાડ,  મા(હતી ચાેરી

સાે6શયલ મીDડયા: ¢Â ગત મા(હતી હાવR¬Nn ગ

બચાવના પગલા:ં

SSL/TLS: અેj-ટુ-અેj અેિVw¼ન Uાેટાેકાેi

VPN ઉપયાેગ: બધા ટK ા(ફક માટે સુર�tત ટનલ

સDટE Dફકેટ વેDરDફકેશન: વેબસાઇટની અoધકૃતતા ચેક કરાે

પિ¥લક WiFi ટાળાે: સંવેદનશીલ કાયાR માટે સે�ુલર ડેટા વાપરાે

મેમરી ટA ીક: "મેલાેરી અાBલસ અને બાેબ વ�ે મેસેfસ અટકાવે છે"

!"ન 5(a OR) [3 ગુણ]  
નીચે દશાવNલ Dડવાઇસીસ માટે સંબં*ધત OSI માેડેલના લેયસ=ના નામ અાપા.ે
1. Repeater 2. Router 3. Switch

જવાબ:

Dડવાઇસ-લેયર મે<પU ગ:

Iવગતવાર કાયાN:

Repeater: નેટવક,  (ડNc વધારવા માટે ઇલે¨�Kકલ Sસ©i પુનf, ^વત કરે છે

Router: IP અેડKેસીસના અાધારે ફાેરવ(ડ£ગ (ડSસઝc લ ેછે

Switch: MAC અેડKેસીસના અાધારે «ે` ફાેરવડ,  કરે છે

મેમરી ટA ીક: "(રપીટસ, (ફSઝકલ કામ કરે છે, ´±ચીસ ડેટા Bલn ક કરે છે, રાઉટસ, નેટવક,  રાઉટ કરે છે"

!"ન 5(b OR) [4 ગુણ]  
6સમેDટAક કી અેિtX¢નનાે ઉપયાેગ કરીન ેકાે_Mડે£¤યા[લટી સમ1વાે.

મા#હત& 'ણાલ&નો પિરચય (4311602) - 1શયાળો 2024 ઉકેલ by Milav Dabgar

No. 23 / 26



Sસમે(ટKક 
અેિVw¼ન

bેન 
ટેe

અેિVw¼ન

શેડ,  કી

સાઇફર ટેe

(ડ(w¼ન

bેન 
ટેe

જવાબ:

Sસમે(ટKક અેિVw¼ન અેિVw¼ન અને (ડ(w¼ન બંને માટે Sસn ગલ શેડ,  કી વાપરે છે.

અેિtX¢ન !ાેસેસ:

 

મુY લmણાે:
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લmણ વણ=ન ઉદાહરણ

6સU ગલ કી અેિVw�/(ડ(w� માટે સમાન કી AES-256 કી

ઝડપી !ાેસે6સU ગ કાય,tમ અvાે(રધ` રીઅલ-ટાઇમ ક�ુ(નકેશન

કી Dડ�PA�ુશન સુર�tત કી શે(રnગ જOરી Uી-શેડ,  કીઝ

અiાેDરધમ !કારાે ¸લાેક અને NKીમ સાઇફસ, AES, DES, RC4

DoS અટેક Uકારાે

વાે�ુમ-
અાધા(રત

Uાેટાેકાેલ-અાધા(રત અેabકેશન-
અાધા(રત

વાે�ુમે(ટKક ઉદાહરણાે Uાેટાેકાેલ 
ઉદાહરણાે

અેabકેશન ઉદાહરણાે

UDP 
²લડ

ICMP ²લડ SYN ²લડ »ફ,  અટેક HTTP 
²લડ

uલાેલાે(રસ

કાે_Mડે£¤યા[લટી મેકે<નઝમ:

શેડ=  6સXેટ: બંને પtાે પાસે સમાન કી હાેવી �ેઈઅે

અેિtX¢ન: માેકલનાર શેડ,  કી સાથે અેિVw� કરે છે

ટA ાoIમશન: સાઇફર ટેe અસુર�tત ચેનલ પર માેકલવામાં અાવે છે

DડDX¢ન: (રસીવર સમાન કી સાથે (ડ(w� કરે છે

ફાયદાઅાે: ઝડપી અે�ઝી�ુશન, લાે કાે��ુટેશનલ અાેવરહેડ

નુકસાનાે: કી (ડ¬NK¿ુશન ચેલેÃ, �ેલે�બBલટી ઇ�યુઝ

અે��કેશo: VPN ટનi, ફાઇલ અેિVw¼ન, ડેટાબેઝ Sસ�ાે(રટી

મેમરી ટA ીક: "સમાન કી અેિVw� અન ે(ડ(w� કરે છે"

!"ન 5(c OR) [7 ગુણ]  
Dડનાયલ અાેફ સIવE સ અટેક ઉદાહરણ સાથ ેસમ1વાે.

જવાબ:

DoS અટેક SસNમને અાેવરવેÄ કરીને કાયદેસર વપરાશકતા,અા ેમાટે નેટવક,  (રસાેસ|સને અનુપલ¡ બનાવે છે.

અટેક !કારાે:

 

અટેક કેટેગરીઝ:
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!કાર પWIત ટાગNટ અસર

વાે{ુમ-અાધાDરત ટK ા(ફક સાથે ²લડ બેj^વડ્થ નેટવક,  કંજશેન

!ાેટાેકાેલ-અાધાDરત Uાેટાેકાેલ વીકનેસનાે ઉપયાેગ સવ,ર (રસાેસ|સ સ^વx સ અનુપલ¡તા

અે��કેશન-અાધાDરત અેabકેશન લેયર ટાગRટ અેabકેશન સવ,ર સ^વx સ (ડ_ેડેશન

વા�તIવક જગતનું ઉદાહરણ - ઇ-કાેમસ= પર DDoS:

ટાગNટ: સેલ Sસઝન દર�મયાન અાેનલાઇન શાે�પn ગ વેબસાઇટ

પWIત: 10,000 ઇQે�ેડ ક��ુટસ,નું બાેટનેટ

અટેક: દરેક બાેટ સેકj દીઠ 100 (રlેN્સ માેકલે છે

પDરણામ: સેકj દીઠ 1 �મBલયન (રlેN્સ સવ,સ,ન ેઅાેવરવેÄ કરે છે

અસર: વેબસાઇટ wેશ થાય છે, _ાહકાે પચRઝ કરી શકતા નથી, અાવકની ખાેટ

સામા§ DoS તકનીકા:ે

SYN �લડ: TCP હેjશેક Uાેસેસનાે દુરુપયાેગ કરે છે

UDP �લડ: માેટી સંXામાં UDP પેકેટ્સ માેકલે છે

<પU ગ અાેફ ડેથ: અાેવરસાઇઝ્ડ �પn ગ પેકેટ્સ SસN`ને wેશ કરે છે

�લાેલાેDરસ: સવ,ર અેkાેN કરવા માટે કનેGc અાેપન રાખ ેછે

Dડફેo PAે ટે�ઝ:

રેટ [લIમDટU ગ: IP અેડKેસ દીઠ (રlેN્સ U^તબંoધત કરે છે

ફાયરવાેલ lx: શંકા�દ ટK ા(ફક પેટc, ¸લાેક કરે છે

DDoS !ાેટે:ન સIવE સીસ: CloudFlare, AWS Shield

લાેડ બેલેnoU ગ: સવ,સ,માં ટK ા(ફક ^વત(રત કરે છે

ટA ાDફક અેના[લ6સસ: અસામાh પેટc, માટે માે(નટર કરે છે

zબઝનેસ અસર:

અાવકની ખાેટ: _ાહકાે સ^વx સીસ અેkેસ કરી શકતા નથી

!Iત¨ાને નુકસાન: વપરાશકતા,અાે ^વ�સનીયતામાં ^વ�ાસ ગુમાવ ેછે

અાેપરેશનલ કાેP: �મ(ટગેશન પર (રસાેસ|સ ખચા,ય છે

કાનૂની મુ©ાઅા:ે SLA વાયાેલેશc, ક�bાયc Uાે¸લે`

મેમરી ટA ીક: "(રlેN્સ સાથે અાેવરવેaÄn ગ sારા સ^વx સ (ડનાઇ કરાે"
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