
ઉપયાેગ વણ)ન

ડેટા -ાેરેજ ફાઇલાે અને દ)તાવે,ે અાેનલાઇન -ાેર કરવા

વેબ અે23કેશન વેબ 1ાઉઝર 4ારા સાે6વેર ચલાવવા

ઇમેઇલ સેવાઅાે Gmail, Outlook 8ાઉડ પર હાે- કરવા

બેકઅપ અને :રકવરી અાેટાેમે>ટક ડેટા બેકઅપ અને અાપ?@ પુનઃCાDE

<વશેષતા વણ)ન

-?@ર બકેટ/કFેનરમાં અાેHIે તરીકે ડેટા -ાેર કરે છે

મેટાડેટા દરેક અાેHIેમાં ડેટા, મેટાડેટા અને યુ>નક ID હાેય છે

AેલેBબCલટી વMુNઅલી અનOલPમટેડ -ાેરેજ Rમતા

અેDેસ CાેSામે>ટક અેTેસ માટે RESTful APIs

EFન 1(અ) [3 ગુણ]  
Hાઉડ કIJુ:ટK ગની LાMા અાપા.ે Hાઉડ કIJુ:ટK ગના ઉપયાેગાે સમNવાે.

જવાબ:

Hાઉડ કIJુ:ટK ગ અ ેઇFરનેટ ("8ાઉડ") 4ારા કUVુ>ટWગ સેવાઅાે જવેી કે સવNર, -ાેરેજ, ડેટાબેઝ, નેટવ>કY ગ, સાે6વેર અને Zવ[લેષણની 
>ડOલવરી છે.

Hાઉડ કIJુ:ટK ગના ઉપયાેગાે:

મેમરી ટ? ીક: "SWEB" - Storage, Web apps, Email, Backup

EFન 1(બ) [4 ગુણ]  
Hાઉડ -ાેરેજ સાેOુશન શું છે? અાેRSે -ાેરેજ <વગત ેસમNવાે.

જવાબ:

Hાઉડ -ાેરેજ સાેOુશન અે અાેનલાઇન સેવાઅાે છે જ ેઇFરનેટ-કનેIેડ ઉપકરણાે 4ારા ડેટા -ાેરેજ, મેનેજમેF અને અેTેસ Cદાન કરે છે.

અાેRSે -ાેરેજની <વગતા:ે

ડાયાTામ:
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પાસું હાડ)વેર વVુ)અલાઇઝેશન સાેXવેર વVુ)અલાઇઝેશન

Yતર હાડNવેર/OS )તર અે^_કેશન )તર

Eદશ)ન મૂળ જવેું થાેડંુ અાેવરહેડ

:રસાેસ) ઉપયાેગ ઊચંાે મeમ

અાઇસાેલેશન સંપૂણN અે^_કેશન-Zવfશg

મેમરી ટ? ીક: "SMAR" - Scalable, Metadata-rich, API-accessible, Resilient

EFન 1(ક) [7 ગુણ]  
હાડ)વેર વVુ)અલાઇઝેશન અને સાેXવેર વVુ)અલાઇઝેશન <વગત ેસમNવા.ે

જવાબ:

હાડ)વેર વVુ)અલાઇઝેશન:

ભાૈ<તક Yતર અમૂત^કરણ જ ેભાૈZતક હાડNવેર ઘટકાેના વMુNઅલ વઝNન બનાવે છે

હાઇપરવાઇઝર અેક જ ભાૈZતક સવNર પર બહુZવધ વMુNઅલ મશીનાેનું સંચાલન કરે છે

સાેXવેર વVુ)અલાઇઝેશન:

અે23કેશન Yતર અમૂત^કરણ જ ેસાે6વેરને અલગ વાતાવરણમાં ચલાવવાની મંજૂરી અાપે છે

રનટાઇમ વાતાવરણ ZવZવધ _ેટફાેમN પર સુસંગતતા Cદાન કરે છે

તુલના કાે_ક:

અા:ક̀ટે@ર ડાયાTામ:

┌─────────────────┐    ┌─────────────────┐    ┌─────────────────┐
│    Object 1     │    │    Object 2     │    │    Object 3     │
│                 │    │                 │    │                 │
│ Data + Metadata │    │ Data + Metadata │    │ Data + Metadata │
│ Unique ID: 001  │    │ Unique ID: 002  │    │ Unique ID: 003  │
└─────────────────┘    └─────────────────┘    └─────────────────┘
        │                       │                       │
        └───────────────────────┼───────────────────────┘
                                │
                    ┌─────────────────┐
                    │     Bucket      │
                    │   (Container)   │
                    └─────────────────┘
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Physical 
Hardware

Hypervisor

VM1 - OS + Apps VM2 - OS + Apps VM3 - OS + Apps

Host 
OS

Software Virtualization 
Layer

App Container 1 App Container 2 App Container 3

લાabણકતા વણ)ન

:રસાેસ) પુCલK ગ બહુZવધ ભાૈZતક >રસાેસNને પુલમાં ,ેડવા

અાઇસાેલેશન વMુNઅલ મશીનાે lતંm રીત ેકામ કરે છે

લાc-dસટી માંગ પર અાધા>રત ગZતશીલ nેOલW ગ

કાય)aમતા બહેતર હાડNવેર ઉપયાેગ

 

મેમરી ટ? ીક: "HAPI" - Hardware abstraction, Application isolation, Performance consideration, Infrastructure 
management

EFન 1(ક) OR [7 ગુણ]  
Hાઉડ વVુ)અલાઇઝેશન શુ ંછે? વVુ)અલાઇઝેશનની લાabણકતાઅાે સમNવાે.

જવાબ:

Hાઉડ વVુ)અલાઇઝેશન અે 8ાઉડ વાતાવરણમાં ગZતશીલ રીતે ફાળવી અને સંચાOલત કરી શકાય તેવા કUVુ>ટWગ >રસાેસN (સવNર, -ાેરેજ, 
નેટવકN )ના વMુNઅલ વઝNન બનાવવાની C>oયા છે.

વVુ)અલાઇઝેશનની લાabણકતાઅાે:

ફાયદાઅાે:

હાડNવેર અેકીકરણ 4ારા ખચ)માં ઘટાડાે

>રસાેસN ફાળવણીમાં લવચીકતા

વધતી માંગ માટે AેલેBબCલટી

કેpqીકરણ 4ારા સરળીકૃત મેનેજમેi

વVુ)અલાઇઝેશન -ેક:
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Physical 
Hardware

Hypervisor/VMM

Virtual Machine 
1

Virtual Machine 
2

Virtual Machine 
3

Guest OS 1 Guest OS 2 Guest OS 3

ચેલેj વણ)ન

ડેટા kીચ સંવેદનશીલ મા>હતીની અનsધકૃત અૅTેસ

અૅDેસ મેનેજમેi યુઝર પરPમશન અને અાેથેuFકેશન >નયંmણ

કાેI3ાયm >નયમનકારી અને ઉvાેગ ધાેરણા ેપૂરા કરવા

વેnર લાેક-ઇન ચાેwસ 8ાઉડ Cાેવાઇડર પર >નભNરતા

 

મેમરી ટ? ીક: "RIEM" - Resource pooling, Isolation, Elasticity, Management

EFન 2(અ) [3 ગુણ]  
Hાઉડ dસoુ:રટી ચેલેjીસ કયાં છે?

જવાબ:

Hાઉડ dસoુ:રટી ચેલેjીસ:

મેમરી ટ? ીક: "DACV" - Data breaches, Access control, Compliance, Vendor dependency

EFન 2(બ) [4 ગુણ]  
IaaS <વગતે સમNવાે.

જવાબ:
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ઘટક વણ)ન

કIJુટ વMુNઅલ મશીનાે અને CાેસેfસW ગ પાવર

-ાેરેજ xલાેક, ફાઇલ અન ેઅાેHIે -ાેરેજ

નેટવ:કp ગ વMુNઅલ નેટવકN , લાેડ બેલેyર, ફાયરવાૅલ

મેનેજમેi માે>નટ>રWગ, fસzુ>રટી અને બેકઅપ ટૂ{

User/Customer

IaaS Management Portal

Compute Resources Storage Resources Network Resources

Physical 
Servers

Storage Arrays Network 
Infrastructure

Infrastructure as a Service (IaaS) ઇFરનેટ પર વMુNઅલાઇઝ્ડ કUVુ>ટWગ ઇp}ા-~�ર Cદાન કરે છે, જમેાં સવNર, -ાેરેજ અને 
નેટવ>કY ગ શામેલ છે.

IaaS ઘટકા:ે

IaaS અા:ક̀ટે@ર:

 

ફાયદાઅાે:

પે-Eર-યુઝ CાઇfસW ગ માેડલ

માંગ પર AેલેBબCલટી

ઘટેલા મૂડી ખચN

મેમરી ટ? ીક: "CSNM" - Compute, Storage, Network, Management

EFન 2(ક) [7 ગુણ]  
Identity and access management <વગતે સમNવાે.

જવાબ:
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ઘટક કાય)

અાેથેbiકેશન યુઝર અાેળખ ચકાસવી

અાેથરાઇઝેશન અૅTેસ પરPમશન નwી કરવી

યુઝર મેનેજમેi યુઝર અેકાઉF બનાવવા, બદલવા, >ડલીટ કરવા

રાેલ-બેઝ્ડ અૅDેસ ભૂPમકા પર અાધા>રત પરPમશન અાપવી

Yes

No

Yes

NoUser Request Authentication Valid 
Identity?

Authorization 
Check

Access Denied

Permission 
Granted?

Resource Access

Access Denied

Identity and Access Management (IAM) અે 8ાઉડ વાતાવરણમાં >ડ�જટલ અાેળખ અને >રસાેસNની અૅTેસ >નયંZmત કરવા 
માટેનું }ેમવકN  છે.

IAM ઘટકા:ે

IAM Eાેસેસ sલાે:

 

મુM <વશેષતાઅાે:

સીમલેસ અૅTેસ માટે Single Sign-On (SSO)

વધારેલી સુરRા માટે Multi-Factor Authentication (MFA)

અૅTેસ >નયંmણ માટે પાેCલસી મેનેજમેi

કાેU_ાયy ટ~ે >કW ગ માટે અાે:ડટ લાેtગK ગ

સુરaા ફાયદાઅાે:

કેuvીકૃત અાેળખ મેનેજમેF

ઘટેલા સુરRા ,ેખમાે

>નયમાેનુ ંકાેI3ાયm

સુધારેલ યુઝર અનુભવ

મેમરી ટ? ીક: "AURU" - Authentication, Authorization, User management, Role-based access

EFન 2(અ) OR [3 ગુણ]  
Hાઉડમાં Access control અને authentication ની જy:રયાત.

જવાબ:

Access Control અને Authentication ની જy:રયાત:
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જy:રયાત કારણ

ડેટા Eાેટેzન સંવેદનશીલ ડેટાની અનsધકૃત અૅTેસ અટકાવવા

રે{યુલેટરી કાેI3ાયm કાનૂની અને ઉvાેગ અાવ[યકતાઅાે પૂરી કરવા

:રસાેસ) dસoુ:રટી કાેણ 8ાઉડ >રસાેસN વાપરી શકે તે >નયંZmત કરવા

કાે- મેનેજમેi અનsધકૃત >રસાેસN વપરાશ અટકાવવા

ઘટક વણ)ન

ડેવલપમેi ટૂ| IDEs, debuggers, compilers

રનટાઇમ અેuવાયરનમેi અે^_કેશન અેિ�ઝzુશન _ેટફાેમN

ડેટાબેઝ મેનેજમેi uબ�-ઇન ડેટાબેઝ સેવાઅાે

<મડલવેર ઇuFSેશન અને કાે�ુ>નકેશન સેવાઅાે

Applications

PaaS 
Platform

Development 
Tools

Runtime Environment Database 
Services

Middleware

IaaS Infrastructure

મેમરી ટ? ીક: "DRRC" - Data protection, Regulatory compliance, Resource security, Cost management

EFન 2(બ) OR [4 ગુણ]  
PaaS <વગતે સમNવા.ે

જવાબ:

Platform as a Service (PaaS) અે 8ાઉડ-બેઝ્ડ _ેટફાેમN છે જ ેSાહકાેને અંતગNત ઇp}ા-~�ર સાથે �વહાર કયાN વગર અે^_કેશન 
ડેવલપ, ચલાવવા અને મેનેજ કરવાની મંજૂરી અાપે છે.

PaaS ઘટકાે:

PaaS અા:ક̀ટે@ર:
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dસ}ાંત વણ)ન

Shift Left ડેવલપમેFમાં વહેલી fસzુ>રટી ઇuFSેટ કરવી

અાેટાેમેશન અાેટાેમેટેડ fસzુ>રટી ટે�-W ગ અને કાેU_ાયy

કાેલેબાેરેશન fસzુ>રટી ટીમાે ડેવલપમેF અને અાેપરેશન સાથે કામ કરે છે

સતત માે~નટ:રKગ ચાલુ fસzુ>રટી મૂ�ાંકન

Plan

Code Build + Security Scan Test + Security 
Test

Deploy + Security Config

Monitor + Security 
Monitor

ફાયદાઅાે:

ઝડપી અે^_કેશન ડેવલપમેF

ઘટેલી જ>ટલતા

Bબ�-ઇન nેલેuબOલટી

મેમરી ટ? ીક: "DRDM" - Development tools, Runtime, Database, Middleware

EFન 2(ક) OR [7 ગુણ]  
DevSecOps <વગત ેસમNવાે.

જવાબ:

DevSecOps અ ેDevOps C>oયામા ંfસzુ>રટી Cે�Iસ ઇuFSેટ કરે છે, જ ેસમS ડેવલપમેF લાઇફસાઇકલ દરPમયાન fસzુ>રટીને સહેજ 
જવાબદારી બનાવે છે.

DevSecOps dસ}ાંતા:ે

DevSecOps પાઇપલાઇન:

 

dસoુ:રટી ઇbiTેશન પાેઇi્સ:

ડેવલપમેF દરPમયાન કાેડ અેનાCલdસસ

CI/CD પાઇપલાઇનમાં વ�નરેBબCલટી Aે~નK ગ

>ડ_ાેયમેF પહેલાં કાેI3ાયm ચેક

Cાેડ�નમાં રનટાઇમ Eાેટેzન

ફાયદાઅાે:

વહેલી વ�નરેuબOલટી >ડટે�ન

ઝડપી fસzુ>રટી >ફT

ઘટેલાે fસzુ>રટી ડેટ

સુધારેલ કાેU_ાયy
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ફાયદાે વણ)ન

ઘટાડેલ લેટmી �ાેતની ન�ક ડેટા CાેસેfસW ગ

બેn<વડ્થ અાે��માઇઝેશન 8ાઉડ પર અાેછા ડેટા ટ~ ાyPમશન

:રયલ-ટાઇમ EાેસેdસK ગ >o>ટકલ અે^_કેશન માટે ત�ાલ CZતસાદ

ડેટા Eાઇવેસી �ા>નક CાેસેfસW ગ સંવેદનશીલ ડેટાને �ા>નક રાખે છે

Eકાર વણ)ન

અેiરEાઇઝ સં�ાઅાે 4ારા માOલકી ધરાવતા ખાનગી ડેટા સેFર

કાેલાેકેશન બહુZવધ ભાડૂતાેને જ�યા ભાડે અાપતી સહેજ સુZવધા

હાઇપરAેલ 8ાઉડ Cદાતાઅાે માટે માેટા પાયે સુZવધાઅાે

અેજ અંZતમ વપરાશકતાNઅાેની ન�ક નાની સુZવધાઅાે

મેમરી ટ? ીક: "SACM" - Shift left, Automation, Collaboration, Monitoring

EFન 3(અ) [3 ગુણ]  
Edge Computing મહ�નું કેમ છે?

જવાબ:

Edge Computing નું મહ�:

મેમરી ટ? ીક: "RBRD" - Reduced latency, Bandwidth optimization, Real-time processing, Data privacy

EFન 3(બ) [4 ગુણ]  
ડેટા સેiર LાMા�યત કરાે. ડેટા સેiરના Eકારાેની યાદી અાપાે. કાેઈ અેક સમNવાે.

જવાબ:

ડેટા સેiર અ ેIT અાેપરેશન માટે કUVુટર fસ-મ, -ાેરેજ fસ-મ, નેટવ>કY ગ સાધનાે અને સહાયક ઇp}ા-~�ર રાખતી સુZવધા છે.

ડેટા સેiરના Eકારાે:

અેiરEાઇઝ ડેટા સેiર (<વગતવાર):

ઇp}ા-~�ર પર સંપૂણ) ~નયં�ણ

સં�ાની જ�>રયાતાે માટે ક-માઇઝ્ડ

ઉ� સુરaા અને કાેU_ાયy

ના�ધપા� મૂડી રાેકાણ જ�રી

ડેટા સેiર અા:ક̀ટે@ર:
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NoSQL Eકાર વણ)ન ઉપયાેગ કેસ

ડાેoુમેi JSON જવેા દ)તાવે,ે કFેF મેનેજમેF, કેટાલાેગ

કી-વેOુ સરળ કી-વે�ુ ,ેડી સેશન મેનેજમેF, કેfશW ગ

કાેલમ-ફે<મલી વાઇડ કાેલમ -ાેરેજ અેનાOલ>ટT, ટાઇમ-સીરીઝ ડેટા

Tાફ નાેડ્સ અને સંબંધાે સાેfશયલ નેટવકN , રેકમે�ેશન

Cloud Databases

SQL/Relational NoSQL

MySQL, 
PostgreSQL

Document - 
MongoDB

Key-Value - Redis Column - Cassandra Graph - Neo4j

મેમરી ટ? ીક: "ECHE" - Enterprise, Colocation, Hyperscale, Edge

EFન 3(ક) [7 ગુણ]  
Hાઉડ ડેટાબેઝના Eકારાે <વગત ેસમNવા.ે

જવાબ:

Hાઉડ ડેટાબેઝના Eકારાે:

1. SQL ડેટાબેઝ (:રલેશનલ):

-?@ર: પૂવN->નધાN>રત nીમા સાથે ટેબલ-અાધા>રત

ACID ગુણધમા�: ડેટા સુસંગતતા સુ>ન��ત કરે છે

ઉદાહરણાે: Amazon RDS, Google Cloud SQL

2. NoSQL ડેટાબેઝ:

ડેટાબેઝ તુલના:

 

┌─────────────────────────────────────────┐
│              Data Center                │
│  ┌─────────┐  ┌─────────┐  ┌─────────┐  │
│  │ Server  │  │ Storage │  │ Network │  │
│  │  Racks  │  │  Systems│  │ Equip.  │  │
│  └─────────┘  └─────────┘  └─────────┘  │
│  ┌─────────────────────────────────────┐ │
│  │     Power & Cooling Systems         │ │
│  └─────────────────────────────────────┘ │
└─────────────────────────────────────────┘
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ભૂ<મકા વણ)ન

:રસાેસ) અાે��માઇઝેશન >રસાેસN ફાળવણીની અાગાહી અને અાેs�માઇઝેશન

dસoુ:રટી અે�ાmમેi અસામા�તા અને ધમકીઅાે શાેધવા

કાે- મેનેજમેi ખચN અને વપરાશ પેટનN અાેs�માઇઝ કરવા

Eદશ)ન માે~નટ:રKગ fસ-મ >ન�ળતાની અાગાહી અને અટકાવવી

પસંદગીના માપદંડાે:

ડેટા -?@ર અાવ[યકતાઅાે

AેલેBબCલટી જ�>રયાતાે

કાે�m-mી અાવ[યકતાઅાે

Eદશ)ન અપેRાઅાે

ફાયદાઅાે:

મેને� સેવાઅાે અાેપરેશનલ અાેવરહેડ ઘટાડે છે

અાેટાેમે:ટક nેOલW ગ અને બેકઅપ

{લાેબલ >ડ�-~�ુશન Rમતાઅાે

કાે--ઇફે�Sવ પે-પર-યુઝ માેડલ

મેમરી ટ? ીક: "DKCG" - Document, Key-value, Column-family, Graph

EFન 3(અ) OR [3 ગુણ]  
Hાઉડ કIJુ:ટK ગમાં મશીન લ~નp ગની ભૂ<મકા શું છે? તે સમNવાે.

જવાબ:

Hાઉડ કIJુ:ટK ગમાં મશીન લ~નp ગની ભૂ<મકા:

મેમરી ટ? ીક: "RSCP" - Resource optimization, Security enhancement, Cost management, Performance 
monitoring

EFન 3(બ) OR [4 ગુણ]  
Hાઉડ AેલેBબCલટી શું છે? <વગત ેસમNવાે.

જવાબ:

Hાઉડ AેલેBબCલટી અે CદશNનન ેઅસર કયાN વગર માંગ પર અાધા>રત કUVુ>ટWગ >રસાેસN ગZતશીલ રીતે વધારવા અથવા ઘટાડવાની Rમતા છે.

AેલેBબCલટી Eકારાે:
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Eકાર વણ)ન પ}<ત

વ:ટ̀કલ (Aેલ અપ) હાલના મશીનમાં વધુ પાવર ઉમેરવાે CPU, RAM, -ાેરેજ અપSેડ

હાે:રઝાેiલ (Aેલ અાઉટ) >રસાેસN પુલમાં વધુ મશીનાે ઉમેરવા લાેડ >ડ�-~�ુશન

Yes

No

Yes

No

Monitor 
Load

High Load?

Scale 
Out/Up

Low 
Load?

Scale 
In/Down

AેલેBબCલટી E:�યા:

 

ફાયદાઅાે:

ગZતશીલ >રસાેસN ફાળવણી 4ારા કાે- કાય)aમતા

પીક લાેડ દરPમયાન Eદશ)ન ,ળવણી

ઉપલ�તા સુધારાે

મેમરી ટ? ીક: "VH" - Vertical scaling, Horizontal scaling

EFન 3(ક) OR [7 ગુણ]  
ડેટા કાે�m-mી અને �ુરેBબCલટી <વગત ેસમNવાે.

જવાબ:

ડેટા કાે�m-mી અ ેખાતરી કરે છે કે બધા નાેડ્સ Zવત>રત fસ-મમાં અેક જ સમયે સમાન ડેટા જુઅે.

ડેટા �ુરેBબCલટી અ ેfસ-મ >ન�ળતાના >ક�ામાં પણ ડેટા પfસ�-yની ગેરંટી અાપે છે.

કાે�m-mી માેડ|:
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માેડલ વણ)ન ઉપયાેગ કેસ

-?ા�ગ બધા રીડ્સ સાૈથી તાજતેરના લેખન મેળવ ેછે ફાઇના��યલ fસ-મ

ઇવેuVુઅલ સમય સાથે fસ-મ કાે^y-F બને છે સાેfશયલ મી>ડયા

વીક કાે^y-yી zારે થશે તેની કાેઈ ગેરંટી નથી ગેPમW ગ, >રયલ-ટાઇમ

મેકે~નઝમ વણ)ન

રે23કેશન ZવZવધ �ાનાેમાં બહુZવધ કાેપીઝ

બેકઅપ >નયPમત ડેટા �ેપશાેટ

:રડnmી RAID, erasure coding

વઝ)~નK ગ ડેટાના બહુZવધ વઝNન

CAP 
Theorem

Consistency Availability Partition Tolerance

Note: Can only guarantee 2 
of 3

�ુરેBબCલટી મેકે~નઝ�:

CAP �થયાેરમ:

 

અમલીકરણ Lૂહરચનાઅાે:

�ુરેuબOલટી માટે મ�ી-રીજન રે^_કેશન

ઉપલ�તા માટે કાેરમ-અાધા:રત કાે^y-yી

ડેટા ઇuF�Sટી માટે ચેકસ�

>રકવરી માટે ટ? ા�ેzન લાે{સ

મેમરી ટ? ીક: "SEWR" - Strong consistency, Eventual consistency, Weak consistency, Replication strategies

EFન 4(અ) [3 ગુણ]  
ડેટા AેCલK ગની ભૂ<મકા લખાે.

જવાબ:
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ભૂ<મકા વણ)ન

Eદશ)ન Nળવણી વધેલા ડેટા વાે�ુમને કાયNRમ રીતે હે�લ કરવું

-ાેરેજ અાે��માઇઝેશન બહુZવધ fસ- માં ડેટા Zવતરણ

�ેરી Eદશ)ન ઝડપી ડેટા >રટ~ ીવલ ¡ીડ ,ળવવી

કાે- મેનેજમેi -ાેરેજ કાે- સાથે CદશNનનું સંતુલન

કારણ સમNવટ

કiેનર અાેક�-?ેશન 8-સNમાં બહુZવધ કFેનરાેનું સંચાલન

અાેટાે-AેCલK ગ માંગ પર અાધા>રત >રસાેસN ગZતશીલ ગાેઠવણી

સ<વ̀સ :ડAવરી અાેટાેમે>ટક લાેડ બેલે^yW ગ અને નેટવ>કY ગ

સે�-હીCલK ગ >ન�ળ કFેનસNને અાેટાેમે>ટક રીતે બદલવા

Master Node

API 
Server

Controller Manager Scheduler

Worker Node 
1

Kubelet Pods

Worker Node 
2

Kubelet Pods

ડેટા AેCલK ગની ભૂ<મકા:

મેમરી ટ? ીક: "PSQC" - Performance, Storage optimization, Query performance, Cost management

EFન 4(બ) [4 ગુણ]  
Kubernetes LાMા�યત કરા.ે કારણ સાથે સમNવાે: Kubernetes અે cloud computing નાે અાવFયક ભાગ છે.

જવાબ:

Kubernetes અ ેઅાેપન-સાેસN કFેનર અાેક£-~ેશન _ેટફાેમN છે જ ેકFેનરાઇઝ્ડ અે^_કેશનાેના >ડ_ાેયમેF, nેOલW ગ અને મેનેજમેFન ેઅાેટાેમેટ 
કરે છે.

Kubernetes Hાઉડ કIJુ:ટK ગ માટે કેમ અાવFયક છે:

Kubernetes અા:ક̀ટે@ર:

 

અાવFયક ફાયદાઅાે:

8ાઉડ CાેવાઇડસNમાં 3ેટફાેમ) �તં�તા

કFેનર ડે^yટી 4ારા :રસાેસ) કાય)aમતા

CI/CD પાઇપલાઇy સાથે DevOps ઇbiTેશન

મેમરી ટ? ીક: "CASS" - Container orchestration, Auto-scaling, Service discovery, Self-healing
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ટાેપાેલાે� વણ)ન ફાયદાઅાે નુકસાન

�ી-ટાયર કાેર, અે�Sગેશન, અેTેસ લેયર સરળ, હાયરા>ક� કલ મયાN>દત nેલેuબOલટી

�ાઇન-લીફ નાેન-xલાે>કW ગ, ¤લેટ અા>ક� ટે�ર ઉ¥ બે�Zવડ્થ, nેલેબલ જ>ટલ કાે�¦ગરેશન

ફેટ ટ? ી બહુZવધ પાથ સાથે ટ~ ી -~�ર સારી ફાે� ટાેલરy અાેવરસબ§¨©ન સમªાઅાે

Spine 
1

Leaf 
1

Leaf 
2

Leaf 
3

Spine 
2

Server 
1

Server 
2

Server 
3

EFન 4(ક) [7 ગુણ]  
ડેટા સેiર નેટવક)  ટાેપાેલાે�ઝ સમNવાે.

જવાબ:

ડેટા સેiર નેટવક)  ટાેપાેલાે�ઝ અે ડેટા સેFરની અંદર નેટવકN  ઘટકાે કેવી રીતે અેકબી, સાથે ,ેડાયેલા છે તે �ા«ાsયત કરે છે.

સામા� ટાેપાેલાે�ઝ:

�ાઇન-લીફ અા:ક̀ટે@ર:

 

અાધુ~નક ટ?ેn્સ:

CાેSામેબલ નેટવકN  માટે Software-Defined Networking (SDN)

લવચીક સેવાઅાે માટે Network Function Virtualization (NFV)

વધારેલી સુરRા માટે માઇ�ાે-સેગમેiેશન

પસંદગીના માપદંડાે:

બેn<વડ્થ અાવ[યકતાઅાે

લેટmી સંવેદનશીલતા

AેલેBબCલટી જ�>રયાતાે

કાે- Zવચારણાઅાે
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<વશેષતા વણ)ન

હાયરા:ક̀કલ -?@ર ફાે¬ર અને સબફાે¬ર સંગઠન

POSIX કાેI3ાયm -ા�ડN  ફાઇલ fસ-મ ઇFરફેસ

નેટવક)  અેDેસ SMB, NFS Cાેટાેકાેલ સપાેટN

શેડ)  અેDેસ બહુZવધ યુઝસN અેક સાથે અેTેસ કરી શકે છે

અાધુ~નક ટાેપાેલાે�ઝના ફાયદાઅા:ે

નાેન-�લાે:કK ગ કાે�ુ>નકેશન પાથ

ઇ�લ-કાે- મ§�-પાથ રાઉ>ટWગ

હાે:રઝાેiલ nેOલW ગ Rમતા

ઘટાડેલ નેટવકN  કેશન

મેમરી ટ? ીક: "TSF" - Three-tier, Spine-leaf, Fat tree

EFન 4(અ) OR [3 ગુણ]  
Hાઉડમાં ફાઇલ -ાેરેજ સમNવાે.

જવાબ:

Hાઉડમાં ફાઇલ -ાેરેજ સમNવાે.

જવાબ:

Hાઉડ ફાઇલ -ાેરેજ અે પરંપરાગત ફાઇલ fસ-મ જવેુ ંજ હાયરા>ક� કલ ફાઇલ fસ-મ અેTેસ નેટવકN  પર Cદાન કરે છે.

લાabણકતાઅાે:

મેમરી ટ? ીક: "HPNS" - Hierarchical, POSIX-compliant, Network access, Shared access

EFન 4(બ) OR [4 ગુણ]  
સવ)રલેસ કIJુ:ટK ગ સમNવા.ે

જવાબ:

સવ)રલેસ કIJુ:ટK ગ અ ે8ાઉડ કUVુ>ટWગ માેડલ છે ®ાં 8ાઉડ CાેવાઇડસN અાેટાેમે>ટક રીત ેસવNર ઇp}ા-~�રનું સંચાલન કરે છે, જ ે
ડેવલપસNને કાેડ પર eાન અાપવાની મંજૂરી અાપે છે.

મુM <વશેષતાઅાે:
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<વશેષતા વણ)ન

ઇવેi-:ડ?વન ઇવેF્સ 4ારા >ટ~ગર થતા ફં�y

અાેટાે-AેCલK ગ અાેટાેમે>ટક >રસાેસN ફાળવણી

પે-પર-અેિ�ઝoુશન વા)તZવક ઉપયાેગ પર અાધા>રત uબOલW ગ

-ેટલેસ ફં�y -ેટ ,ળવતા નથી

Event 
Source

Function Trigger Function 
Execution

Response

Cloud Provider Infrastructure 
Management

લેયર કાય) ઘટકાે

અે23કેશન લેયર નેટવકN  અે^_કેશન અને સેવાઅાે ફાયરવાૅલ, લાેડ બેલેyર

કંટ? ાેલ લેયર કેpqીકૃત નેટવકN  ઇFેOલજy SDN કંટ~ ાેલર

ઇu�ા-?@ર લેયર નેટવકN  ફાેરવ>ડYગ ઉપકરણાે ¯lચ, રાઉટર

સવ)રલેસ અા:ક̀ટે@ર:

 

ફાયદાઅાે:

કાેઈ સવ)ર મેનેજમેi જ�રી નથી

વે>રયેબલ વકNલાેડ માટે કાે- કાય)aમતા

ઝડપી AેCલK ગ Rમતાઅાે

મેમરી ટ? ીક: "EAPS" - Event-driven, Auto-scaling, Pay-per-execution, Stateless

EFન 4(ક) OR [7 ગુણ]  
SDN (Software Defined Networking) અા:ક̀ટે@ર સમNવાે.

જવાબ:

Software Defined Networking (SDN) અે નેટવકN  કંટ~ ાેલ _ેનન ેડેટા _ેનથી અલગ કરે છે, જ ેસાે6વેર 4ારા કેpqીકૃત નેટવકN  
મેનેજમેFને સRમ બનાવે છે.

SDN અા:ક̀ટે@ર લેયસ):

SDN અા:ક̀ટે@ર ડાયાTામ:

!ાઉડ અને ડેટા સ*ેર ટેકનોલો/ઝ (4361602) - ઉનાળા 2025 સો23શન by Milav Dabgar

No. 17 / 24



Application Layer Northbound APIs SDN Controller Southbound APIs

Infrastructure Layer

Network Apps

OpenFlow 
Switches

ફાયદાે વણ)ન

કેuvીકૃત ~નયં�ણ નેટવકN  મેનેજમેFનું અેક uબW દુ

EાેTામેBબCલટી સાે6વેર-અાધા>રત નેટવકN  કાે�¦ગરેશન

લવચીકતા ગZતશીલ નેટવકN  >રકાે�¦ગરેશન

કાે- :રડzન કમાે>ડટી હાડNવેર ઉપયાેગ

 

મુM Eાેટાેકાે|:

OpenFlow: કંટ~ ાેલર અન ે¯lચ વ¥ે કાે�ુ>નકેશન

NETCONF: નેટવકN  કાે�¦ગરેશન Cાેટાેકાેલ

REST APIs: નાેથNબાઉ� અે^_કેશન ઇFરફેસ

SDN ફાયદાઅાે:

ઉપયાેગ કેસ:

ડેટા સેiર નેટવ>કY ગ

કે�સ નેટવકN

વાઇડ અે:રયા નેટવકN

નેટવક)  ફંzન વMુNઅલાઇઝેશન

પડકારાે:

dસK ગલ પાેઇi અાેફ ફે�ાેર (કંટ~ ાેલર)

AેલેBબCલટી �ચW તાઅાે

dસoુ:રટી Zવચારણાઅાે

વેnર ઇFરઅાેપરેuબOલટી

મેમરી ટ? ીક: "ACI" - Application layer, Control layer, Infrastructure layer

EFન 5(અ) [3 ગુણ]  
Infrastructure as Code (IaC) <વગતે સમNવાે.

જવાબ:

Infrastructure as Code (IaC) અે મે�ુઅલ C>oયાઅાેને બદલે મશીન-રીડેબલ ડે>ફ>નશન ફાઇલાે 4ારા કUVુ>ટWગ ઇp}ા-~�રનું 
સંચાલન અને CાેZવઝન કરે છે.
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લાabણકતા વણ)ન

વઝ)ન કંટ? ાેલ >રપાેfઝટરીમાં -ાેર થતી ઇp}ા-~�ર ડે>ફ>નશન

અાેટાેમેશન અાેટાેમેટેડ >ડ_ાેયમેF અને મેનેજમેF

કાે�m-mી >ડ_ાેયમેF્સમાં સમાન વાતાવરણ

:રપીટેBબCલટી પુનઃઉ°ાદનRમ ઇp}ા-~�ર સેટઅપ

ઘટક વણ)ન

ઉપલ�તા અપટાઇમ ટકાવારી (99.9%, 99.99%)

Eદશ)ન >ર¡ાેy ટાઇમ, ±ુપુટ મે>ટ~T

સપાેટ) સમªાઅાે માટે >ર¡ાેy ટાઇમ

પેના�ીઝ SLA ઉ²ંઘન માટે વળતર

IaC લાabણકતાઅાે:

મેમરી ટ? ીક: "VACR" - Version control, Automation, Consistency, Repeatability

EFન 5(બ) [4 ગુણ]  
SLA નું ફુલ ફાેમ) અાપા ેઅને <વગત ેસમNવા.ે

જવાબ:

SLA - Service Level Agreement

SLA ડે:ફ~નશન: સZવ� સ Cાેવાઇડર અને Sાહક વ¥ેના ેકરાર જ ેઅપેuRત સZવ� સ લેવલ અને CદશNન મે>ટ~T �ા«ાsયત કરે છે.

SLA ઘટકા:ે

SLA મે:ટ?D:

ફાયદાઅાે:

┌─────────────────┐    ┌─────────────────┐
│   Availability  │    │   Performance   │
│     99.99%      │    │   < 200ms       │
└─────────────────┘    └─────────────────┘
         │                       │
         └───────────┬───────────┘
                     │
            ┌─────────────────┐
            │       SLA       │
            │   Requirements  │
            └─────────────────┘
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Eકાર વણ)ન ઉદાહરણાે લાabણકતાઅાે

ટાઇપ 1 (બેર
મેટલ)

સીધું હાડNવેર પર ચાલે છે VMware vSphere, Hyper-V
બહેતર CદશNન, અેFરCાઇઝ
ઉપયાેગ

ટાઇપ 2
(હાે-ેડ)

હાે- અાેપરે>ટWગ fસ-મ પર
ચાલે છે

VirtualBox, VMware
Workstation

સરળ સેટઅપ, ડેnટાેપ
ઉપયાેગ

Type 2 - Hosted

Physical 
Hardware

Host 
OS

Type 2 Hypervisor

VM1

VM2

Type 1 - Bare Metal

Physical 
Hardware

Type 1 Hypervisor

VM1

VM2

VM3

કાય) વણ)ન

:રસાેસ) ફાળવણી CPU, મેમરી, -ાેરેજ Zવતરણ

અાઇસાેલેશન અલગ VM વાતાવરણ

હાડ)વેર અમૂત^કરણ વMુNઅલ હાડNવેર CેઝFેશન

VM લાઇફસાઇકલ મેનેજમેi VM બનાવવા, શ� કરવા, બંધ કરવા, >ડલીટ કરવા

બ³ે પRાે માટે �_ અપેaાઅાે

Eદશ)ન મેઝરમેF -ા�ડ્Nસ

પેના�ીઝ 4ારા :રA <મ:ટગેશન

મેમરી ટ? ીક: "APSP" - Availability, Performance, Support, Penalties

EFન 5(ક) [7 ગુણ]  
હાઇપરવાઇઝસ) <વગતે સમNવા.ે

જવાબ:

હાઇપરવાઇઝર (વMુNઅલ મશીન માે>નટર) અે સાે6વેર છે જ ેભાૈZતક હાડNવેરન ેઅમૂતN બનાવીને વMુNઅલ મશીનાે બનાવે અને મેનેજ કરે છે.

હાઇપરવાઇઝરના Eકારા:ે

હાઇપરવાઇઝર અા:ક̀ટે@ર:

 

હાઇપરવાઇઝર કાયા�:

વVુ)અલાઇઝેશન તકનીકા:ે

હાડ)વેર-અેdસ-ેડ વMુNઅલાઇઝેશન (Intel VT-x, AMD-V)
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<વYતાર વણ)ન

Eાે<વઝ~નK ગ અાેટાેમે>ટક સવNર અને સZવ� સ >ડ_ાેયમેF

માે~નટ:રKગ સતત CદશNન અને હે´ ટ~ે >કW ગ

AેCલK ગ ગZતશીલ >રસાેસN ગાેઠવણી

મેઇiેનm અાેટાેમેટેડ પે�ચW ગ અને અપડેટ્સ

સુધારેલ CદશNન માટે પેરાવVુ)અલાઇઝેશન

સુસંગતતા માટે બાઇનરી ટ? ાmલેશન

Eદશ)ન <વચારણાઅાે:

વMુNઅલાઇઝેશન લેયરથી CPU અાેવરહેડ

વMુNઅલ મેમરી સાથે મેમરી મેનેજમેi

-ાેરેજ અને નેટવકN  માટે I/O અાે��માઇઝેશન

VM વ¥ે :રસાેસ) શે�ુCલK ગ

ફાયદાઅાે:

હાડNવેર કાે- ઘટાડીને સવ)ર કmાેCલડેશન

VM �ેપશાેટ 4ારા :ડઝા-ર :રકવરી

ઝડપી CાેZવઝ>નW ગ ટેc-K ગ અેuવાયરનમેi

લીગેસી અે^_કેશન સપાેટ)

પડકારાે:

બેર મેટલ સરખામણીમા ંEદશ)ન અાેવરહેડ

મેનેજમેFમા ંજ:ટલતા

અેFરCાઇઝ હાઇપરવાઇઝસN માટે લાઇસ�mK ગ કાે-

શેડN  >રસાેસµસ માટે dસoુ:રટી Zવચારણાઅાે

મેમરી ટ? ીક: "RAIH" - Resource allocation, isolation, Hardware abstraction

EFન 5(અ) OR [3 ગુણ]  
ડેટા સેiસ)માં અાેટાેમેશન શું છે? <વગતે સમNવા.ે

જવાબ:

ડેટા સેiર અાેટાેમેશન અે મે�ુઅલ હ)તRેપ વગર >નયPમત કાયા£ અાેટાેમે>ટક રીતે કરવા માટે સાે6વેર અને ટેકનાેલાે�ઝનાે ઉપયાેગ છે.

અાેટાેમેશન <વYતારા:ે

મેમરી ટ? ીક: "PMSM" - Provisioning, Monitoring, Scaling, Maintenance
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પગલું વણ)ન

અેિu� ન રે- અને ટ~ ા¶·ટમાં ડેટા Cાેટે�ન

અેDેસ કંટ? ાેલ યુઝર અાેથેuFકેશન અને અાેથરાઇઝેશન

બેકઅપ અેn :રકવરી નુકસાન સામે ડેટા Cાેટે�ન

કાેI3ાયm >નયમનકારી અાવ[યકતાઅાેનુ ંપાલન

EFન 5(બ) OR [4 ગુણ]  
Hાઉડમાં ડેટા dસoુ:રટી શું છે? <વગત ેસમNવા.ે

જવાબ:

Hાઉડ ડેટા dસoુ:રટી અે 8ાઉડ વાતાવરણમાં -ાેર, Cાેસેસ અને ટ~ ાyPમટ થતા ડેટાને અનsધકૃત અેTેસ, ¸gાચાર અને ચાેરીથી સુરuRત 
રાખવાનાે સમાવેશ કરે છે.

dસoુ:રટી પગલાં:

dસoુ:રટી અમલીકરણ:

બે- Eે�Sસ:

ઝીરાે-ટ?- fસzુ>રટી માેડલ

~નય<મત fસzુ>રટી અાે>ડટ

ડેટા Hાdસ:ફકેશન અને હે�OલW ગ

મેમરી ટ? ીક: "EABC" - Encryption, Access controls, Backup, Compliance

EFન 5(ક) OR [7 ગુણ]  
વVુ)અલ મશીm શું છે? વVુ)અલ મશીm બનાવવા અને મેનેજ કરવાના -ે¡સ સમNવા.ે

જવાબ:

┌─────────────┐    ┌─────────────┐    ┌─────────────┐
│ Encryption  │    │   Access    │    │   Backup    │
│             │    │  Controls   │    │             │
│ AES-256     │    │ IAM/RBAC    │    │ 3-2-1 Rule  │
└─────────────┘    └─────────────┘    └─────────────┘
       │                    │                    │
       └────────────────────┼────────────────────┘
                            │
                   ┌─────────────┐
                   │    Data     │
                   │  Security   │
                   └─────────────┘
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ઘટક વણ)ન

વVુ)અલ CPU અે�ુલેટેડ Cાેસેસર કાેસN

વVુ)અલ મેમરી VM માટે ફાળવેલ RAM

વVુ)અલ -ાેરેજ વMુNઅલ હાડN  >ડn

વVુ)અલ નેટવક) નેટવકN  ઇFરફેસ અે�ુલેશન

Select 
Hypervisor

Create 
VM

Allocate Resources Install 
OS

Configure Network Install Applications

-ેપ અેzન <વગતાે

1 VM કiેનર બનાવવું VM નામ અને �ાન �ા«ાsયત કરવું

2 CPU ફાળવવું વMુNઅલ Cાેસેસર કાેસN અેસાઇન કરવા

3 મેમરી અેસાઇન કરવી RAM ફાળવવી (2GB-16GB સામા�)

4 -ાેરેજ બનાવવું વMુNઅલ હાડN  >ડn સેટ કરવી

5 નેટવક)  સેટઅપ વMુNઅલ નેટવકN  અેડે�ર કાે�¦ગર કરવું

6 OS ઇ¢ાેલેશન ગે- અાેપરે>ટWગ fસ-મ ઇ¹ાેલ કરવું

વVુ)અલ મશીન (VM) અે ભાૈZતક કUVુટરના સાે6વેર-અાધા>રત અે�ુલેશન છે જ ેઅલગ વાતાવરણમાં અાેપરે>ટWગ fસ-મ અને અે^_કેશન 
ચલાવ ેછે.

VM ઘટકાે:

વVુ)અલ મશીન બનાવવાના -ે¡સ:

1. 3ા~નK ગ ફેઝ:

:રસાેસ) અેસેસમેi: CPU, RAM, -ાેરેજ અાવ[યકતાઅા ેનwી કરવી

OS પસંદગી: ગે- અાેપરે>ટWગ fસ-મ પસંદ કરવું

નેટવક)  કાે£¤ગરેશન: IP અેડ~ે fસW ગ અને કને�IZવટી _ાન કરવી

2. VM બનાવવાની E:�યા:

 

3. <વગતવાર બનાવવાના -ે¡સ:

VM મેનેજમેi અાેપરેશm:

પાવર મેનેજમેi:

-ાટ)/-ાેપ: VM પાવર -ેટ કંટ~ ાેલ કરવું

સ�ેn/:રઝ્યુમ: VM અેિ�ઝzુશન પાેઝ અને >રઝ્યુમ કરવું

રીસેટ: VM ને ફાેસN રી-ાટN  કરવું

!ાઉડ અને ડેટા સ*ેર ટેકનોલો/ઝ (4361602) - ઉનાળા 2025 સો23શન by Milav Dabgar

No. 23 / 24



અાેપરેશન હેતુ અાવત)ન

¥ેપશાેટ્સ પાૅઇF-ઇન-ટાઇમ બેકઅપ માેટા ફેરફારાે પહેલાં

Hાે~નK ગ સમાન કાેપીઝ બનાવવા nેOલW ગ/ટે�-W ગ માટે

માઇTેશન હાે-્સ વ¥ે VM ખસેડવું મેઇFેનy માટે

બેકઅપ ડેટા Cાેટે�ન દૈ>નક/સાEા>હક

Yes

No

No

Yes
Create 

VM
Configure VM Deploy Applications Monitor 

Performance

Maintenance Needed? Update/Patch

End of 
Life?

Decommission 
VM

:રસાેસ) મેનેજમેi:

હાેટ-અેડ CPU/મેમરી: શટડાઉન વગર >રસાેસN ઉમેરવા

-ાેરેજ અેDપા¦ન: >ડn કેપાfસટી વધારવી

નેટવક)  :રકાે£¤ગરેશન: નેટવકN  સે>ટW �સ બદલવી

મેઇiેનm અાેપરેશm:

VM લાઇફસાઇકલ મેનેજમેi:

 

બે- Eે�Sસ:

~નય<મત બેકઅપ અન ે�ેપશાેટ મેનેજમેF

અાેs�માઇઝેશન માટે :રસાેસ) માે~નટ:રKગ

dસoુ:રટી પે£ચK ગ અને અપડેટ્સ

વકNલાેડ અાધા>રત Eદશ)ન §ુ~નK ગ

માે~નટ:રKગ અને ટ?બલશૂ:ટK ગ:

Eદશ)ન મે:ટ?D: CPU, મેમરી, >ડn I/O

ઇવેi લાે{સ: fસ-મ અને અે^_કેશન ઇવેF્સ

નેટવક)  કને�S<વટી: PપW ગ, ટ~ેસરાઉટ ટે-્સ

:રસાેસ) યુ:ટલાઇઝેશન: કેપાfસટી _ા>નW ગ

VM dસoુ:રટી:

ગે- OS હાડ) ~નK ગ: uબનજ�રી સZવ� સ દૂર કરવી

નેટવક)  અાઇસાેલેશન: VLAN સેગમેFેશન

અેDેસ કંટ? ાેલ: યુઝર અાેથેuFકેશન

અેiીવાઇરસ Eાેટેzન: મેલવેર nે>નW ગ

મેમરી ટ? ીક: "CVMN" - CPU, Virtual memory, Network, Storage
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