
સાેસ$ પેકેટ્સ 
બનાવવા

પેકેટ 
1

પેકેટ 
2

પેકેટ 
3

રાઉટર અલગ-અલગ 
માગા2

ડે45નેશન

!તર કાય' મુ* +ાેટાેકાે.

અે78કેશન યુઝર અે78કેશનને સીધી નેટવક$  સેવાઅાે >દાન કરે છે HTTP, FTP, SMTP

>ેઝAેશન ડેટાનું અનુવાદ, અેિDEFન અને કGેશન કરે છે SSL, TLS, JPEG

સેશન કનેHન IાJપત, સંચાMલત અને સમાN કરે છે NetBIOS, RPC

ટO ાPપાેટ$ અેQ-ટુ-અેQ ડેટા ટO ાPફર સુSનTUત કરે છે TCP, UDP

+/ન 1(અ) [3 ગુણ]  
પેકેટ 5ીચ8ગ નેટવક'  સમ;વા.ે

જવાબ:
પેકેટ VીચWગ અે નેટવક$  કXુSનકેશન પYZત છે જમેા ંડેટા ટO ાPJમશન પહેલા નાના પેકેટ્સમાં ZવભાTજત કરવામાં અાવે છે.

અાકૃ?ત:

 

5તંA રાઉCટD ગ: દરેક પેકેટ નેટવક$ માં Vતં^ રીતે >વાસ કરે છે

લવચીક માગાF: પેકેટ્સ ડે45નેશન સુધી પહા_ચવા માટે અલગ-અલગ `ટ્સ લઈ શકે છે

કાય'Gમતા: નેટવક$  બેQZવડ્થનાે વધુ સારાે ઉપયાેગ

મેમરી ટH ીક: "DIVE" - ડેટા ઇAુ વેSરયસ અેMલમેA્સ

+/ન 1(બ) [4 ગુણ]  
OSI રેફરJ માેડેલનાં કાેઈ પણ 4 !તરાેનું કાય' સમ;વાે.

જવાબ:
OSI માેડેલ નેટવક$  કXુSનકેશનન ેસાત અલગ-અલગ dતરાેમાં ZવભાTજત કરે છે, દરેક dતરની ચાેeસ કાયા2 છે.

અેMNકેશન લેયર: નેટવક$  અને અે78કેશન વfે ઇAરફેસ

+ેઝQેશન લેયર: ડેટા ફાેમ2Sટgગ અને અેિDEFન

સેશન લેયર: ડાયલાેગ કંટO ાેલ અને hસg Eાેનાઇઝેશન

ટH ાJપાેટ'  લેયર: અેQ-ટુ-અેQ કનેHન અન ેZવiસનીયતા

મેમરી ટH ીક: "All People Seem To Need Data Processing" (બધા લાેકાેને ડેટા >ાેસેhસg ગની જ`ર લાગ ેછે)
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ટાેપાેલાેR ફાયદાઅાે ગેરફાયદાઅાે

બસ સરળ, સdતી અેક પાેઇA ફેkાેર

5ાર સહેલાઈથી ટOબલશૂSટgગ, કેDmીય હબ/nVચ ફેkાેરથી બધા >ભાZવત

Sરgગ બધા નાેડ્સને સમાન અેoેસ અેક કેબલ ફેkાેર નેટવક$ ને અસર કરે

મેશ ઉf Zવiસનીયતા, ટO ાSફક સમpાઅાે નહW ખચા$ળ, જSટલ

ટO ી સરળતાથી Zવdતરણીય, સંરTચત `ટ પર અાધાSરત, જSટલ

+/ન 1(ક) [7 ગુણ]  
નેટવક'  ટાેપાેલાેR અાકૃ?ત સાથે સમ;વાે.

જવાબ:
નેટવક$  ટાેપાેલાેs નેટવક$ માં Sડવાઇસની ભાૈZતક અથવા તાSકu ક ગાેઠવણને દશા$વે છે.

અાકૃ?ત:

બસ ટાેપાેલાેR: બધા Sડવાઇસ hસg ગલ કેબલ સાથે wેડાયેલા

Uાર ટાેપાેલાેR: બધા Sડવાઇસ સેAOલ હબ/nVચ સાથ ેwેડાયેલા

CરDગ ટાેપાેલાેR: Sડવાઇસ બંધ લૂપમાં wેડાયેલા

મેશ ટાેપાેલાેR: દરેક Sડવાઇસ દરેક અx Sડવાઇસ સાથ ેwેડાયેલું

ટH ી ટાેપાેલાેR: હાયરાSકu કલ 5ાર નેટવo$ બસ વાયા કનેyેડ

મેમરી ટH ીક: "BSRMT" - "બેટર સાેkુશP Sરzાયર મ{|પલ ટાેપાેલાેsસ"

+/ન 1(ક) અથવા [7 ગુણ]  
TCP/IP +ાેટાેકાેલ Vુટનાે ડાયાWામ દાેરાે અને અેNીકેશન લેયર, ટH ાJપાેટ'  લેયર અન ેનેટવક'  લેયરનું કાય'પXધતી સમ;વાે.

              BUS TOPOLOGY              
+-----+    +-----+    +-----+    +-----+
|Node1|====|Node2|====|Node3|====|Node4|

+-----+    +-----+    +-----+    +-----+
                                        
              STAR TOPOLOGY             
                 +------+                
                 |Hub/  |                
                 |Switch|                
                 +------+                
                     |                  
           +---------+---------+         
           |         |         |         
        +-----+   +-----+   +-----+      
        |Node1|   |Node2|   |Node3|      
        +-----+   +-----+   +-----+     
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!તર મુ* કાય' મુ* +ાેટાેકાે.

અે78કેશન અે78કેશPને નેટવક$  સેવાઅાે >દાન કરે HTTP, FTP, SMTP

ટO ાPપાેટ$ અેQ-ટુ-અેQ કાેXુSનકેશન, ડેટા }લાે કંટO ાેલ TCP, UDP

ઈAરનેટ (નેટવક$ ) લાેTજકલ અેડOે hસg ગ અને રાઉSટgગ IP, ICMP, ARP

જવાબ:
TCP/IP >ાેટાેકાેલ pુટ નેટવક$  કાેXુSનકેશનને ચાર કાયા$~ક dતરાેમા ં�વ�Iત કરે છે.

અાકૃ?ત:

અેMNકેશન લેયર: નેટવક$  માટે યુઝર ઇAરફેસ, અે78કેશન-�ેhસSફક >ાેટાેકાે�

ટH ાJપાેટ'  લેયર: Zવiસનીય ડેટા ટO ાPJમશન, અેરર Sરકવરી, }લાે કંટO ાેલ

નેટવક'  લેયર: નેટવo$ વfે પેકેટ્સ રાઉSટgગ, IP અેડOે hસg ગ

મેમરી ટH ીક: "ATN works" - અે78કેશન, ટO ાPપાેટ$ , નેટવક$  સાથે મળીને કામ કરે છે

+/ન 2(અ) [3 ગુણ]  
કનેZન અાેCરઅેQેડ +ાેટાેકાેલ અને કનેZન લેસ +ાેટાેકાેલની સરખામણી કરાે.

જવાબ:
કનેHન-અાેSરઅેAેડ અને કનેHનલેસ >ાેટાેકાે� ડેટા ટO ાPJમશનના હેQMલg ગમાં અલગ પડે છે.

+-------------------------------+

|       APPLICATION LAYER       |
| (HTTP, FTP, SMTP, DNS, TELNET)|

+-------------------------------+

|        TRANSPORT LAYER        |
|           (TCP, UDP)          |
+-------------------------------+

|        INTERNET LAYER         |
|      (IP, ICMP, ARP, RARP)    |
+-------------------------------+

|     NETWORK ACCESS LAYER      |
| (Ethernet, Wi-Fi, Token Ring) |

+-------------------------------+
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ફીચર કનેZન-અાેCરઅેQેડ કનેZનલેસ

કનેHન ટO ાPJમશન પહેલા IાJપત કાેઈ કનેHન સેટઅપ નહW

Zવiસનીયતા ગેરંટેડ SડMલવરી કાેઈ SડMલવરી ગેરંટી નહW

અેરર ચેSકg ગ Zવdતૃત મયા$Sદત અથવા કાેઈ નહW

ઉદાહરણ TCP UDP

ઉપયાેગ ફાઈલ ટO ાPફર, વેબ �ાઉhઝg ગ 5OીJમg ગ, DNS લુકઅ�સ

ફીચર ફાU ઇથરનેટ ગીગા]બટ ઇથરનેટ

�ીડ 100 Mbps 1000 Mbps (1 Gbps)

IEEE 5ાQડ$ 802.3u 802.3z/802.3ab

કેબલ ટાઇપ Cat5 UTP Cat5e/Cat6 UTP, ફાઇબર

મેo Sડ5P 100m (કાેપર) 100m (કાેપર), 5km (ફાઇબર)

મેમરી ટH ીક: "REACH" - Sરલાય�બMલટી અેિ�ઝ5્સ ઇન અાેલ કનેHન હેQશેo

+/ન 2(બ) [4 ગુણ]  
ફાU ઇથરનેટ અને ગીગાબાઈટ ઈથરનેટ સમ;વાે.

જવાબ:
ફા5 ઇથરનેટ અને ગીગા�બટ ઇથરનેટ મૂળ ઇથરનેટ 5ાQડ$ના ઉf-�ીડ વઝ$ન છે.

ફાU ઇથરનેટ: અાેSરTજનલ 10Base-T ઇથરનેટથી 10x ઝડપી

ગીગા]બટ ઇથરનેટ: ફા5 ઇથરનેટથી 10x ઝડપી, બેકવડ$  ક�ેSટબલ

કેબ^લD ગ: વધુ �ીડ માટે ઉf ગુણવ�ાવાળા કેબMલg ગનાે ઉપયાેગ

અેMNકેશJ: હાઈ-બેQZવડ્થ નેટવક$  બેકબાેP, સવ$ર કનેHP

મેમરી ટH ીક: "Fast Gets Going" - 100થી 1000 Mbps સુધીની >ગZત

+/ન 2(ક) [7 ગુણ]  
રાઉટર, હબ અને 5ીચ વ`ેનાે તફાવત અાપાે.

જવાબ:
રાઉટર, હબ અને nVચ અલગ-અલગ �મતાઅાે અને કાયા2 ધરાવતા નેટવક$  Sડવાઇસ છે.
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ફીચર રાઉટર હબ a5ચ

OSI લેયર નેટવક$  (3) Sફhઝકલ (1) ડેટા Mલg ક (2)

કાય$ નેટવo$ કનેy કરે Sડવાઇસ કનેy કરે Sડવાઇસ કનેy કરે

ડેટા હેQMલg ગ ઇAેMલજA રાઉSટgગ બધાને �ાેડકા5 ચાેeસ Sડવાઇસન ેમાેકલે

hસ�ાેSરટી ફાયરવાેલ >દાન કરે કાેઈ hસ�ાેSરટી નહW બેhઝક Sફ|Sરgગ

અેડOે hસg ગ IP અેડOેસનાે ઉપયાેગ કાેઈ અેડOે hસg ગ નહW MAC અેડOેસનાે ઉપયાેગ

કાય$�મતા ઉf નીચી ઉf

બુTYમ�ા �ાટ$ ડંબ મ�મ �ાટ$

કાેbાેનQ કાય'

મેઇલ યુઝર અેજA (MUA) અેQ-યુઝસ$ �ારા ઉપયાેગમાં લેવાતા ઈમેઇલ �ાયA સાે�વેર

મેઇલ ટO ાPફર અેજA (MTA) ઈમેઇ� ટO ાPફર કરતું સવ$ર સાે�વેર

મેઇલ SડMલવરી અેજA (MDA) >ાNકતા$ના મેઇલબાેoમાં ઈમેઇલ SડMલવર કરે છે

>ાેટાેકાે� SMTP, POP3, IMAP

અાકૃ?ત:

મેમરી ટH ીક: "RHS order" - "રાઉટર હેઝ �ાટ્$સ, હબ શેસ$ hસ�લ, nVચ સેQ્સ �ેhસSફકલી"

+/ન 2(અ) અથવા [3 ગુણ]  
ઈ-મેઈલ સીUમની cા*ા અાપા ેઅને ઈ-મેઈલના ંઉપયાેગાે જણાવાે.

જવાબ:
ઈમેલ hસ5મ અ ેનેટવક$  સેવા છે જ ેયુઝસ$ વfે SડTજટલ મેસેજનું અાદાન->દાન કરવાની મંજૂરી અાપ ેછે.

ઈમેઇલના ઉપયાેગાે:

�બઝનેસ કાેXુSનકેશન

પસ$નલ મેસેTજgગ

ફાઇલ શેSરgગ

    ROUTER                HUB                  SWITCH
  +--------+           +------+              +--------+
  |        |           |      |              |        |
  | Routes |           |Shares|              |Forwards|
  |between |           |signal|              | to MAC |
  |networks|           |to all|              |address |
  |        |           |ports |              |        |
  +--------+           +------+              +--------+
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ફીચર IPv4 IPv6

અેડOેસ લંબાઈ 32-�બટ (4 બાઇટ્સ) 128-�બટ (16 બાઇટ્સ)

ફાેમ2ટ ડાેટેડ ડેhસમલ (192.168.1.1) હેoાડેhસમલ Zવથ કાેલP (2001:0db8:85a3:0000:0000:8a2e:0370:7334)

અેડOેસ �ેસ ~4.3 �બMલયન અેડOેસ 340 અQેhસMલયન અેડOેસ

hસ�ાેSરટી hસ�ાેSરટી પછીથી ઉમેરાયેલી �બ|-ઇન IPSec

કાેT�ગરેશન મેxુઅલ અથવા DHCP 5ેટલેસ અાેટાે-કાેT�ગરેશન

હેડર જSટલ, ચલ સરળ, Sફ�

ફાયરવાેલ ટાઇપ કાય' ઉદાહરણ

પેકેટ Sફ|Sરgગ પેકેટ હેડર તપાસે રાઉટર ACLs

5ેટફુલ ઇD�ેHન કનેHન 5ેટ ટOેક કરે માેટાભાગના હાડ$વેર ફાયરવાે�

અે78કેશન લેયર ડેટા કAેA ઇD�ેy કરે વેબ અે78કેશન ફાયરવાે�

ને�-જનરેશન અેકા�ધક ટેકSનo wેડે પાલાે અા|ાે, ફાેSટu નેટ

માક2 Sટgગ અને xૂઝલેટસ$

નાેSટSફકેશP અને અેલટ્$સ

મેમરી ટH ીક: "BCPFN" - "�બઝનેસ કાેXુSનકેશન, પસ$નલ, ફાઇ�, xૂઝલેટસ$"

+/ન 2(બ) અથવા [4 ગુણ]  
IPv4 અને IPv6ના ેતફાવત અાપા.ે

જવાબ:
IPv4 અન ેIPv6 ઇAરનેટ >ાેટાેકાેલ વઝ$P છે જમેાં ના_ધપા^ તફાવતાે છે.

IPv4: મયા$Sદત �ેસ સાથે પરંપરાગત અેડOે hસg ગ

IPv6: Zવશાળ �મતા સાથે અાગામી-પેઢી અેડOે hસg ગ

ટH ાdeશન: �ુઅલ-5ેક, ટનMલg ગ અને ટO ાPલેશન મેકેSનઝ�

મેમરી ટH ીક: "4 SMALL, 6 HUGE" - IPv4 નાનાે અેડOેસ �ેસ, IPv6 Zવશાળ અેડOેસ �ેસ

+/ન 2(ક) અથવા [7 ગુણ]  
નેટવક'મા ંફાયરવાેલ સાથે કાેJેf, g+Jીપલ, લીમીટેશન, trusted system, Kerberos-conceptની ચચા' કરાે.

જવાબ:
ફાયરવાે� SESટકલ નેટવક$  hસ�ાેSરટી hસ5� છે જ ેઇનકJમg ગ અને અાઉટગાેઇંગ ટO ાSફકને માેSનટર અને કંટO ાેલ કરે છે.

ફાયરવાેલના hસiાંતા:ે

Cડફાેj Cડનાય: ��પણે મંજૂર ન હાેય �ાં સુધી બધું �લાેક કરાે

CડફેJ ઇન ડેkથ: મ{|પલ hસ�ાેSરટી લેયસ$

ક"#$ટર નેટવ*કગ (4343202) - સમર 2024 સો/$શન by Milav Dabgar

No. 6 / 22



સબલેયર કાય' Uાlડ્'સ

લાેTજકલ Mલg ક કંટO ાેલ (LLC) }લાે કંટO ાેલ, અેરર ચેSકg ગ IEEE 802.2

મીSડયા અેoેસ કંટO ાેલ (MAC) ચેનલ અેoેસ, અેડOે hસg ગ IEEE 802.3, 802.11

લીU g+?વલેજ: xૂનતમ જ`રી અેoેસ

મયા'દાઅાે:

અ�ધકૃત યુઝસ$ સામે ર�ણ અાપી શકતું નથી

અેિDE�ેડ મેMલhશયસ ટO ાSફક સામે મયા$Sદત

નેટવક$  પરફાેમ$P પર અસર

ટHUેડ hસUn:

ચાેeસ hસ�ાેSરટી અાવ�યકતાઅાેને પૂણ$ કરતી hસ5�

ફાેમ$લ hસ�ાેSરટી પાેMલસી અે�ાેસ$મેA

અેoેસ કંટO ાેલ અને અાેથે�Aકેશન મેકેSનઝ�

કબFરાેસ કાેJેf:

ટO5ેડ થડ$  પાટ�ના ેઉપયાેગ કરતાે અાેથેoQકેશન +ાેટાેકાેલ

CટCકટ-અાધાCરત અેoેસ કંટO ાેલ hસ5મ

�ાયA અને સવ$ર વfે pુqુઅલ અાેથેoQકેશન

Sર8 ેઅેટેoને રાેકવા માટે સમય-સંવેદનશીલ SટSકટ્સ

મેમરી ટH ીક: "FLASK" - "ફાયરવાે� લાેક અેoેસ, hસ�ાેર Zવથ કબ2રાેસ"

+/ન 3(અ) [3 ગુણ]  
ડેટા ^લD ક લેયરના સબ લેયસ' સમ;વાે.

જવાબ:
OSI માેડેલમાં ડેટા Mલg ક લેયર બ ેઅલગ-અલગ કાયા2 સાથે બે સબલેયસ$માં ZવભાTજત છે.

અાકૃ?ત:

    +----------+       +----------+       +----------+
    |  Client  |<----->|   KDC    |<----->|  Server  |
    +----------+       +----------+       +----------+
         |                  |                  |
         |<--Ticket-granting ticket--|         |
         |-------Service request ticket------->|
         |<----------Session key-------------->|
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+ાેટાેકાેલ કાય' મુ* ફીચસ'

IP બેhઝક ડેટા�ામ SડMલવરી અેડOે hસg ગ,  ેગમેAેશન, TTL

ICMP નેટવક$  ડાય�ાે45o અેરર SરપાેSટ¡ગ, Jપg ગ, ટOેસરાઉટ

ARP અેડOેસ Sરઝાેkુશન IP થી MAC અેડOેસ મેJપg ગ

RARP Sરવસ$ અેડOેસ Sરઝાેkુશન MAC થી IP અેડOેસ મેJપg ગ

IGMP મ{|કા5 �ુપ મેનેજમેA હાે5 �ુ�સનું મેનેજમેA

LLC: નેટવક$  લેયર માટે ઇAરફેસ >દાન કરે છે, અેરર/}લાે કંટO ાેલ

MAC: Sફhઝકલ અેડOે hસg ગ અને મીSડયા અેoેસનું સંચાલન કરે છે

મેમરી ટH ીક: "MAC LLCs order" - "MAC લાેઅર લેયર હેQલ કરે છે, LLC હાયર કાેઅાેSડu નેટ કરે છે"

+/ન 3(બ) [4 ગુણ]  
IP layer protocols ?વ!તૃતમા ંસમ;વા.ે

જવાબ:
IP લેયરમાં કેટલાક મહ¢પૂણ$ >ાેટાેકાે� છે જ ેઇAરનેટવક$  કાેXુSનકેશનમાં સાથે મળીને કામ કરે છે.

IP: અેડOે hસg ગ અને પેકેટ્સ રાઉSટgગ માટે કાેર >ાેટાેકાેલ

ICMP: અેરર મેસેજ અને અાેપરેશનલ ઇ�ાેમ2શન

ARP/RARP: લેયસ$ વfે અેડOેસ ટO ાPલેશન

IGMP: મ{|કા5 �ુપ મે£રhશપનુ ંમેનેજમેA

મેમરી ટH ીક: "I PAIR-up" - IP, ICMP, ARP, RARP અેક ટીમ તરીકે કામ કરે છે

+/ન 3(ક) [7 ગુણ]  
?વ?વધ +કારની IP અેડHે hસD ગ rીમનું વણ'ન કરાે અને sાસફુલ IP અેડHે hસD ગમાં ?વ?વધ વગાFને ઉદાહરણ સાથે સમ;વા.ે

જવાબ:
IP અેડOે hસg ગ ¤ી� IP અેડOેસના ફાળવણી અને 5O¥રને �ા¦ા�યત કરે છે.

+-----------------------------+

|        NETWORK LAYER        |
+-----------------------------+

|     LOGICAL LINK CONTROL    |  <-- Flow control, Error handling
|        (LLC - 802.2)        |      Multiplexing, Connection mgmt
+-----------------------------+

|     MEDIA ACCESS CONTROL    |  <-- MAC addressing, Channel access 
|   (MAC - 802.3, 802.11)     |      Frame delimiting, Error detection
+-----------------------------+

|       PHYSICAL LAYER        |
+-----------------------------+
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IP અેડHે hસD ગ rીમ વણ'ન ઉદાહરણ

�ાસફુલ 5 �ાસમાં પરંપરાગત Zવભાજન �ાસ A: 10.0.0.0

�ાસલેસ (CIDR) }લે§oબલ J>Sફo, વધુ કાય$�મ 192.168.1.0/24

>ાઇવેટ અાંતSરક ઉપયાેગ માટે નાેન-રાઉટેબલ અેડOેસ 192.168.0.0/16

�ેhશયલ પપ$ઝ ચાેeસ કાયા2 માટે અનામત 127.0.0.1 (લાેકલહાે5)

sાસ +થમ ]બટ્સ +થમ બાઇટ રેt Cડફાેj સબનેટ માr ઉદાહરણ નેટવu' હાેU્સ/નેટવક'

A 0 1-127 255.0.0.0 (/8) 10.52.36.12 126 16,777,214

B 10 128-191 255.255.0.0 (/16) 172.16.52.63 16,384 65,534

C 110 192-223 255.255.255.0 (/24) 192.168.10.15 2,097,152 254

D 1110 224-239 N/A (મ{|કા5) 224.0.0.5 N/A N/A

E 1111 240-255 N/A (અેoપેSરમેAલ) 240.0.0.1 N/A N/A

DSL ટાઇપ vીડ (ડાઉન/અપ) CડUJ અેMNકેશન

ADSL 8 Mbps/1 Mbps 5.5 km સુધી હાેમ ઇAરનેટ

SDSL 2 Mbps/2 Mbps 3 km સુધી �બઝનેસ

VDSL 52 Mbps/16 Mbps 1.2 km સુધી Zવડીયાે 5OીJમg ગ

HDSL 2 Mbps/2 Mbps 3.6 km સુધી T1/E1 Sર8ેસમેA

sાસફુલ IP અેડHે hસD ગ:

sાસ A: માેટી સંIાઅાે, હાે5્સની Zવશાળ સં¦ા

sાસ B: મ�મ કદની સંIાઅાે

sાસ C: અાેછા હાે5્સ સાથેના નાના નેટવo$

sાસ D: મ{|કા5 �ુ�સ

sાસ E: >ાયાેhગક ઉપયાેગ માટે અનામત

મેમરી ટH ીક: "All Businesses Care During Exams" - �ાસ A, B, C, D, E

+/ન 3(અ) અથવા [3 ગુણ]  
ડીRટલ સબrાઈબર લાઈન ટેકનાેલાેR સમ;વા.ે

જવાબ:
SડTજટલ સબ¨ાઇબર લાઇન (DSL) અે ટેMલફાેન લાઇP પર SડTજટલ ડેટા ટO ાPJમશન >દાન કરતી ટેકનાેલાેs છે.

અાકૃ?ત:
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કાેbાેનQ કાય'

કેબલ માેડેમ SડTજટલ hસ�� કDવટ$  કરતું યુઝર-અેQ Sડવાઇસ

CMTS >ાેવાઇડર અેQ પર કેબલ માેડેમ ટJમu નેશન hસ5મ

HFC હાઇ��ડ ફાઇબર-કાેઅે§oયલ નેટવક$  ઇD ા5O¥ર

DOCSIS ડેટા અાેવર કેબલ સZવu સ ઇAરફેસ �ેhસSફકેશન

vેwHમ ઉપયાેગ: અવાજ કરતા ંઉf S zPીનાે ઉપયાેગ

અાેલવેઝ-અાેન: સતત કનેHન, ડાયલ-અપ નહW

xDSL: અલગ-અલગ �મતાઅાે સાથે ટેકનાેલાેsનાે પSરવાર

મેમરી ટH ીક: "SAVE Bandwidth" - SDSL, ADSL, VDSL, HDSL બેQZવડ્થ અાેFP

+/ન 3(બ) અથવા [4 ગુણ]  
કેબલ માેડેમ સીUમને ચચા' કરા.ે

જવાબ:
કેબલ માેડેમ hસ5મ કેબલ ટીવી માટે વપરાતા અેજ કાેઅે§oયલ કેબલ �ારા ઇAરનેટ અેoેસ >દાન કરે છે.

અાકૃ?ત:

શેડ'  મીCડયમ: નેબરહુડ બેQZવડ્થ શેર કરે છે

અેhસમેCટHક: સામાx રીતે અપલાેડ કરતાં ડાઉનલાેડ ઝડપી

DOCSIS Uાlડ્'સ: �ીડ/ફીચસ$ માટે Zવકhસત થતાં �ેhસSફકેશP

મેમરી ટH ીક: "CHAMPS" - "કેબલ, HFC, અેoેસ, માેડેમ, >ાેવાઇડર, શેડ$"

+/ન 3(ક) અથવા [7 ગુણ]  
સંxGyમાં તમામ ટH ાJ?મશન મીCડયાનું વણ'ન કરા.ે

                           +-------+
        +--------+         |       |
HOME----|  DSL   |---------| DSLAM |-------INTERNET
        | MODEM  |  Copper |       |
        +--------+   Line  +-------+
                    (POTS)    ISP

                     FIBER
+--------+        +--------+        +---------+
|  HOME  |  COAX  |  NODE  |        |   ISP   |
| MODEM  |--------|        |--------|  CMTS   |-----INTERNET
+--------+        +--------+        +---------+
                 NEIGHBORHOOD        HEAD-END
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મીCડયમ ટાઇપ ઉદાહરણાે મેu CડUJ મેu બેl?વડ્થ અેMNકેશન

ગાઇડેડ (વાયડ' )        

S©5ેડ પેર UTP, STP 100m 10 Gbps અાેSફસ LANs

કાેઅે§oયલ કેબલ RG-6, RG-59 500m 10 Gbps કેબલ TV, ઇAરનેટ

ફાઇબર અાે��ક hસg ગલ-માેડ, મ|ી-માેડ 100km+ 100+ Tbps બેકબાેP, લા_ગ-Sડ5P

અનગાઇડેડ (વાયરલેસ)        

રેSડયાે વેªસ WiFi, સેkુલર 100m-50km 600 Mbps વાયરલેસ નેટવo$

માઇEાેવેªસ ટેરે45Oયલ, સેટેલાઇટ લાઇન અાેફ સાઇટ 10 Gbps પાેઇA-ટુ-પાેઇA Mલgo

ઇD ારેડ IrDA 1m 16 Mbps Sરમાેટ કંટO ાે�

જવાબ:
ટO ાPJમશન મીSડયા અ ેભાૈZતક પાથ છે જનેા �ારા નેટવક$ માં ડેટા >વાસ કરે છે.

અાકૃ?ત:

ગાઇડેડ મીCડયા: hસ��ને સીJમત કરતા ભાૈZતક પાથ

અનગાઇડેડ મીCડયા: હવા/શૂxાવકાશ �ારા વાયરલેસ ટO ાPJમશન

લાGoણકતાઅાે: બેQZવડ્થ, અેટેxુઅેશન, નાેઇઝ ઇXુSનટી, કાે5

મેમરી ટH ીક: "TRIM-CWF" - "S©5ેડ, રેSડયાે, ઇD ારેડ, માઇEાેવેવ, કાેઅે§oયલ, વાયરલેસ, ફાઇબર"

+/ન 4(અ) [3 ગુણ]  
DNS પર નાzધ લખાે.

જવાબ:
ડાેમેન નેમ hસ5મ (DNS) માનવ-મૈ^ીપૂણ$ ડાેમેન ને�ને IP અેડOેસમાં અનુવાSદત કરે છે.

GUIDED MEDIA:

  Twisted Pair: =~=~=~=~=~=~=~

  Coaxial:      =====|=====|=====
  Fiber Optic:  ======================>

UNGUIDED MEDIA:

  Radio:        ((( o )))
  Microwave:    <---> <--->
  Infrared:     * * * >
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કાેbાેનQ કાય'

ડાેમેન નેમ હાયરાSકu કલ, વાંચી શકાય તેવું અેડOેસ (www.example.com)

DNS સવ$ર ડાેમેન ને�ને IP અેડOેસમા ંSરઝાે«વ કરે છે

`ટ સવ$ર DNS હાયરાક�નાે ટાેપ, TLDs તરફ પાેઇA કરે છે

TLD સવ$ર ટાેપ-લેવલ ડાેમેP (.com, .org) મેનેજ કરે છે

રેકાેડ$  ટાઇ�સ A, AAAA, MX, CNAME, NS, PTR, વગેરે

અાકૃ?ત:

Cડ{UH|ુટેડ ડેટાબેઝ: હાયરાSકu કલ, ¬લાેબલી Sડ45Oુટેડ

કેhશD ગ: પરફાેમ$P સુધારે છે, લાેડ ઘટાડે છે

C}Cટકલ ઇ~�ાUH�ર: ઇAરનેટ ફંHનાMલટી માટે અાવ�યક

મેમરી ટH ીક: "DIRT" - "ડાેમેન ને� ઇAુ રાઉટેબલ TCP/IP"

+/ન 4(બ) [4 ગુણ]  
ફાઇલ ટH ાJફર +ાેટાેકાેલ સમ;વાે.

જવાબ:
ફાઇલ ટO ાPફર >ાેટાેકાેલ (FTP) નેટવક$  પર �ાયA અને સવ$ર વfે ફાઇ�ના ટO ાPફરને સ�મ બનાવે છે.

  CLIENT                                      ROOT DNS
+--------+   1. Query                        +--------+
|        |---"www.example.com?"------------->|        |
|        |   8. Response                     |        |
|        |<--"192.0.2.1"-------------------- |        |
+--------+      |                            +--------+
                |                                ^
                |                                |
                v                                |
              +--------+  2            +--------+ 7
              |  LOCAL |--TLD Server?->|   TLD  |
              |  DNS   |<-".com"-------|        |
              +--------+  3            +--------+
                  |                        ^
                  v 4                      | 6
              +--------+                +--------+
              |EXAMPLE |<---------------| DOMAIN |
              |  DNS   |--------------->|SERVER  |
              +--------+ 5              +--------+

ક"#$ટર નેટવ*કગ (4343202) - સમર 2024 સો/$શન by Milav Dabgar

No. 12 / 22

http://www.example.com/


ફીચર વણ'ન

પાેટ$ કંટO ાેલ: 21, ડેટા: 20

માેડ અે¯yવ અને પેhસવ

hસ�ાેSરટી બેhઝક (°�યર ટે�), અથવા અેિDEFન માટે FTPS/SFTP

કમાQ્સ GET, PUT, LIST, DELETE, વગેરે

કનેHન અલગ કંટO ાેલ અને ડેટા કનેHPનાે ઉપયાેગ કરે છે

અાકૃ?ત:

�ુઅલ ચેનલ: કંટO ાેલ ચેનલ અને ડેટા ચેનલ

અાેથેoQકેશન: યુઝરનેમ/પાસવડ$  જ`રી

માેડ્સ: ASCII (ટે�) અથવા બાઇનરી (રાે ડેટા)

અે�wવ vs પેhસવ: અલગ કનેHન Iાપના પYZતઅાે

મેમરી ટH ીક: "CAPS" - "કંટO ાેલ અેQ પાેટ$  સેપરેશન"

+/ન 4(ક) [7 ગુણ]  
?વ?વધ ઇQરનેટ સેવાઅાેનું વગ�કરણ કરા ેઅને ?વગતવાર સમ;વાે.

જવાબ:
ઇAરનેટ સેવાઅાે નેટવક$  પર ZવZવધ કાય$�મતા >દાન કરે છે.

                     Control Connection (Port 21)
               +--------------------------------+
               |                                |
     +--------+|                                |+--------+
     |        ||                                ||        |
     | CLIENT |+--------------------------------+| SERVER |
     |        |                                  |        |
     |        |                                  |        |
     +--------+                                  +--------+
               +--------------------------------+
                     Data Connection (Port 20)
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સેવા કેટેગરી સામા� +ાેટાેકાે. વણ'ન અેMNકેશન ઉદાહરણાે

કાેXુSનકેશન SMTP, POP3, IMAP મેસેજનું અાદાન->દાન ઇમેઇલ, ઇ±A મેસેTજgગ

ઇ�ાેમ2શન અેoેસ HTTP, HTTPS માSહતી ²ાેતાેના ેઅેoેસ વ³$  વાઇડ વેબ, પાેટ$�

ફાઇલ શેSરgગ FTP, BitTorrent, SMB ફાઇ�નું ટO ાPફર અને શેSરgગ ફાઇલ હાે45g ગ, P2P શેSરgગ

Sરમાેટ અેoેસ SSH, Telnet, RDP Sરમાેટ ક´µુટસ$નાે અેoેસ Sરમાેટ અેડJમSન5Oેશન

Sરયલ-ટાઇમ સZવu hસસ VoIP, WebRTC લાઇવ કાેXુSનકેશન ZવSડયાે કાે�ર7Pg ગ, VoIP

ડાેમેન સZવu hસસ DNS, DHCP નેટવક$  ઇD ા5O¥ર અેડOેસ Sરઝાેkુશન

ઇ�ાેમFશન અેuેસ સ?વ� hસસ (વેબ):

HTTP/HTTPS: હાયપરટે� ટO ાPફર >ાેટાેકાેલ, વેબનાે પાયાે

HTML: કAેA Sડd8 ેકરવા માટેનું ડાે�ુમેA ફાેમ2ટ

વેબ �ાઉઝસ': વેબ કAેA અેoેસ અને રેQર કરવા માટે �ાયA સાે�વેર

વેબ સવ'સ': વેબસાઇટ્સ અને અે78કેશP હાે5 કરે છે

કાેpુ�નકેશન સ?વ� hસસ (ઇમેઇલ):

SMTP: ઇમેઇલ માેકલવા માટે

POP3/IMAP: ઇમેઇલ >ાN કરવા માટે

કાેbાેનQ્સ: મેઇલ યુઝર અેજA્સ, ટO ાPફર અેજA્સ, SડMલવરી અેજA્સ

ફાઇલ શેCરDગ સ?વ� hસસ:

FTP: પરંપરાગત ફાઇલ ટO ાPફર >ાેટાેકાેલ

P2P: સેAOલ સવ$ર વગર Sડ45Oુટેડ ફાઇલ શેSરgગ

sાઉડ Uાેરેજ: Sરમાેટ ફાઇલ 5ાેરેજ અને hસg Eાેનાઇઝેશન

મેમરી ટH ીક: "CIFRRD" - "કાેXુSનકેશન, ઇ�ાેમ2શન, ફાઇલ, Sરમાેટ, Sરયલ-ટાઇમ, ડાેમેન"

+/ન 4(અ) અથવા [3 ગુણ]  
મેઇલ +ાેટાેકાે. સમ;વાે.

જવાબ:
મેઇલ >ાેટાેકાે� વપરાશકતા$અાે વfે ઇલેyOાેSનક મેસેTજgગ સરળ બનાવે છે.
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+ાેટાેકાેલ કાય' પાેટ' Cદશા

SMTP hસ�લ મેઇલ ટO ાPફર >ાેટાેકાેલ 25, 587 મેઇલ માેકલવું

POP3 પાે5 અાેSફસ >ાેટાેકાેલ v3 110 મેઇલ >ાN કરવું

IMAP ઇAરનેટ મેસેજ અેoેસ >ાેટાેકાેલ 143 અેડવાD¶ મેઇલ SરSટOવલ

MIME મ{|પરપઝ ઇAરનેટ મેઇલ અેoટે·ન N/A અેટેચમેA અે¸ાેSડg ગ

કાેbાેનQ કાય'

કાેડેક વાેઇસ hસ�� અે¸ાેડ/Sડકાેડ કરે છે

hસ�Mલg ગ >ાેટાેકાેલ કાેલ સેટઅપ/Sટયરડાઉન (SIP, H.323)

ટO ાPપાેટ$  >ાેટાેકાેલ વાેઇસ પેકેટ SડMલવરી (RTP)

QoS મેકેSનઝમ વાેઇસ zાેMલટી સુSનTUત કરે છે

અાકૃ?ત:

SMTP: અાઉટગાેઇંગ મેઇલ SડMલવરી, પુશ >ાેટાેકાેલ

POP3: સરળ મેઇલ SરSટOવલ, ડાઉનલાેડ અને Sડલીટ કરે છે

IMAP: અેડવાD¶ SરSટOવલ, સવ$ર-સાઇડ 5ાેરેજ, ફાે³સ$

MIME: નાેન-ટે� કAેA માટે ઇમેઇલ �મતા Zવdતારે છે

મેમરી ટH ીક: "SIM-P" - "SMTP સેQ્સ, IMAP મેનેsસ, POP3 પુ�"

+/ન 4(બ) અથવા [4 ગુણ]  
સંxGyમાં VOIP નું વણ'ન કરાે.

જવાબ:
વાેઇસ અાેવર ઇAરનેટ >ાેટાેકાેલ (VoIP) IP નેટવo$ પર વાેઇસ કાેXુSનકેશન ટO ાPJમટ કરે છે.

અાકૃ?ત:

+---------+   SMTP    +---------+   POP3/IMAP  +---------+
|  Sender |---------->|  Mail   |------------->| Receiver|
|  Client |           |  Server |              |  Client |
+---------+           +---------+              +---------+
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ફીચર TCP UDP

કનેHન કનેHન-અાેSરઅેAેડ કનેHનલેસ

Zવiસનીયતા ગેરંટેડ SડMલવરી બે5-અેફટ$  SડMલવરી

હેડર સાઇઝ 20-60 બાઇટ્સ 8 બાઇટ્સ

�ીડ અાેવરહેડને કારણે ધીમું JમSનમલ અાેવરહેડ સાથ ેઝડપી

અાેડ$ ર hસzP wળવે છે કાેઈ hસzP J>ઝવ2શન નહW

}લાે કંટO ાેલ હા ના

અેરર Sરકવરી SરટO ાPJમશન કાેઈ નહW

ઉપયાેગ વેબ, ઇમેઇલ, ફાઇલ ટO ાPફર 5OીJમg ગ, DNS, VoIP

પેકેટાઇઝેશન: અેનાલાેગ વાેઇસન ેSડTજટલ પેકેટ્સમાં કDવટ$  કરે છે

લાભાે: કાે5 સેZવg ¬સ, }લે§o�બMલટી, અે�સ સાથે ઇ�A�ેશન

ચેલેtીસ: zાેMલટી અાેફ સZવu સ, લેટPી, Tજટર, પેકેટ લાેસ

મેમરી ટH ીક: "PALS" - "પેકેટ્સ અેલાઉઇંગ લાઇવ �ીચ"

+/ન 4(ક) અથવા [7 ગુણ]  
TCP અને UDP +ાેટાેકાે.નુ ંવણ'ન કરાે.

જવાબ:
TCP અને UDP TCP/IP pુટમાં >ાથJમક ટO ાPપાેટ$  લેયર >ાેટાેકાે� છે.

TCP �ી-વે હેlશેક:

+--------+   Internet/   +--------+
| CALLER |---IP Network---| CALLEE |

|ENDPOINT|               |ENDPOINT|
+--------+               +--------+
    |                        |
 [Analog]                 [Analog]
    |                        |
 [Digital]                [Digital]
    |                        |
 [Packets]  <---RTP--->  [Packets]
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ટાઇપ વણ'ન ઉદાહરણ

hસમેSટOક અેિDEFન અને SડSEFન માટે અેક જ કી AES, DES

અેhસમેSટOક અેિDEFન અને SડSEFન માટે અલગ કી RSA, ECC

હેશ ફંHP વન-વે ફંHP, Sફ� અાઉટપુટ સાઇઝ SHA-256, MD5

SડTજટલ hસ�ેચર અાેથે�Aકેશન અને ઇ�AT�ટી વેSરSફકેશન RSA hસ�ેચર

TCP ફીચસ':

?વ�સનીયતા: અે¹ાેલેજમેA્સ, SરટO ાPJમશન

�લાે કંટH ાેલ: ZવQાે-બેઝ્ડ, અાેવરºે7»g ગને રાેકે છે

કtેશન કંટH ાેલ: dલાે 5ાટ$ , ક¼ેશન અવાેઇડP

કનેZન મેનેજમેQ: Iાપના, મેઇAેનP, ટJમu નેશન

UDP ફીચસ':

લાઇટવેઇટ: JમSનમલ હેડસ$, કાેઈ કનેHન 5ેટ નહW

લા ેલેટJી: કાેઈ હેQશેSકg ગ કે અે¹ાેલેજમેA્સ નહW

કાેઈ ગેરંટી નહ8: ડેટા અાઉટ અાેફ અાેડ$ ર, ડુ78કેટેડ, અથવા �બલકુલ ન અાવે

�ાેડકાU/મojકાU: વન-ટુ-મેની ટO ાPJમશનન ેસપાેટ$  કરે છે

મેમરી ટH ીક: "CRUFS" - "કનેHન, Sરલાય�બMલટી, UDP ફા5, hસ�લ"

+/ન 5(અ) [3 ગુણ]  
C}fાેWાફીનું વણ'ન કરાે.

જવાબ:
SE�ાે�ાફી અે માSહતીનુ ંર�ણ કરતી સુર��ત કાેXુSનકેશન ટેકSનoનું Zવ½ાન છે.

અાકૃ?ત:

  CLIENT                SERVER
    |                     |
    |       SYN           |
    |-------------------->|
    |                     |
    |     SYN-ACK         |
    |<--------------------|
    |                     |
    |       ACK           |
    |-------------------->|
    |                     |
    |    DATA TRANSFER    |
    |<------------------->|
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સામા�જક મુ�ાે વણ'ન ઉદાહરણ

સાેhશયલ અે¯¼SનયSરgગ માSહતી wહેર કરવા માટે લાેકાેને મેSનµુલેટ કરવા Sફhશg ગ, J>ટે¾�g ગ

>ાઇવસી કPન$ અન�ધકૃત ડેટા કલેHન અને ઉપયાેગ ડેટા �ીચ, સવ2લP

SડTજટલ Sડવાઇડ ટેકનાેલાેs અેoેસમાં અસમાનતા �ામીણ Zવdતારાેમાં મયા$Sદત ઇAરનેટ

સાયબરબુMલg ગ અxને હેરાન કરવા માટે ટેકનાેલાેsનાે ઉપયાેગ અાેનલાઇન હેરાસમેA, ધમકીઅાે

કાે��ડે��યા^લટી: અન�ધકૃત અેoેસથી માSહતીનું ર�ણ

ઇoQ�Wટી: માSહતી બદલાઈ નથી તે સુSનTUત કરવું

અાેથેoQકેશન: કાેXુSનકેSટgગ પ�ાેની અાેળખ ચકાસવી

મેમરી ટH ીક: "SHAPE" - "hસમેSટOક, હેhશg ગ, અેhસમેSટOક, >ાેટેy, અેિDE�"

+/ન 5(બ) [4 ગુણ]  
સામા�જક મુ�ાઅાે સમ;વાે અને હેCકD ગ તેની સાવચેતીઅાેની પણ ચચા' કરાે.

જવાબ:
સાયબર hસ�ાેSરટીમાં સામાTજક મુ¿ાઅાેમાં માનવ મેSનµુલેશન અને સાયબર ખતરાઅાેની સામાTજક અસરાે શામેલ છે.

હેCકD ગ ટાઇkસ:

�ાઇટ હેટ: અેMથકલ હેSકg ગ, hસ�ાેSરટી સુધારણા

�લેક હેટ: મેMલhશયસ હેSકg ગ, ગેરકાયદેસર >વૃÀ�અાે

Wે હેટ: અેMથકલ અન ેશંકા�દ SEયાઅાેનું JમÁણ

સાવચેતીઅાે:

અે�ુકેશન: SનયJમત hસ�ાેSરટી અવેરનેસ ટOે Sનg ગ

UHાzગ પાે^લસીઝ: �� hસ�ાેSરટી >SEયાઅા ેઅને નીZતઅાે

ટેક�નકલ કંટH ાે.: ફાયરવાે�, અે�Aવાઇરસ, અેિDEFન

રે�યુલર અપડેટ્સ: વ«નરે�બMલટી સામે hસ5� પેTચg ગ

માે�નટCરDગ: અે¯yZવટી લાે¬સ, ઇAÂઝન SડટેHન

મેમરી ટH ીક: "STEPS" - "સાેhશયલ અે¯¼SનયSરgગ, ટOે Sનg ગ, અેિDEFન, પેTચસ, 5Oા_ગ પાસવડ્$સ"

+/ન 5(ક) [7 ગુણ]  

SYMMETRIC:

  Sender --(Encrypt with Key K)--> [Ciphertext] --(Decrypt with Key K)--> Receiver

ASYMMETRIC:

  Sender --(Encrypt with Public Key)--> [Ciphertext] --(Decrypt with Private Key)--> 

Receiver
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કાેbાેનQ કાય' વણ'ન

AH અાેથે�Aકેશન હેડર ઇ�AT�ટી અને અાેથે�Aકેશન >દાન કરે છે

ESP અે¸ે�સુલેSટgગ hસ�ાેSરટી પેલાેડ કાેT�ડેÃ·યાMલટી, ઇ�AT�ટી, અાેથે�Aકેશન >દાન કરે છે

IKE ઇAરનેટ કી અેoચે¼ hસ�ાેSરટી અેસાેhસઅેશન IાJપત અને સંચાMલત કરે છે

SA hસ�ાેSરટી અેસાેhસઅેશન કનેHન માટે hસ�ાેSરટી પેરામીટસ$

માેડ વણ'ન અેMNકેશન

ટO ાPપાેટ$ મા^ પેલાેડને સુર��ત કરે છે હાે5-ટુ-હાે5 કાેXુSનકેશન

ટનલ સંપૂણ$ પેકેટને સુર��ત કરે છે ગેટવે-ટુ-ગેટવે (VPN)

IP સુરGાને ?વગતવાર સમ;વા.ે

જવાબ:
IP hસ�ાેSરટી (IPsec) અે IP લેયર પર કાેXુSનકેશન સુર��ત કરતાે >ાેટાેકાેલ pુટ છે.

IPsec માેડ્સ:

અાકૃ?ત:

IPsec સ?વ� hસસ:

અાેથેoQકેશન: સેQરની અાેળખ ચકાસ ેછે

કાે��ડે��યા^લટી: ઇªસડO ાેJપg ગ રાેકવા માટે ડેટા અેિDE� કરે છે

ઇoQ�Wટી: ડેટા માેSડફાઈ નથી થયાે તે સુSનTUત કરે છે

અેQી-CરNે: પેકેટ Sર8ે અેટેક રાેકે છે

IPsec ઇિ�NમેQેશન:

VPNs: hસ�ાેર Sરમાેટ અેoેસ અને સાઇટ-ટુ-સાઇટ કનેHન

L2TP/IPsec: ટનMલg ગને hસ�ાેSરટી સાથે wેડે છે

અાેથેoQકેશન મેથડ્સ: >ી-શેડ$  કી, સSટu Sફકેટ્સ, કબ2રાેસ

TRANSPORT MODE:

  +------+-------+----------------+

  |  IP  | IPsec |    Payload     |
  |Header|Header |                |
  +------+-------+----------------+

TUNNEL MODE:

  +------+-------+------+-------+----------------+

  | New  | IPsec | Orig |  TCP  |    Payload     |
  | IP   |Header | IP   |Header |                |
  +------+-------+------+-------+----------------+
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ઘટક વણ'ન ઉદાહરણાે

અેoેસ કંટO ાેલ નેટવક$  અેoેસને મયા$Sદત કરવું પાસવડ$ , મ|ી-ફેyર અાેથ

Äેટ J>વે·ન અેટેક �લાેક કરવા ફાયરવાે�, IDS/IPS

અેિDEFન ટO ા�Åટમાં ડેટા સુર��ત કરવાે SSL/TLS, IPsec

વ«નરે�બMલટી મેનેજમેA નબળાઈઅાે અાેળખવી ¤ેSનg ગ, પેTચg ગ

માેSનટSરgગ નેટવક$  અે¯yZવટી Sનરી�ણ SIEM, લાેગ અેનાMલhસસ

મેમરી ટH ીક: "ACCEPT" - "અાેથે�Aકેશન, કાેT�ડેÃ·યાMલટી, SE�ાે�ાફી, અે¸ે�સુલેશન, >ાેટાેકાે�, ટનલ"

+/ન 5(અ) અથવા [3 ગુણ]  
નેટવક'  સુરGા cા*ા�યત કરાે અને તેના ઘટકા ેસમ;વાે.

અાકૃ?ત:

કાે��ડે��યા^લટી: અન�ધકૃત અેoેસથી માSહતીનું ર�ણ

ઇoQ�Wટી: માSહતીની ચાેકસાઈ અન ેZવiસનીયતા સુSનTUત કરવી

અવેલે]બ^લટી: જ`ર પડે �ારે hસ5� અેoેhસબલ રાખવા

મેમરી ટH ીક: "CIMA TV" - "કાેT�ડેÃ·યાMલટી, ઇ�AT�ટી, માેSનટSરgગ, અેoેસ કંટO ાેલ, Äેટ્સ, વ«નરે�બMલટીસ"

+/ન 5(બ) અથવા [4 ગુણ]  
સંxGyમાં માCહતી ટેકનાેલાેR (સુધારા) અ�ધ�નયમ, 2008 અન ેભારતમાં સાયબર કાયદાઅાે પર તેની અસરનું વણ'ન કરાે.

જવાબ:
IT (સુધારા) અેy, 2008 ઉભરતા સાયબર hસ�ાેSરટી પડકારાેને સંબાેધવા માટે ભારતના સાયબર કાયદાઅા ેઅપડેટ કયા$.

                +------------------+
                | NETWORK SECURITY |
                +------------------+
                         |
       +--------+-----------+--------+--------+
       |        |           |        |        |
 +-----------+ +-------+ +------+ +------+ +--------+

 |   ACCESS  | |THREAT | |ENCRYP| |VULNER| |MONITOR |
 |  CONTROL  | |PREVENT| |TION  | |MGMT  | |ING     |
 +-----------+ +-------+ +------+ +------+ +--------+
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મુ* પાસાં વણ'ન

સાયબર Eાઇમ નવા ગુના ઉમેયા$, પેન|ી મજબૂત કરી

ઇલેyOાેSનક અેZવડP કાેટ$માં SડTજટલ પુરાવાને માxતા અાપી

ડેટા >ાેટેHન સંવેદનશીલ ડેટા માટે ફરwે લાદી

ઇAરમીSડયરી લાય�બMલટી સZવu સ >ાેવાઇડસ$ માટે જવાબદારીઅા ે�ા¦ા�યત કરી

ટેકનાેલાેR કાય' ફીચસ'

SMTP hસ�લ મેઇલ ટO ાPફર >ાેટાેકાેલ બેhઝક ઇમેઇલ ટO ાPJમશન, મયા$Sદત hસ�ાેSરટી

PEM >ાઇવસી અેÆાD¶ મેઇલ અલ� ઇમેઇલ અેિDEFન 5ાQડ$

PGP J>ટી ગુડ >ાઇવસી અેQ-ટુ-અેQ અેિDEFન, SડTજટલ hસ�ેચર

S/MIME hસ�ાેર/મ{|પરપઝ ઇAરનેટ મેઇલ અેoટે·ન સSટu Sફકેટ-બેઝ્ડ અેિDEFન અને સાઇSનg ગ

અેAી-�ામ અવાં�છત ઇમેઇલ Sફ|Sરgગ કAેA Sફ|Sરgગ, �લેકMલ5, અાેથે�Aકેશન

મુ* સેZJ:

સેZન 43: અન�ધકૃત અેoેસ, ડેટા થે� માટે પેન|ી

સેZન 66: ક´µુટર સંબં�ધત ગુનાઅા ેઅને સwઅાે

સેZન 69: ઇAરસેFન અને માેSનટSરgગ માટે અ�ધકારાે

સેZન 72A: �ÇÈગત ડેટા ગાેપનીયતાનુ ંર�ણ

સાયબર કાયદાઅાે પર અસર:

વધુ મજબૂત અમલ: સાયબર Eાઇમ માટે વધારેલી wેગવાઈઅાે

?વ!તૃત અવકાશ: નવા ટેકનાેલાેTજકલ Zવકાસન ેઅાવરી લીધા

કાેપાFરેટ જવાબદારી: ડેટા માટે hસ�ાેSરટી >ે¯yસની અાવ�યકતા

�લાેબલ અેલાઇ�ેQ: અાંતરરા�Oીય ધાેરણાે સાથે સંકલન

મેમરી ટH ીક: "SPEC" - "hસ�ાેSરટી, >ાઇવસી, અેZવડP, સાયબર Eાઇ�"

+/ન 5(ક) અથવા [7 ગુણ]  
SMTP, PEM, PGP, S/MINE, vામના સંદભ'માં ઇમેઇલ સુરGા સમ;વાે.

જવાબ:
ઇમેઇલ hસ�ાેSરટી ઇમેઇલ કAેA અને અેકાઉA્સને અન�ધકૃત અેoેસ અને અેટેoથી સુર��ત કરે છે.

SMTP hસ�ાેCરટી ઇ/યુ:

મૂળ `પે hસ�ાેSરટી વગર Sડઝાઇન કરાયેલ

પછીથી અાેથે�Aકેશન અેoટે·ન (AUTH) ઉમેરાયા
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અેિDEFન વગર ઇªસડO ાેJપg ગ માટે વ«નરેબલ

અેિDE�ેડ ટO ાPJમશન માટે STARTTLS સપાેટ$

PGP ઇમેઇલ hસ�ાેCરટી:

S/MIME ફીચસ':

અાેથે�Aકેશન માટે X.509 સSટu Sફકેટ્સનાે ઉપયાેગ

અેિDEFન અને SડTજટલ hસ�ેચર >દાન કરે છે

ઘણા ઇમેઇલ �ાયA્સમા ંઇ�A�ેટેડ

સSટu Sફકેટ ઇD ા5O¥રની જ`ર

vામ +ાેટેZન:

કQેQ CફjCરDગ: મેસેજ કAેAનું અેનાMલhસસ

સેlર વેCરCફકેશન: SPF, DKIM, DMARC

]બહે?વયરલ અેના^લhસસ: પેટન$ Sરક7�શન

�લેક^લU/�ાઇટ^લU: ચાેeસ સેQસ$ને �લાેSકg ગ/અેલાઉ કરવા

ઇમેઇલ hસ�ાેCરટી બેU +ે�whસસ:

અેિ~}�ન: મેસેજ કAેAની ગાેપનીયતા સુSનTUત કરવી

અાેથેoQકેશન: સેQરની અાેળખ ચકાસવી

અેuેસ કંટH ાે.: ઇમેઇલ અેકાઉA્સનું ર�ણ કરવું

CફjCરDગ: મેMલhશયસ અને અવાં�છત મેસેજ �લાેક કરવા

યુઝર અે�ુકેશન: Sફhશg ગ >યાસા ેઅાેળખવા

મેમરી ટH ીક: "SPEED" - "S/MIME, PGP, અેિDEFન, ઇમેઇલ hસ�ાેSરટી, DMARC"

SENDER                                 RECEIVER
  |                                      |
  |-- Create message                     |
  |-- Sign with private key              |
  |-- Encrypt with recipients public key |

  |                                      |
  |      Encrypted Email                 |
  |------------------------------------->|

  |                                      |
  |                                      |-- Decrypt with private key
  |                                      |-- Verify with sender's public key
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