
શ" #ા%ા

વેબ સવ%ર HTTP/HTTPS નાે ઉપયાેગ કરી /ાય0ને વેબ ક0ે0 1દાન કરતું સાે6વેર/હાડ%વેર

અેન:;<ેડ ડેટા અન>ધકૃત અેAેસને રાેકવા માટે કાેડમાં Cપાંત:રત કરેલી મા:હતી

હે:કE ગ FસGાે:રટી વHનરેIબJલટીઝ Lારા કMNુટર FસOમમાં અન>ધકૃત અેAેસ

/ાય0-સવ%ર સે0Pલાઈઝ્ડ સવ%ર /ાય0 કMNુટરને સેવાઅાે 1દાન કરે તે નેટવક%  માેડેલ

&'ન 1(અ) [3 ગુણ]  
કાે/0ુટર નેટવક4  શું છે? તે શા માટે મહ:નુ ંછે?

જવાબ:
કMNુટર નેટવક%  અે ઇ0રકનેTેડ કMNુ:ટEગ :ડવાઇસનાે સમૂહ છે જ ેડેટા અેAચેY અને :રસાેસ% શે:રEગ કરી શકે છે.

અાકૃ>ત:

?રસાેસ4 શે?રAગ: [10ર, ફાઇલ, અે]^કેશન શેર કરવાની સુ_વધા

કાેBુCનકેશન: વપરાશકતા%અાે વ`ે મા:હતીનું અાદાન-1દાન સરળ બનાવે

DેલેFબGલટી: નેટવક% ને જC:રયાત મુજબ _વbતારી શકાય છે

મેમરી ટI ીક: "CSI" - "કનેT, શેર, ઇ0રેT"

&'ન 1(બ) [4 ગુણ]  
#ા%ા અાપાે: ૧)વેબ સવ4ર, ૨)અેન?MNેડ ડેટા, ૩) હે?કA ગ, ૪) RાયT-સવ4ર

જવાબ:

અાકૃ>ત:

મેમરી ટI ીક: "WECHS" - "વેબ સવ%ર અેન:;< ડેટા, /ાય0 અને હેકસ% સવ%રનાે ઉપયાેગ કરે છે"

&'ન 1(ક) [7 ગુણ]

     +--------+           +--------+
     |Computer|-----------|Computer|
     +--------+    |      +--------+
                   |
     +--------+    |      +--------+
     |Computer|----+------|Computer|
     +--------+           +--------+

CLIENT-SERVER MODEL:

  +--------+   REQUEST    +--------+
  | CLIENT |------------->| SERVER |

  |        |<-------------|        |
  +--------+   RESPONSE   +--------+
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કેટેગરી &કાર લાUVણકતાઅાે ઉપયાેગાે

ગાઇડેડ મી?ડયા      

:cOેડ પેર UTP, STP 100m રેY, 10Mbps-10Gbps અાે:ફસ LANs

કાેઅેdAયલ કેબલ બેસબેe, fાેડબેe 500m રેY, 10-100Mbps કેબલ TV, ઇ0રનેટ

ફાયબર અાે><ક FસE ગલ-માેડ, મgી-માેડ લાંબું અંતર, 100Mbps-100Gbps બેકબાેન, WAN

અનગાઇડેડ મી?ડયા      

રે:ડયાે વેhસ WiFi, સેiુલર અાેjk:ડરેlનલ, 1-100Mbps વાયરલેસ નેટવક%

માઇ;ાેવેhસ ટેરેjOPયલ, સેટેલાઇટ લાઇન-અાેફ-સાઇટ, 1-10Gbps પાેઇ0-ટુ-પાેઇ0 JલE ક

ઇmnારેડ IrDA શાેટ% -રેY, 4-16Mbps :રમાેટ કંટP ાેલ

&'ન 1(ક) [7 ગુણ]  
ટI ાY>મશન મીડીયાનુ ંRાસીફીકેશન અાપાે અને સમ[વા.ે

જવાબ:
ટP ાo[મશન મી:ડયા અ ેભાૈ_તક માrમાે છે જ ેનેટવક% મા ંડેટાનું વહન કરે છે.

અાકૃ>ત:

ગાઇડેડ મી?ડયા: Fસsલને મયા%:દત કરતા ભાૈ_તક માગાt

અનગાઇડેડ મી?ડયા: હવા/અવકાશ Lારા વાયરલેસ ટP ાo[મશન

પસંદગીના પ?રબળાે: ખચ%, બેe_વડ્થ, અંતર, પયા%વરણ

મેમરી ટI ીક: "TCFRIM" - ":cOેડ પેર, કાેઅેdAયલ, ફાયબર, રે:ડયા,ે ઇmnારેડ, માઇ;ાેવેવ"

&'ન 1(ક) અથવા [7 ગુણ]  
WAN અન ેMAN ને સમ[વા.ે

જવાબ:
વાઇડ અે:રયા નેટવક%  (WAN) અને મેટP ાેપાેJલટન અે:રયા નેટવક%  (MAN) અે ભાૈગાેJલક _વbતારના અાધારે વગxકૃત થયેલા નેટવક%  1કારાે છે.

GUIDED MEDIA:

  Twisted Pair: =~=~=~=~=~=~=~

  Coaxial:      =====|=====|=====
  Fiber Optic:  ======================>

UNGUIDED MEDIA:

  Radio:        ((( o )))
  Microwave:    <---> <--->
  Infrared:     * * * >
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ફીચર MAN (મેટI ાેપાેGલટન અે?રયા નેટવક4 ) WAN (વાઇડ અે?રયા નેટવક4 )

કવરેજ શહેર-yાપી (5-50 km) દેશ/વૈJzક (>50 km)

{ીડ 10 Mbps - 10 Gbps 1.5 Mbps - 1 Gbps

માJલકી |ુ:નFસપલ/ટેJલકાેમ મ}gપલ અાેગtનાઇઝેશન

ટેકનાેલાે~ Ethernet, SONET, WiMAX Frame Relay, ATM, MPLS

ઉદાહરણાે Fસટી નેટવક% , કે�સ નેટવક% ઇ0રનેટ, કાેપાtરેટ નેટવક%

ટેકનાેલાે` ટાઇપ વણ4ન ઉદાહરણ

પાેઇ0-ટુ-પાેઇ0 બે નાેડ્સ વ`ે સીધું કનેlન લીઝ્ડ લાઇન

fાેડકાO બધા નાેડ્સ Lારા શેર કરાતુ ંFસE ગલ કાે|ુ:નકેશન ચેનલ વાયરલેસ LAN

મ}gપાેઇ0 મ}gપલ :ડવાઇસ અેક JલE ક શેર કરે કેબલ નેટવક%

અાકૃ>ત:

MAN: શહેર/મેટP ાેપાેJલટન અે:રયામા ંLANsને �ેડે છે

WAN: શહેરાે/દેશાે વ`ે માેટા ભાૈગાેJલક _વbતારાેને અાવરે છે

મેનેજમેT: WAN સામા� રીતે સ_વ� સ 1ાેવાઇડસ%ની જCર પડે છે

ઇabાcIdર: અલગ-અલગ ટP ાo[મશન મી:ડયા અને ટેકનાેલાે~અાે

મેમરી ટI ીક: "SWIM" - "સાઇઝ: WAN ઇઝ મેFસવ ક�ેડ%  ટુ MAN"

&'ન 2(અ) [3 ગુણ]  
>વગતવાર સમ[વાે: ટI ાY>મશન ટેકનાેલાે`.

જવાબ:
ટP ાo[મશન ટેકનાેલાે~ અે નેટવક%  :ડવાઇસ વ` ેડેટા ટP ાoફર કરવા માટે વપરાતી પ�_તઅાેન ેકહે છે.

અેનાલાેગ ટI ાY>મશન: કI0�ુઅસ Fસsલ, નાેઇઝને લગતું

     WAN                       MAN
  +--------+               +--------+
  | Global |               |  City  |
  +--------+               +--------+
      |                        |
      v                        v
  +---------+           +-----------+
  | Multiple |           | Connected |
  | Countries|           |Campuses/  |
  +---------+           |City areas  |
                        +-----------+
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ફાયદા ગેરફાયદા

સરળ ઇ�ાેલેશન FસE ગલ પાેઇ0 અાેફ ફેiાેર (હબ/��ચ)

સરળ ટPબલશૂ:ટEગ બસ ટાેપાેલાે~ કરતાં વધુ કેબલની જCર

�ેલેબલ સે0Pલ :ડવાઇસને કારણે ઉંચી :કE મત

બેટર પરફાેમ%o હબ/��ચ Jલ[મટ નેટવક%  સાઇઝ ન�ી કરે છે

?ડeજટલ ટI ાY>મશન: :ડ�ીટ Fસsલ, વધ ુ_વzસનીય

બેસબેf: FસE ગલ Fસsલ સમ� બેe_વડ્થના ેઉપયાેગ કરે છે (Ethernet)

gાેડબેf: મ}gપલ Fસs� બેe_વડ્થ શેર કરે છે (કેબલ TV)

મેમરી ટI ીક: "ABP-DMB" - "અેનાલાેગ અાેર બેસબેe, પાેઇ0-ટુ-પાેઇ0; :ડ�જટલ અાેર મ}gપાેઇ0, fાેડકાO"

&'ન 2(બ) [4 ગુણ]  
cાર ટાેપાેલાે` દાેરાે અને સમ[વાે.

જવાબ:
Oાર ટાેપાેલાે~ અે નેટવક%  કાે��ગરેશન છે �ાં બધા :ડવાઇસ સે0Pલ હબ/��ચ સાથે �ેડાયેલા હાેય છે.

અાકૃ>ત:

અાેપરેશન: બધાે ડેટા સે0Pલ :ડવાઇસમાંથી પસાર થાય છે

ઇhાેલેશન: મેનેજ અને અેAપાe કરવામાં સરળ

ફાેi અાઇસાેલેશન: નાેડ ફેiાેર અ�ને અસર કરતું નથી

મેમરી ટI ીક: "CASE" - "સે0Pલાઇઝ્ડ, અાેલ કનેTેડ, Fસ�લ અેAપા�ન, ઇઝી ટPબલશૂ:ટEગ"

&'ન 2(ક) [7 ગુણ]  
TCP/IP માેડેલ દાેરાે અને સમ[વા.ે

              STAR TOPOLOGY
                 +-----+
                 | HUB/|
                 |SWITCH|
                 +-----+
                    |
         +----------+-----------+
         |          |           |
      +-----+    +-----+     +-----+
      |Node1|    |Node2|     |Node3|
      +-----+    +-----+     +-----+
         |          |           |
      +-----+    +-----+     +-----+
      |Node4|    |Node5|     |Node6|
      +-----+    +-----+     +-----+
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લેયર મુ% ફંકશન &ાેટાેકાેj

અે]^કેશન યુઝર ઇ0રફેસ, ડેટા ફાેમt:ટEગ HTTP, FTP, SMTP, DNS

ટP ાoપાેટ% અેe-ટુ-અેe કાે|ુ:નકેશન, :રલાયIબJલટી TCP, UDP

ઇ0રનેટ લાે�જકલ અેડPે FસE ગ, રાઉ:ટEગ IP, ICMP, ARP, IGMP

નેટવક%  અેAેસ :ફFઝકલ અેડPે FસE ગ, મી:ડયા અેAેસ Ethernet, WiFi, PPP

જવાબ:
TCP/IP માેડેલ અે નેટવક%  કાે|ુ:નકેશન માટે વપરાતું કoે��ુઅલ nેમવક%  છે, જમેાં ચાર લેયર સમા_વ� છે.

અાકૃ>ત:

અેklકેશન લેયર: અે]^કેશન અને નેટવક%  વ`ે ઇ0રફેસ

ટI ાYપાેટ4  લેયર: અેe FસO� વ`ે _વzસનીય ડેટા ટP ાoફર

ઇTરનેટ લેયર: નેટવક%  વ`ે પેકેટ રાઉ:ટEગ

નેટવક4  અેmેસ લેયર: નેટવક%  મી:ડયા સાથે :ફFઝકલ કનેlન

મેમરી ટI ીક: "ATNI" - "અે]^કેશન ટાેA, નેટવક%  ઇ0રનેટ ઇ0રફેસીસ"

&'ન 2(અ) અથવા [3 ગુણ]  
બસ ટાેપાેલાે` દાેરાે અન ેસમ[વા.ે

જવાબ:
બસ ટાેપાેલાે~ અે નેટવક%  કાે��ગરેશન છે �ાં બધા :ડવાઇસ અેક FસE ગલ કાે|ુ:નકેશન લાઇન સાથે �ેડાયેલા હાેય છે.

અાકૃ>ત:

+-----------------------------+

|       APPLICATION LAYER     |
| (HTTP, FTP, SMTP, DNS, etc.)|

+-----------------------------+

|        TRANSPORT LAYER      |
|          (TCP, UDP)         |
+-----------------------------+

|        INTERNET LAYER       |
|      (IP, ICMP, ARP)        |
+-----------------------------+

|    NETWORK ACCESS LAYER     |
| (Ethernet, Wi-Fi, PPP, etc.)|

+-----------------------------+

        PHYSICAL MEDIA
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ફાયદા ગેરફાયદા

સરળ લેઅાઉટ FસE ગલ પાેઇ0 અાેફ ફેiાેર (મુ� કેબલ)

અાેછંુ કેબJલE ગ મયા%:દત કેબલ લંબાઈ

અાેછી :કE મત વધુ નાેડ્સ સાથે પરફાેમ%o ઘટે છે

સરળતાથી _વbતારી શકાય ટPબલશૂ:ટEગ મુ�કેલ

અા?કn ટેdર લાUVણકતાઅાે ઉદાહરણ

પીઅર-ટુ-પીઅર સમાન અ>ધકારાે, કાેઈ ડે:ડકેટેડ સવ%ર નહ� હાેમ નેટવક% , નાના વક%�ુપ

/ાય0-સવ%ર સે0Pલાઇઝ્ડ સ_વ� સીસ, ડે:ડકેટેડ સવ%ર અે0ર1ાઇઝ નેટવક% , વેબ સ_વ� સીસ

�ી-ટાયર 1ેઝ0ેશન, અે]^કેશન, અને ડેટા ટાયસ% માેડન% વેબ અે]^કેશન

N-ટાયર મ}gપલ {ેFશયલાઇઝ્ડ ટાયસ% લાજ% :ડjOP�ુટેડ FસOમ

અાેપરેશન: ડેટા બંને :દશામાં બસ પર 1વાસ કરે છે

ટ>મn નેટર: Fસsલ :ર�લેlન રાેકવા માટે બંને છેડે જCરી

ઉપયાેગ: મુ��ે જૂના નેટવક% , નાના સેટઅપમાં

મેમરી ટI ીક: "SLUE" - "Fસ�લ લેઅાઉટ, યુઝીસ લેસ કેબલ, ઇઝી ઇ�ાેલેશન"

&'ન 2(બ) અથવા [4 ગુણ]  
અા?કn ટેdર અaવયે નેટવક4  Rાસીફીકેશન સમ[વા.ે

જવાબ:
અા:ક� ટે�રના અાધારે નેટવA%ને વગxકૃત કરી શકાય છે જ ે:ડવાઇસના ઇ0રેlનની રીત yા�ા>યત કરે છે.

અાકૃ>ત:

        BUS TOPOLOGY
+-----+    +-----+    +-----+    +-----+
|Node1|====|Node2|====|Node3|====|Node4|

+-----+    +-----+    +-----+    +-----+
                |
             +-----+
             |Node5|
             +-----+
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IP Rાoસ?ફકેશન રેp ?ડફાેi માD ઉપલq નેટવm4 હાેc્સ/નેટવક4

/ાસ A 1.0.0.0 - 127.255.255.255 255.0.0.0 (/8) 126 16,777,214

/ાસ B 128.0.0.0 - 191.255.255.255 255.255.0.0 (/16) 16,384 65,534

/ાસ C 192.0.0.0 - 223.255.255.255 255.255.255.0 (/24) 2,097,152 254

/ાસ D (મ}gકાO) 224.0.0.0 - 239.255.255.255 N/A N/A N/A

/ાસ E (:રઝ�% ) 240.0.0.0 - 255.255.255.255 N/A N/A N/A

પીઅર-ટુ-પીઅર: ડાયરેT :ડવાઇસ કાે|ુ:નકેશન, :ડjOP�ુટેડ :રસાેFસ� સ

RાયT-સવ4ર: સે0Pલાઇઝ્ડ :રસાેસ% મેનેજમે0, બેટર FસGાે:રટી

હાઇFgડ: બંને અા:ક� ટે�રના ત�ાેનુ ંસંયાેજન

મેમરી ટI ીક: "PCAN" - "પીઅર-ટુ-પીઅર, /ાય0-સવ%ર, અા:ક� ટે�ર નેટવA%"

&'ન 2(ક) અથવા [7 ગુણ]  
IP અેડIેસનું Rાસીફીકેશન સમ[વા.ે

જવાબ:
IP અેડPેસને તેમની OP�ર અને હેતુના અાધારે _વ_વધ કેટેગરીમાં વગxકૃત કરવામાં અાવે છે.

sે'યલ IP રેpીસ:

&ાઇવેટ IPs: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

લૂપબેક: 127.0.0.0/8 (સામા� રીતે 127.0.0.1)

GલA ક-લાેકલ: 169.254.0.0/16

અાકૃ>ત:

Rાસફુલ અેડIે oસA ગ: મૂળ IP અેડPેસ /ાFસ:ફકેશન �ીમ

PEER-TO-PEER:               CLIENT-SERVER:
  +----+     +----+           +------+
  |Node|-----|Node|           |Client|
  +----+\   /+----+           +------+
         \ /                      |
          X                   +------+
         / \                  |Server|
  +----+/   \+----+           +------+
  |Node|-----|Node|

  +----+     +----+

CLASS A: |0|NETWORK(7 bits)|      HOST(24 bits)       |
CLASS B: |10|  NETWORK(14 bits)   |    HOST(16 bits)   |
CLASS C: |110| NETWORK(21 bits)        |  HOST(8 bits) |
CLASS D: |1110|       MULTICAST ADDRESS(28 bits)       |
CLASS E: |1111|       RESERVED ADDRESS(28 bits)        |
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LAN લાUVણકતાઅાે વણ4ન

ભાૈગાેJલક �ાેપ Iબ��E ગ, કે�સ, અથવા નાનાે _વbતાર (1-2 km)

ડેટા રેટ ઉ` (10 Mbps થી 10 Gbps)

માJલકી અેક સં ા અથવા y¡¢

ટેકનાેલાે~ Ethernet, WiFi, Token Ring

મી:ડયા :cOેડ પેર, ફાયબર અાે><ક, વાયરલેસ

CIDR (Rાસલેસ): �લેdAબલ સબનેટ મા� અાપતી અાધુ:નક અ£ભગમ

IPv4 vs IPv6: IPv4 32-Iબટ અેડPેસ વાપરે છે, IPv6 128-Iબટ અેડPેસ વાપરે છે

મેમરી ટI ીક: "ABCDE" - "અેડPેસ ¤લાેA કેટેગરાઇઝ્ડ બાય :ડ;ીFઝE ગ અેe-હાેO કાઉ0્સ"

&'ન 3(અ) [3 ગુણ]  
LANનું અાખું નામ શું છે? LAN >વગતવાર સમ[વાે.

જવાબ:
LAN અેટલ ેLocal Area Network, અેક મયા%:દત ભાૈગાેJલક _વbતારમા ંસી[મત નેટવક% .

અાકૃ>ત:

હેતુ: :રસાેસ% શે:રEગ માટે ન~કના :ડવાઇસ કનેT કરવા

વહીવટ: માેટા નેટવક%  કરતાં સરળ મેનેજમે0

અનુ&યાેગાે: અાે:ફસ નેટવ:ક¥ ગ, હાેમ નેટવ:ક¥ ગ

મેમરી ટI ીક: "LOCAL" - "Jલ[મટેડ ઇન રેY, અાેe બાય વન અેI0ટી, કનેTેડ :ડવાઇFસસ, અેAેસ કંટP ાેલ, લાે લેટoી"

&'ન 3(બ) [4 ગુણ]  
રીપીટર પર ટંૂકનાvધ લખાે.

જવાબ:
:રપીટર અે નેટવક%  :ડવાઇસ છે જ ેનેટવક%  રેY વધારવા માટે Fસs�ન ેઅેિM^ફાય અને :રજનરેટ કરે છે.

અાકૃ>ત:

              LOCAL AREA NETWORK
   +--------+     +--------+     +--------+
   |Computer|-----|  Switch|-----|Computer|
   +--------+     +--------+     +--------+
                      |
                 +--------+     +--------+
                 |Printer |-----|Computer|
                 +--------+     +--------+
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ફીચર વણ4ન

OSI લેયર :ફFઝકલ લેયર (લેયર 1)

ફંlન Fસsલ :રજનરેશન અને અેિM^:ફકેશન

હેતુ નેટવક%  ટP ાo[મશન અંતર વધારવું

મયા%દા ટP ા:ફક :ફgર કરી શકતા નથી અથવા અલગ નેટવક%  �ેડી શકતા નથી

અાેપરેશન: Fસs� :રસીવ, :રજનરેટ, અને :રટP ાo[મટ કરે છે

ઉપયાેગ: સામા� મયા%દાઅાેથી વધુ કેબલ લંબાઈ વધારવા

&કારાે: ટPે :ડશનલ :રપીટસ%, હ§ (મ}gપાેટ%  :રપીટસ%)

મેમરી ટI ીક: "RARE" - ":રપીટસ% અેિM^ફાઇ અેe :રજનરેટ ઇલે¨TPકલ Fસs�"

&'ન 3(ક) [7 ગુણ]  
ટંૂકનાvધ લખાે: FTP

જવાબ:
ફાઇલ ટP ાoફર 1ાેટાેકાેલ (FTP) અે /ાય0 અને સવ%ર વ`ે ફાઇલ ટP ાoફર માટેનાે Oાeડ%  નેટવક%  1ાેટાેકાેલ છે.

અાકૃ>ત:

 Signal              Signal
 weakens             restored
    |                   |
    v                   v
+-------+  Weak   +----------+  Strong  +-------+
|Network|-------->| Repeater |--------->|Network|

|Segment|  Signal +----------+  Signal  |Segment|

+-------+                               +-------+

                     Control Connection (Port 21)
               +--------------------------------+
               |                                |
     +--------+|                                |+--------+
     |        ||                                ||        |
     | CLIENT |+--------------------------------+| SERVER |
     |        |                                  |        |
     |        |                                  |        |
     +--------+                                  +--------+
               +--------------------------------+
                     Data Connection (Port 20)
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ફીચર વણ4ન

પાેટ% કંટP ાેલ: 21, ડેટા: 20

માેડ અે¨Tવ અથવા પેFસવ

અાેથેI0કેશન યુઝરનેમ/પાસવડ%  (અથવા અેનાે:નમસ)

ટP ાoફર ટાઇ�સ ASCII (ટે©) અથવા બાઇનરી (રાૅ ડેટા)

FસGુ:રટી બેFઝક FTP (અનFસGાેડ% ), FTPS, SFTP (FસGાેર વે:રઅ0્સ)

xુઅલ ચેનલ: અલગ કંટP ાેલ અને ડેટા કનેlન

કમાf્સ: GET, PUT, LIST, DELETE, RENAME, વગેરે

યુઝર અાેથેVTકેશન: લાેFગન ;ેડે«�ય�ની અાવ�યકતા

મેમરી ટI ીક: "CDATA" - "કંટP ાેલ ચેનલ, ડેટા ચેનલ, અે¨Tવ/પેFસવ માેડ્સ, ટP ાoફર ટાઇ�સ, અાેથેI0કેશન"

&'ન 3(અ) અથવા [3 ગુણ]  
PANનું અાખું નામ શુ ંછે? PAN >વગતવાર સમ[વાે.

જવાબ:
PAN અેટલ ેPersonal Area Network, y¡¢ની અાસપાસ કેિm¬ત :ડવાઇસ કનેT કરવા માટેનું નેટવક% .

અાકૃ>ત:

              PERSONAL AREA NETWORK
                    +------+
                    |Person|
                    +------+
                       |
          +------------+------------+
          |            |            |
      +---------+   +----------+   +--------+
      |Smartphone|  |Smartwatch|   |Laptop  |
      +---------+   +----------+   +--------+
          |
      +--------+
      |Earbuds |
      +--------+
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PAN લાUVણકતાઅાે વણ4ન

ભાૈગાેJલક �ાેપ ખૂબ નાનાે (1-10 મીટર)

ડેટા રેટ લાે થી [મ:ડયમ (100 Kbps - 100 Mbps)

માJલકી y¡¢ગત y¡¢

ટેકનાેલાે~ Bluetooth, Zigbee, NFC, Infrared

:ડવાઇFસસ y¡¢ગત :ડવાઇસ (ફાેન, વેરેબ�, લેપટાેપ)

ફીચર વણ4ન

OSI લેયર ડેટા JલE ક લેયર (લેયર 2)

ફંlન સમાન નેટવક%  સેગમે0્સ કનેT કરવા

ઇ0ેJલજo MAC અેડPેસનાે ઉપયાેગ કરીને ટP ા:ફક :ફgર કરે છે

ફાયદાે સેગમે0્સ વ`ે IબનજCરી ટP ા:ફક ઘટાડે છે

હેતુ: કાે|ુ:નકેશન/ડેટા શે:રEગ માટે y¡¢ગત :ડવાઇસ કનેT કરવા

&કારાે: વાયડ%  PAN (USB) અને વાયરલેસ PAN (Bluetooth)

અનુ&યાેગાે: ડેટા Fસm;ાેનાઇઝેશન, અાે:ડયાે OPી[મE ગ, હે માે:નટ:રEગ

મેમરી ટI ીક: "PIPER" - "પસ%નલ, ઇ£e_વ�ુઅલ, 1ાેdA[મટી, ઇઝી સેટઅપ, :ર®ુ¯ રેY"

&'ન 3(બ) અથવા [4 ગુણ]  
Fgજનું મહ: શું છે? Fgજ પર ટંૂકનાvધ લખાે.

જવાબ:
Ifજ અે નેટવક%  :ડવાઇસ છે જ ેનેટવક%  સેગમે0્સને કનેT અને :ફgર કરે છે.

અાકૃ>ત:

મહ:: નેટવક%  _વbતારે છે, કાેJલઝન ડાેમેન ઘટાડે છે

   SEGMENT A                SEGMENT B
+-------------+          +-------------+
|             |          |             |
|  +------+   |          |  +------+   |
|  |Device|   |          |  |Device|   |
|  +------+   |          |  +------+   |
|      |      |          |      |      |
|      |      |   +---------+   |      |
|      +------|---| BRIDGE |----+      |
|             |   +---------+          |
+-------------+          +-------------+
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DSL ટાઇપ પૂરંુ નામ sીડ (ડાઉન/અપ) ?ડcY અનુ&યાેગ

ADSL અFસમે:ટPક DSL 8 Mbps/1 Mbps 5.5 km સુધી રેFસડે«�યલ ઇ0રનેટ

SDSL Fસમે:ટPક DSL 2 Mbps/2 Mbps 3 km સુધી °ાેલ Iબઝનેસ

VDSL વેરી હાઇ-Iબટ-રેટ DSL 52-85 Mbps/16-85 Mbps 1.2 km સુધી _વ:ડયાે OPી[મE ગ, Iબઝનેસ

HDSL હાઇ-Iબટ-રેટ DSL 2 Mbps/2 Mbps 3.6 km સુધી T1/E1 :ર^ેસમે0

IDSL ISDN DSL 144 Kbps/144 Kbps 5.5 km સુધી ISDN અાેgરને:ટવ

અાેપરેશન: MAC અેડPેસ શીખે છે, nે� Fસલે¨Tવલી ફાેરવડ%  કરે છે

&કારાે: ટP ાoપેર0, ટP ાoલેશનલ, સાેસ%-Cટ If~સ

મેમરી ટI ીક: "SELF" - "સેગમે0ેશન, અેAટે�ન, લ:ન¥ ગ અેડPે Fસસ, :ફg:રEગ ટP ા:ફક"

&'ન 3(ક) અથવા [7 ગુણ]  
DSL શું છે? તેનાં જુદા-જુદા &કાર સમ[વા.ે

જવાબ:
:ડ�જટલ સબ�ાઇબર લાઇન (DSL) અે ટેJલફાેન લાઇo પર :ડ�જટલ ડેટા ટP ાo[મશન 1દાન કરતી ટેકનાેલાે~અાેના ેપ:રવાર છે.

અાકૃ>ત:

કાય4&ણાલી: ફાેન લાઇo પર વપરાયેલા :n±oી {ેTPમના ેઉપયાેગ કરે છે

ફાયદાે: અિbત�માં રહેલા ટેJલફાેન ઇmnાOP�રનાે ઉપયાેગ કરે છે

અાેલવેઝ-અાેન: ડાયલ-અપ વગર સતત કનેlન

મેમરી ટI ીક: "SAVHI" - "Fસમે:ટPક, અFસમે:ટPક, વેરી હાઇ-Iબટ-રેટ, હાઇ-Iબટ-રેટ, ISDN DSL"

&'ન 4(અ) [3 ગુણ]  
ડેટા GલA ક લેયર માટે અેરર કTIાેલ અને zલાે કTIાેલ સમ[વાે.

જવાબ:
અેરર અને �લા ેકંટP ાેલ અે ડેટા JલE ક લેયરના અાવ�યક કાયાt છે જ ે_વzસનીય ડેટા ટP ાo[મશન સુ:ન�²ત કરે છે.

                           +-------+
        +--------+         |       |
HOME----|  DSL   |---------| DSLAM |-------INTERNET
        | MODEM  |  Copper |       |
        +--------+   Line  +-------+
                    (POTS)    ISP
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મેકેCનઝમ હેતુ ટેકCનm

અેરર કંટP ાેલ ટP ાo[મશન અેરર :ડટેT/કરેT કરવા CRC, ચેકસમ, પે:રટી Iબટ્સ

�લાે કંટP ાેલ સેeર Lારા :રસીવરને અાેવર³ેલમ થતું રાેકવા Oાેપ-અેe-વેઇટ, bલાઇ:ડEગ _વeાે

અાકૃ>ત:

અેરર ?ડટે{ન: CRC, ચેકસમ Lારા કર<ેડ nે� અાેળખવા

અેરર કરે{ન: ફાેરવડ%  અેરર કરેlન (FEC), :રટP ાo[મશન

zલાે કંટI ાેલ: :રસીવરમા ંબફર અાેવર�લા ેરાેકે છે

મેમરી ટI ીક: "SAFE" - "Oાેપ-અેe-વેઇટ, અેકનાેલેજમે0, �લાે કંટP ાેલ, અેરર :ડટેlન"

&'ન 4(બ) [4 ગુણ]  
ફાયરવાેલ શું છે? >વગતવાર સમ[વાે.

જવાબ:
ફાયરવાેલ અે નેટવક%  FસGાે:રટી :ડવાઇસ છે જ ેઇનક[મE ગ અન ેઅાઉટગાેઇંગ નેટવક%  ટP ા:ફકનું માે:નટ:રEગ અને :ફg:રEગ કરે છે.

અાકૃ>ત:

ERROR CONTROL:

  +------+  DATA   +-------+  ACK/NAK +--------+
  |Sender|-------->|Channel|--------->|Receiver|

  +------+         +-------+          +--------+

FLOW CONTROL:

  +------+  DATA   +--------+
  |Sender|-------->|Receiver|

  +------+  STOP   +--------+
         <---------

   INTERNAL NETWORK                  INTERNET
+-------------------+             +--------------+
|                   |  FIREWALL   |              |
|  +-----+  +-----+ |  +------+   |  +--------+  |
|  |Host1|  |Host2| |  |      |   |  |External|  |
|  +-----+  +-----+ |--|FILTER|---|  |Server  |  |

|                   |  |      |   |  +--------+  |
|  +-----+  +-----+ |  +------+   |              |
|  |Host3|  |Host4| |             |              |
|  +-----+  +-----+ |             |              |
+-------------------+             +--------------+
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ફાયરવાેલ ટાઇપ ફં{નાGલટી ઉદાહરણ

પેકેટ :ફg:રEગ પેકેટ હેડસ% તપાસે છે રાઉટર ACLs

Oેટફુલ ઇm{ેlન કનેlન Oેટ ટPેક કરે છે માેટાભાગના હાડ%વેર ફાયરવાેલ

અે]^કેશન લેયર ક0ે0 ઇm{ેT કરે છે વેબ અે]^કેશન ફાયરવાેલ

ને©-જનરેશન મ}gપલ ટેકનાેલાે~નું સંયાેજન પાલાે અાgાે, ફાે:ટ� નેટ

ફીચર IPv4 IPv6

અેડPેસ સાઇઝ 32-Iબટ (4 બાઇટ્સ) 128-Iબટ (16 બાઇટ્સ)

ફાેમtટ ડાેટેડ ડેFસમલ (192.168.1.1) હેAાડેFસમલ _વથ કાેલન (2001:0db8:85a3::8a2e:0370:7334)

અેડPેસ {ેસ ~4.3 IબJલયન અેડPેસ 340 અંડેFસJલયન અેડPેસ

હેડર વે:રઅેબલ લે´ (20-60 બાઇટ્સ) :ફµ લે´ (40 બાઇટ્સ)

nેગમે0ેશન રાઉટસ% અને સે£eE ગ હાેO્સ મા¶ સે£eE ગ હાેO્સ

ચેકસમ હેડરમાં સમા_વ� હેડરમાંથી દૂર કરાયું

FસGાે:રટી Iબg-ઇન નથી (IPsec અાે·નલ) Iબg-ઇન IPsec સપાેટ%

હેતુ: અન>ધકૃત અેAેસથી નેટવક%  સુરI¸ત કરે છે

ઇિ/lમેTેશન: હાડ%વેર, સાે6વેર, અથવા /ાઉડ-બેઝ્ડ

oસ}ાે?રટી પાેGલસી: મંજૂર/¤લાે¹ ટP ા:ફક :નધા%:રત કરતા :નયમાે

મેમરી ટI ીક: "PAPSI" - "પેકેટ :ફg:રEગ, અે]^કેશન લેયર, પાેJલસીઝ, Oેટફુલ ઇm{ેlન"

&'ન 4(ક) [7 ગુણ]  
IPV4 અને IPV6ને સરખાવા.ે

જવાબ:
IPv4 અન ેIPv6 અ ેઇ0રનેટ 1ાેટાેકાેલ વઝ%o છે જમેાં અેડPે FસE ગ અને કેપેIબJલટીમા ંનાºધપા¶ તફાવત છે.

અાકૃ>ત:

IPv4: |VER|IHL|DSCP|ECN|  TOTAL LENGTH   |
      |  IDENTIFICATION   |FLAGS|FRAGMENT|
      |TTL |PROTOCOL|  HEADER CHECKSUM   |
      |        SOURCE ADDRESS            |
      |      DESTINATION ADDRESS         |
      |          OPTIONS...              |

IPv6: |VER|TRAFFIC CLASS|     FLOW LABEL      |
      |   PAYLOAD LENGTH   |NEXT HDR|HOP LIMIT|
      |                                       |
      |           SOURCE ADDRESS              |
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IP અેડIેસ ઉપયાેગ વણ4ન

અાઈડેI0:ફકેશન નેટવક%  પર :ડવાઇસને અન� રીતે અાેળખ ેછે

રાઉ:ટEગ ડેટા પેકેટ્સ માટે પાથ ન�ી કરે છે

અેડPે FસE ગ ચાે�સ ડેjOનેશન પર ડેટા માેકલવાની સુ_વધા અાપે છે

નેટવક%  :ડ_વઝન સબનેટ્સમાં _વભાજન કરવાની મંજૂરી અાપે છે

અાેટાે-કાે~�ગરેશન: IPv6માં Oેટલેસ અેડPેસ અાેટાે-કાે��ગરેશન છે

NAT: માેટા અેડPેસ {ેસને કારણે IPv6માં જCરી નથી

ટI ા��શન: ®ુઅલ-Oેક, ટનJલE ગ, ટP ાoલેશન મેકે:નઝ�

હેડર અે?ફoશયYી: IPv6માં બેટર પરફાેમ%o માટે OPીમલાઇe હેડર છે

મેમરી ટI ીક: "SHAPE" - "સાઇઝ, હેડર, અેડPે FસE ગ, પરફાેમ%o, અેAટે]oIબJલટી"

&'ન 4(અ) અથવા [3 ગુણ]  
IP અેડIેસ શું છે? તે નેટવક4મા ંકઈ રીત ેઉપયાેગી છે?

જવાબ:
IP અેડPેસ અ ે�ુમે:રકલ અાઈડેI0ફાયર છે જ ેઇ0રનેટ 1ાેટાેકાેલનાે ઉપયાેગ કરતા નેટવક% માં કનેTેડ દરેક :ડવાઇસને અસાઇન કરવામાં અાવે છે.

અાકૃ>ત:

cIdર: નેટવક%  પાેશ%ન અને હાેO પાેશ%ન

અસાઇનમેT: Oે:ટક (મે�ુઅલ) અથવા ડાયને[મક (DHCP)

વઝ4Y: IPv4 (32-Iબટ) અને IPv6 (128-Iબટ)

મેમરી ટI ીક: "IRAN" - "અાઈડેI0:ફકેશન, રાઉ:ટEગ, અેડPે FસE ગ, નેટવક%  :ડ_વઝન"

&'ન 4(બ) અથવા [4 ગુણ]  

      |                                       |
      |                                       |
      |                                       |
      |          DESTINATION ADDRESS          |
      |                                       |

IP ADDRESS: 192.168.1.100

 +---+---+---+---+

 |192|168| 1 |100|  <-- Dotted decimal notation

 +---+---+---+---+

  |   |   |   |
  |   |   |   +---- Host identifier
  |   |   +-------- Subnet identifier
  +---+------------- Network identifier
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ફીચર FDDI CDDI

મી:ડયમ ફાયબર અાે><ક કેબલ કાેપર :cOેડ પેર

{ીડ 100 Mbps 100 Mbps

:ડOo કુલ 200 km સુધી, Oેશન વ`ે 2 km Oેશન વ`ે 100 m સુધી

ટાેપાેલાે~ ®ુઅલ કાઉ0ર-રાેટે:ટEગ :રE »સ ®ુઅલ કાઉ0ર-રાેટે:ટEગ :રE »સ

કાેO ઉ` અાેછી

:રલાયIબJલટી ખૂબ ઉ` મrમ

Oાeડ% ANSI X3T9.5 FDDI જવેું જ (કાેપર માટે અડા<ેડ)

FDDI અને CDDIને સરખાવાે.

જવાબ:
FDDI (ફાયબર :ડjOP�ુટેડ ડેટા ઇ0રફેસ) અને CDDI (કાેપર :ડjOP�ુટેડ ડેટા ઇ0રફેસ) અે હાઈ-{ીડ નેટવક%  ટેકનાેલાે~અાે છે.

અાકૃ>ત:

?રડfYી: ફાેg ટાેલરo માટે સેકeરી :રEગ

અેmેસ મેથડ: ટાઇMડ ટાેકન રાેટેશન સાથે ટાેકન પાFસE ગ

અનુ&યાેગાે: FDDI બેકબાેo માટે, CDDI વક% Oેશo માટે

મેમરી ટI ીક: "FDDI �લાઇઝ, CDDI ;ાે�" - લાંબા અંતર માટે ફાયબર, ટંૂકા રન માટે કાેપર

&'ન 4(ક) અથવા [7 ગુણ]  
OSI રેફરY માેડેલ દાેરાે અને >વગતવાર સમ[વાે.

જવાબ:
OSI (અાેપન FસO� ઇ0રકનેlન) માેડેલ અે નેટવક%  ફંloને સાત લેયરમાં Oાeડા%ઇઝ કરતું કoે��ુઅલ nેમવક%  છે.

અાકૃ>ત:

FDDI/CDDI DUAL RING TOPOLOGY:

      +-----+         +-----+
      |     |         |     |
  +-->|Node1|-------->|Node2|----+

  |   |     |         |     |    |
  |   +-----+         +-----+    |
  |                              |
  |   +-----+         +-----+    |
  +---|Node4|<--------|Node3|<---+

      |     |         |     |
      +-----+         +-----+

+-----------------------------+
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લેયર &ાથ>મક ફં{ન &ાેટાેકાેj/cાfડ્4સ ડેટા યુCનટ

અે]^કેશન યુઝર ઇ0રફેસ, નેટવક%  સ_વ� Fસસ HTTP, FTP, SMTP ડેટા

1ેઝ0ેશન ડેટા ફાેમt:ટEગ, અેિm;·ન SSL/TLS, JPEG, MIME ડેટા

સેશન કનેlન  ાપના, મેનેજમે0 NetBIOS, RPC ડેટા

ટP ાoપાેટ% અેe-ટુ-અેe :ડJલવરી, �લા ેકંટP ાેલ TCP, UDP સેગમે0્સ

નેટવક% લાે�જકલ અેડPે FસE ગ, રાઉ:ટEગ IP, ICMP, OSPF પેકેટ્સ

ડેટા JલE ક :ફFઝકલ અેડPે FસE ગ, મી:ડયા અેAેસ Ethernet, PPP, HDLC nે�

:ફFઝકલ Iબટ ટP ાo[મશન, કેબJલE ગ, FસsJલE ગ USB, Ethernet, Bluetooth Iબટ્સ

લેયર ઇ�fપેfY: દરેક લેયર ચાે�સ ફંlo પરફાેમ% કરે છે

અે�ે�સુલેશન: ડેટા દરેક લેયરમાં હેડર સાથે રેપ થાય છે

cાfડા4ઇઝેશન: FસO� વ`ે ઇ0રઅાેપરેIબJલટી 1માેટ કરે છે

ટIબલશૂ?ટA ગ: 1ાે¤લે�ને ચાે�સ લેયસ%મા ંઅાઇસાેલેટ કરે છે

મેમરી ટI ીક: "All People Seem To Need Data Processing" (લેયર 7 થી 1)

&'ન 5(અ) [3 ગુણ]  
ISO શું છે? ઇ�ાેમેશન oસ}ાે?રટીમા ંકઈ રીતે કામ કરે છે?

જવાબ:
ISO (ઇ0રનેશનલ અાેગtનાઇઝેશન ફાેર Oાeડા%ઇઝેશન) ઇ�ાેમtશન FસGાે:રટી સ:હતના Oાeડ્%સ _વકસાવે અન ે1કાFશત કરે છે.

|         APPLICATION (7)     |
|      User interface, apps   |
+-----------------------------+

|        PRESENTATION (6)     |
|    Data format, encryption  |
+-----------------------------+

|          SESSION (5)        |
|    Connection management    |
+-----------------------------+

|         TRANSPORT (4)       |
|   End-to-end reliability    |
+-----------------------------+

|          NETWORK (3)        |
|   Routing between networks  |
+-----------------------------+

|         DATA LINK (2)       |
|  Node-to-node reliability   |
+-----------------------------+

|          PHYSICAL (1)       |
|   Physical transmission     |
+-----------------------------+
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ISO oસ}ાે?રટી cાfડ્4સ હેતુ

ISO/IEC 27001 ઇ�ાેમtશન FસGાે:રટી મેનેજમે0 FસO�

ISO/IEC 27002 FસGાે:રટી કંટP ાે� માટે કાેડ અાેફ 1ે¨Tસ

ISO/IEC 27005 ઇ�ાેમtશન FસGાે:રટી :ર� મેનેજમે0

ISO/IEC 27017 /ાઉડ FસGાે:રટી

ISO/IEC 27018 પસ%નલી અાઈડેI0ફાયેબલ ઇ�ાેમtશનનું 1ાેટેlન

ટમ4 #ા%ા &કારાે અે�ાે?રધમ
ઉદાહરણાે

અેિm;·ન
અે¼ાે:રધમ અને કી વાપરીને ^ેનટે©ને સાયફરટે©માં કmવટ%
કરવાની 1:;યા

Fસમે:ટPક, અેFસમે:ટPક,
હાઇIfડ

AES, RSA, ECC

:ડ:;·ન
અે¼ાે:રધમ અને કી વાપરીને સાયફરટે©ને પાછા ^ેનટે©માં
કmવટ%  કરવાની 1:;યા

Fસમે:ટPક, અેFસમે:ટPક,
હાઇIfડ

AES, RSA, ECC

ઇ�ાેમ�શન oસ}ાે?રટીમા ંકાય4:

bેમવક4 -બેઝ્ડ: FસGાે:રટીના OP�ડ%  અ£ભગમ 1દાન કરે છે

?રD-બેઝ્ડ: �ેખમાેની અાેળખ અન ેશમન પર rાન કેિm¬ત કરે છે

&ાેસેસ-અાે?રઅેTેડ: સતત સુધારણા ચ;  ા[પત કરે છે

સ?ટn ?ફકેશન: સં ાઅાેને કM^ાયo માટે સ:ટ� ફાઇડ કરી શકાય છે

મેમરી ટI ીક: "PRIMP" - "પાેJલસીઝ, :ર� અસેસમે0, ઇિM^મે0ેશન, માે:નટ:રEગ, 1ાેસેસ ઇ½ુવમે0"

&'ન 5(બ) [4 ગુણ]  
?M�ાે�ાફીની ટમ4 >વગતવાર સમ[વા:ે ૧) અેન?M�ન ૨) ડી?M�ન

જવાબ:
અેિm;·ન અને :ડ:;·ન મા:હતીન ેસુરI¸ત કરતી :;<ાે�ાફીની મૂળભૂત 1:;યાઅાે છે.

અાકૃ>ત:

ENCRYPTION:

  +-----------+    ENCRYPTION    +------------+
  | PLAINTEXT |----------------->| CIPHERTEXT |

  +-----------+   ALGORITHM &    +------------+
                  KEY

DECRYPTION:

  +------------+    DECRYPTION    +-----------+
  | CIPHERTEXT |----------------->| PLAINTEXT |

  +------------+   ALGORITHM &    +-----------+
                   KEY
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કાે�ાેનT ફં{ન

મેઇલ યુઝર અેજ0 (MUA) અેe-યુઝસ% Lારા વપરાતુ ંઇમેઇલ /ાય0 સાે6વેર

મેઇલ ટP ાoફર અેજ0 (MTA) ઇમેઇલ ટP ાoફર કરતું સવ%ર સાે6વેર

મેઇલ :ડJલવરી અેજ0 (MDA) :રFસ[પય0ના મેઇલબાેAમાં ઇમેઇલ :ડJલવર કરે છે

1ાેટાેકાે� SMTP (સે£eE ગ), POP3/IMAP (:રસી_વE ગ)

અેિaM�ન:

હેતુ: મા:હતીની ગાેપનીયતાનું ર¸ણ કરે છે

પ�>તઅાે: સ¾¿Àુશન, ટP ાoપાેFઝશન, ¤લાેક સાયફર, OPીમ સાયફર

કી મેનેજમેT: FસGાેર અેિm;·નનાે :;:ટકલ પાસાે

?ડ?M�ન:

હેતુ: અેિm;<ેડ ફાેમ%માંથી અાે:ર�જનલ ઇ�ાેમtશન :રટP ીવ કરે છે

અાવ'યકતાઅાે: સાચાે અે¼ાે:રધમ અન ેકી

ઇિ/lમેTેશન: હાડ%વેર અથવા સાે6વેર-બેઝ્ડ

મેમરી ટI ીક: "PACK-DUKE" - "^ેનટે© અે¼ાે:રધમ સાયફર કી - :ડકાે:ડE ગ યુFઝE ગ કી ફાેર અેAટPેlન"

&'ન 5(ક) [7 ગુણ]  
ટંૂકનાvધ લખાે ૧) ઈ-મેઈલ 2) DNS

જવાબ:
1) ઈ-મેઈલ (ઇલે�IાેCનક મેઇલ):

ઈ-મેઇલ અે કાે|ુ:નકેશન નેટવક%  પર :ડ�જટલ મેસેજ અેAચેY કરવાની પ�_ત છે.

અાકૃ>ત:

cIdર: હેડસ% (To, From, Subject) અને બાેડી

oસ}ાે?રટી: અેિm;·ન (TLS), અાેથેI0કેશન (SPF, DKIM) જવેા ફીચસ%

અેટેચમેT્સ: ટે© ટP ાo[મશન માટે અેÁાેડેડ બાઇનરી ફાઇ�

E-MAIL SYSTEM:

   +--------+    SMTP     +---------+    POP3/IMAP   +--------+
   | SENDER |------------>|  MAIL   |--------------->|RECEIVER|
   | CLIENT |             | SERVER  |                | CLIENT |
   +--------+             +---------+                +--------+
                               |
                          +---------+
                          |   DNS   |
                          | SERVER  |
                          +---------+
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DNS કાે�ાેનT ફં{ન

Cટ સવ%સ% DNS હાયરાકxનું ટાેપ

TLD સવ%સ% ટાેપ-લેવલ ડાેમેન મેનેજ કરે છે (.com, .org)

અાેથાે:રટે:ટવ સવ%સ% ચાે�સ ડાેમેન માટે DNS રેકાેડ્%સ Oાેર કરે છે

:રકFસ� વ :રઝાેHવસ% ડાેમેન ને� :રઝાેHવ કરવા અ� સવ%સ%ન ે±ેરી કરે છે

DNS રેકાેડ્%સ :રસાેસ% રેકાેડ્%સ (A, AAAA, MX, CNAME, વગેરે)

ફીચસ4: ફાેરવ:ડ¥ગ, :ફg:રEગ, અાેગtનાઇFઝE ગ, સ�ચ¥ ગ

2) DNS (ડાેમેન નેમ oસcમ):

DNS અે ડાેમેન ને�ને IP અેડPેસમાં ટP ાoલેટ કરવા માટેની હાયરા:ક� કલ અને :ડસે0Pલાઇઝ્ડ ને[મE ગ FસOમ છે.

અાકૃ>ત:

હેતુ: Âમુન-રીડેબલ ને�ને મશીન-રીડેબલ અેડPેસમાં મેપ કરવા

?રઝાે�ુશન &ાેસેસ: હાયરાકx Lારા :રકFસ� વ અથવા ઇટરે:ટવ ±ેરીઝ

કેoશA ગ: પરફાેમ%o સુધારવા માટે :રઝg્સનાે ટે�રરી Oાેરેજ

oસ}ાે?રટી: DNSSEC અાેથેI0કેશન અન ેઇI0��ટી 1દાન કરે છે

મેમરી ટI ીક: "MAPS" - "મેઇલ નીડ્સ અેડPે Fસસ, 1ાેટાેકાે�, અેe સવ%સ%"
મેમરી ટI ીક: "HARD" - "હાયરાકx, અેડPે FસE ગ, :રઝાેiુશન, :ડjOP�ુટેડ FસOમ"

&'ન 5(અ) અથવા [3 ગુણ]  
oસ}ાેરીટી ટાેપાેલાે` અને oસ}ાેરીટી ઝાેન શું છે?

DNS HIERARCHY:

              +---------+
              |   Root  |
              |   "."   |
              +---------+
                   |
       +-----------+-----------+
       |           |           |
  +---------+ +---------+ +---------+

  |   com   | |   org   | |   net   | ... (TLDs)
  +---------+ +---------+ +---------+

       |           |           |
  +-----------+ +-----------+ +-----------+

  |example.com| |example.org| |example.net| ... (Domains)

  +-----------+ +-----------+ +-----------+

       |
  +---------------+

  |www.example.com| ... (Subdomains)

  +---------------+
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કYે� #ા%ા ઉદાહરણાે

FસGાે:રટી ટાેપાેલાે~ FસGાે:રટી કંટP ાે�ની :ફFઝકલ અને લાે�જકલ ગાેઠવણી DMZ, :ડફેo-ઇન-ડે�થ

FસGાે:રટી ઝાેન ચાે�સ FસGાે:રટી અાવ�યકતાઅાે સાથે નેટવક% નાે ભાગ DMZ, ઇ0Pાનેટ, અેAટPાનેટ

જવાબ:
FસGાે:રટી ટાેપાેલાે~ અને FસGાે:રટી ઝાેન અે નેટવક%  FસGાે:રટી કoે<્સ છે જ ેનેટવક%  :રસાેFસ� સનું અાયાેજન અન ેર¸ણ કરે છે.

અાકૃ>ત:

oસ}ાે?રટી ટાેપાેલાે`: સમ� FસGાે:રટી અા:ક� ટે�ર :ડઝાઇન

oસ}ાે?રટી ઝાેY: ક]oO0 FસGાે:રટી પાેJલસીઅાે સાથેની લાે�જકલ બાઉeરીઝ

?ડફેY-ઇન-ડે�થ: FસGાે:રટી કંટP ાે�ના મ}gપલ લેયસ%

મેમરી ટI ીક: "TIPS" - "ટાેપાેલાે~ અાઇસાેલેટ્સ અેe 1ાેટેT્સ FસO�"

&'ન 5(બ) અથવા [4 ગુણ]  
વાેઇસ અને >વડીયા ેIP પર ટંૂકનાvધ લખાે.

જવાબ:
વાેઇસ અને _વ:ડયાે અાેવર IP (VoIP/Video IP) અે IP નેટવક%  પર વાેઇસ અને _વ:ડયા ેકાે|ુ:નકેશન ટP ાo[મટ કરવાની ટેકનાેલાે~ છે.

અાકૃ>ત:

SECURITY TOPOLOGY WITH ZONES:

                  +----------+
                  | INTERNET |
                  +----+-----+
                       |
                       | Firewall
                       |
                  +----+-----+
                  |   DMZ    |  Web, Email, DNS servers
                  +----+-----+
                       |
                       | Firewall
                       |
         +-------------+--------------+
         |                            |
    +----+-----+                 +----+----+
    | INTRANET |                 | SECURED |
    | ZONE     |                 | ZONE    |  Sensitive data
    +----+-----+                 +----+----+
         |
    +----+-----+
    |   USER   |  Workstations
    |   ZONE   |
    +----------+
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કાેડેA અાે:ડયાે અને _વ:ડયાે અેÁાેડ/:ડકાેડ કરે છે (G.711, H.264)

FસsJલE ગ 1ાેટાેકાે� કાેલ સેટઅપ/:ટયરડાઉન (SIP, H.323)

ટP ાoપાેટ%  1ાેટાેકાેલ :રયલ-ટાઇમ મી:ડયા ટP ાoપાેટ%  (RTP/RTCP)

QoS મેકે:નઝ� વાેઇસ/_વ:ડયા ેટP ા:ફકને 1ાયાે:રટાઇઝ કરે છે

વાેઇસ અાેવર IP (VoIP):

ફાયદા: કાેO સે_વE ગ, �લેdAIબJલટી, અે�સ સાથે ઇI0�ેશન

ચેલેpીસ: લેટoી, �જટર, પેકેટ લાેસ

અનુ&યાેગાે: IP ફાેન, સાે6ફાેન, કાે�ર]oE ગ

>વ?ડયાે અાેવર IP:

&કારાે: _વ:ડયાે કાે�ર]oE ગ, OPી[મE ગ, સવtલo

અાવ'યકતાઅાે: ઉ` બેe_વડ્થ, લાે લેટoી

ટેકનાેલાે`અા:ે WebRTC, SIP _વ:ડયાે, RTSP OPી[મE ગ

મેમરી ટI ીક: "CLEAR" - "કાેડેA ક½ેસ, લેટoી મેટસ%, અેÁાેડ્સ અાે:ડયા/ે_વ:ડયા,ે અે]^કેશo ઇI0�ેટ, :રયલ-ટાઇમ ટP ાoપાેટ%"

&'ન 5(ક) અથવા [7 ગુણ]  
IP oસ}ાેરીટી શું છે? >વગતવાર સમ[વા.ે

જવાબ:
IP FસGાે:રટી (IPsec) અે દરેક IP પેકેટને અાેથેI0કેટ અને અેિm;< કરીને IP કાે|ુ:નકેશન FસGાેર કરવા માટે :ડઝાઇન કરાયેલ 1ાેટાેકાે�નાે 
સમૂહ છે.

અાકૃ>ત:

  +--------+                      +--------+
  |        |      INTERNET        |        |
  | CALLER |----------------------|RECEIVER|

  |        |   RTP/UDP/IP         |        |
  +--------+                      +--------+
      |                               |
      |                               |
   +-----+                         +-----+
   |Codec|                         |Codec|
   +-----+                         +-----+
   Digital                         Digital
   encoding                        decoding

IPSEC PROTOCOL SUITE:

+--------------------------------------+

|            APPLICATIONS              |
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IPsec &ાેટાેકાેલ ફં{ન &ાેટે{ન

અાેથેI0કેશન હેડર (AH) ડેટા ઇI0��ટી, અાેથેI0કેશન અેિm;·ન નહ�

અેÁે�સુલે:ટEગ FસGાે:રટી પેલાેડ (ESP) કાે��ડે«�યાJલટી, ઇI0��ટી, અાેથેI0કેશન ડેટા અેિm;< કરે છે

ઇ0રનેટ કી અેAચેY (IKE) કી અેAચેY, SA નેગાેFશઅેશન FસGાેર કી મેનેજમે0

માેડ વણ4ન યુઝ કેસ

ટP ાoપાેટ%  માેડ મા¶ પેલાેડનું ર¸ણ કરે છે હાેO-ટુ-હાેO કાે|ુ:નકેશન

ટનલ માેડ સમ� પેકેટનું ર¸ણ કરે છે સાઇટ-ટુ-સાઇટ VPNs, :રમાેટ અેAેસ

IPsec માેડ્સ:

oસ}ાે?રટી સ>વn oસસ:

અાેથેVTકેશન: કાે|ુ:નકે:ટEગ અેI0ટીઅાેની અાેળખ ચકાસે છે

કાે~�ડે��યાGલટી: ડેટાને અન>ધકૃત �હેરાતથી ર¸ણ અાપે છે

ડેટા ઇVT~�ટી: ડેટા ટP ાÄÅટમાં બદલાયા ેનથી ત ેસુ:ન�²ત કરે છે

?રlે &ાેટે{ન: પેકેટ :ર^ે અેટેAને રાેકે છે

અેmેસ કંટI ાેલ: નેટવક%  :રસાેFસ� સની અેAેસન ેમયા%:દત કરે છે

અનુ&યાેગાે:

VPNs: :રમાેટ અેAેસ અને સાઇટ-ટુ-સાઇટ કનેlન

oસ}ાેર રાઉ?ટA ગ: રાઉ:ટEગ 1ાેટાેકાે�નું ર¸ણ કરે છે

oસ}ાેર હાેc-ટુ-હાેc: અેe-ટુ-અેe FસGાે:રટી

+--------------------------------------+

|      TRANSPORT LAYER (TCP/UDP)       |
+--------------------------------------+

|                                      |
|              IP LAYER                |
|                                      |
|  +------------+    +-------------+   |
|  |    AH      |    |     ESP     |   |
|  | (Auth Hdr) |    | (Enc Sec Pay)|  |
|  +------------+    +-------------+   |
|                                      |
|         +-------------------+        |
|         |   IKE/ISAKMP      |        |
|         | (Key Management)  |        |
|         +-------------------+        |
+--------------------------------------+

|           NETWORK ACCESS             |
+--------------------------------------+
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મેમરી ટI ીક: "AVID TC" - "અાેથેI0કેશન, વે:ર:ફકેશન, ઇI0��ટી, ડેટા�ામ 1ાેટેlન, ટP ાoપાેટ%  માેડ, કાે��ડે«�યાJલટી"
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