
ઘટક $ા&ા ઉદાહરણ

ક,-ડે01યા3લટી અન#ધકૃત અે)ેસથી ડેટાનુ ંર3ણ બ6ક અેકાઉ8 પર પાસવડ;  <ાેટે=ન

ઇ7ે,8ટી ડેટાની ચાેકસાઈ અને સંપૂણ;તા ડાેAુમે8 પર CડDજટલ સહી

અેવેઇલે;બ3લટી જHCરયાત મુજબ JસKમની ઉપલLતા 24/7 અાેનલાઇન બ6CકN ગ સેવાઅાે

પિQલક કી સાથે અેિRST <ાઇવેટ કી સાથે 
CડCST

માેકલનાર અેિRSTેડ મેસેજ <ાUકતા;

=વશેષતા પિCલક કી Dાઇવેટ કી

=વતરણ મુVપણે શેર કરાય ગુU રાખાય

ઉપયાેગ અેિRSYન/વેCરCફકેશન CડCSYન/સાઇCનN ગ

સુરHા [હેર હાેઈ શકે સુર\3ત રાખવી જHરી

DIન 1(અ) [3 ગુણ]  
ઉદાહરણ સાથે CIA =Lપુટીનુ ંવણNન કરા.ે

જવાબ:

CIA =Lપુટીના ઘટકાે:

ક,-ડે01યા3લટી: મા] અ#ધકૃત વપરાશકતા;અા ેજ સંવેદનશીલ માCહતી અે)ેસ કરી શકે

ઇ7ે,8ટી: ટ_ ા`aમશન દરaમયાન ડેટા ચાેbસ અને અપCરવcતd ત રહે

અેવેઇલે;બ3લટી: JસKમાે કાયદેસર વપરાશકતા;અા ેમાટે કાય;રત અને સુલભ રહે

મેમરી ટQ ીક: "CIA માCહતીને સુર\3ત રાખે"

DIન 1(બ) [4 ગુણ]  
પિCલક કી અને Dાઇવેટ કી RSTાે8ાફી સમVવા.ે

જવાબ:

પિCલક કી RSTાે8ાફી (અેWસમેRટQક):

 

મુ& લHણાે:

પિCલક કી: અેિRSYન અન ેJસfેચર વેCરCફકેશન માટે

Dાઇવેટ કી: CડCSYન અને CડDજટલ સાઇCનN ગ માટે

સુરHા: ગાgણcતક જCટલતા પર અાધાCરત (RSA, ECC અhાેCરધમ)

મેમરી ટQ ીક: "પિQલક અેિRST કરે, <ાઇવેટ CડCST કરે"

DIન 1(ક) [7 ગુણ]
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Xતર હુમલાઅાે પY=તઅાે સેવાઅાે

RફZઝકલ વાયરટેaપN ગ, જaેમN ગ CફJઝકલ JસAાેCરટી, JશgjN ગ અે)ેસ કંટ_ ાેલ

ડેટા 3લ\ ક MAC kલCડNગ, ARP પાેઇઝCનN ગ અેિRSYન, અાેથે\8કેશન lેમ ઇ8ેDmટી

નેટવકN IP nૂCફN ગ, રાઉCટNગ અેટેક IPSec, ફાયરવાેલ પેકેટ CફoCરNગ

ટQ ા]પાેટN સેશન હાઇજCેકN ગ, SYN kલCડNગ SSL/TLS, પાેટ;  JસAાેCરટી અેp-ટુ-અેp JસAાેCરટી

સેશન સેશન Cરqે, હાઇજCેકN ગ સેશન ટાેકન, ટાઇમઅાઉટ સેશન મેનેજમે8

Dેઝ7ેશન ડેટા કરYન, ફાેમrટ અેટેક અેિRSYન, કsેશન ડેટા ટ_ ા`ફાેમrશન

અે^_કેશન મેલવેર, સાેJશયલ અેtuCનયCરNગ અે\8વાયરસ, યુઝર ટ_ે CનN ગ અેvqકેશન JસAાેCરટી

=વશેષતા MD5 SHA-1 SHA-256

અાઉટપુટ સાઇઝ 128 \બટ્સ 160 \બટ્સ 256 \બટ્સ

સુરHા Xતર નબળું નબળું મજબૂત

ઝડપ ઝડપી મyમ ધીમું

વતNમાન `a=ત અ<ચzલત અ<ચzલત ભલામણ કરેલ

DIન 1(ક) [7 ગુણ]  
OSI માેડેલના દરેક Xતર સાથે સંકળાયેલ =વ=વધ સુરHા હુમલાઅાે, પY=તઅાે અને સેવાઅાે સમVવા.ે

જવાબ:

OSI સુરHા dેમવકN :

મુ& સુરHા સેવાઅાે:

અાેથેe7કેશન: યુઝર અાઇડે\8ટી વેCરCફકેશન

અાેથાેરાઇઝેશન: અે)ેસ પરaમશન કંટ_ ાેલ

નાેન-RરfુRડઅેશન: CSયાઅાેનાે ઇનકાર અટકાવવાે

ડેટા ઇ7ે,8ટી: ડેટાની ચાેકસાઈ સુCનD{ત કરવી

મેમરી ટQ ીક: "બધા લાેકાેને ડેટા <ાેટે=નની જHર છે"

DIન 1(ક અથવા) [7 ગુણ]  
MD5 હેWશ\ ગ અને Wસgાેર હેશ ફંhન (SHA) અiાેRરધમ સમVવાે.

જવાબ:

હેશ ફંhન સરખામણી:

Cyber Security (4353204) - Summer 2025 Solution by Milav Dabgar

No. 2 / 24



ઇનપુટ 
મેસેજ

હેશ 
ફં=ન

Cફ}-સાઇઝ 
હેશ

CડDજટલ CફN ગરa<8

Dકાર ફંhન Xતર

પેકેટ Rફkર પેકેટ હેડર તપાસે નેટવક;  લેયર

lેટફુલ કને=ન Kેટ ટ_ેક કરે ટ_ ા`પાેટ;  લેયર

અે^_કેશન Dાેmી અેvqકેશન ડેટા તપાસે અેvqકેશન લેયર

પસNનલ ફાયરવાેલ ~�Vગત Cડવાઇસ સુર3ા હાેK-બે�

 

હેશ ગુણધમાn:

Rડટ=મo pનqlક: સમાન ઇનપુટ સમાન હેશ અાપે

અેવેલાrચ ઇફેt: નાનાે ઇનપુટ ફેરફાર માેટાે હેશ ફેરફાર લાવે

વન-વ ેફંhન: હેશથી મૂળ ડેટા મેળવી શકાતાે નથી

કાે3લઝન રેZઝl7: બે અલગ ઇનપુટ માટે સમાન હેશ મળવા ેમુ�કેલ

અે^_કેશન:

પાસવડ;  Kાેરેજ અને વેCરCફકેશન

CડDજટલ Jસfેચર અને સCટd Cફકેટ

ડેટા ઇ8ેDmટી વેCરCફકેશન

મેમરી ટQ ીક: "હેશ હંમેશા સમાન અાઉટપુટ અાપે"

DIન 2(અ) [3 ગુણ]  
ફાયરવાેલ શું છે? તેના Dકારાેની યાદી અાપા.ે

જવાબ:

ફાયરવાેલ $ા&ા:
નેટવક;  JસAાેCરટી Cડવાઇસ જ ેસુર3ા Cનયમાેના અાધારે અાવતા-જતા ટ_ ાCફકન ેમાેCનટર અને કંટ_ ાેલ કરે છે.

ફાયરવાેલના Dકારા:ે

હાડNવેર ફાયરવાેલ: સમaપd ત નેટવક;  ઉપકરણ

સાેvવેર ફાયરવાેલ: ~�Vગત ક��ુટર પર ઇ�ાેલ

wાઉડ ફાયરવાેલ: સેવા તરીકે પૂરાે પાડવામાં અાવે (FWaaS)

મેમરી ટQ ીક: "ફાયરવાેલ હંમેશા નેટવક; નું ર3ણ કરે"

DIન 2(બ) [4 ગુણ]  
$ા&ાxયત કરાે: HTTPS અને HTTPS ના કાયNનું વણNન કરાે.
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સવ;ર�ાઇ8

સવ;ર�ાઇ8

સુર\3ત ક�ુCનકેશન �ાaપત

1. HTTPS cવનંતી

2. SSL સCટd Cફકેટ

3. અેિRSTેડ સેશન કી

4. અેિRSTેડ Cરnાે`

જવાબ:

HTTPS $ા&ા:
Hypertext Transfer Protocol Secure - SSL/TLS અેિRSYન પર HTTP.

HTTPS કાયN DRSયા:

 

HTTPS ઘટકાે:

પાેટN  443: Kાpડ;  HTTPS પાેટ;

SSL/TLS: અેિRSYન <ાેટાેકાેલ

Rડyજટલ સRટo Rફકેટ: સવ;ર અાેથે\8કેશન

WસમેRટQક અેિrSzન: ડેટા ટ_ ા`aમશન સુર3ા

ફાયદાઅાે:

ટ_ ા`aમશન દરaમયાન ડેટા અેિRSYન

સવ;ર અાેથે\8કેશન વેCરCફકેશન

ડેટા ઇ8ેDmટી <ાેટે=ન

SEO ર6 CકN ગ સુધારાે

મેમરી ટQ ીક: "HTTPS વેબ ટ_ ાCફકને સુર\3ત કરે"

DIન 2(ક) [7 ગુણ]  
=વ=વધ Dકારના દુભાNવનાપૂણN સાેvવેર અને તેમની અસર સમVવાે.

જવાબ:
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Dકાર વતNન અસર ઉદાહરણ

વાયરસ ફાઇલાે સાથ ે[ેડાય ફાઇલ કરYન બૂટ સે�ર વાયરસ

વાેમN �-<cતકૃcત નેટવક;  ભીડ કD�કર વાેમ;

ટQ ાેજન છ�વેશી મેલવેર ડેટા ચાેરી બ6CકN ગ ટ_ ાેજન

રે]મવેર ફાઇલાે અેિRST કરે ડેટા બંધક WannaCry

}ાયવેર <વૃ�� માેCનટર કરે ગાેપનીયતા ભંગ કીલાેગર

અેડવેર અનચાહેલી [હેરાતાે <દશ;ન ઘટાડાે પાેપ-અપ [હેરાતાે

~ટRકટ હાજરી છુપાવે JસKમ સમાધાન કન;લ HટCકટ

મેલવેર વગ�કરણ:

Wસlમ પર અસરાે:

DદશNન: ધીમી JસKમ <cતCSયા

ડેટા: નુકસાન, કરYન અથવા ચાેરી

ગાેપનીયતા: અન#ધકૃત માેCનટCરNગ

નાણાકીય: <�3 નાણાકીય નુકસાન

રાેકથામના પY=તઅાે:

Cનયaમત અે\8વાયરસ અપડેટ

સુર\3ત �ાઉJઝN ગ <ેt�સ

ઇમેઇલ અેટેચમે8મા ંસાવધાની

JસKમ JસAાેCરટી પેચ

મેમરી ટQ ીક: "વાયરસ વાેમ; ટ_ ાેજન ખરેખર બધા સંસાધનાે ચાેરે"

DIન 2(અ અથવા) [3 ગુણ]  
Dમાણીકરણ(અાેથેe7કેશન) શું છે? Dમાણીકરણ(અાેથેe7કેશન) ની =વ=વધ પY=તઅાે સમVવાે.

જવાબ:

અાેથેe7કેશન $ા&ા:
JસKમ અે)ેસ અાપતા પહેલા યુઝર અાઇડે\8ટી વેCરફાઇ કરવાની <CSયા.

અાેથેe7કેશન પY=તઅા:ે
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પY=ત વણNન ઉદાહરણ

પાસવડN તમે જ ે[ણાે છાે PIN, પાસlેઝ

બાયાેમેRટQક તમે જ ેછાે CફN ગરa<8, અાઇCરસ

ટાેકન તમારી પાસે જ ેછે �ાટ;  કાડ; , USB કી

શ� $ા&ા લHણાે

ટQ ાેજ] કાયદેસર સાે�વેરના છ�વેશમાં મેલવેર હાCનકારક દેખાય, છુપાયેલ પેલાેડ

~ટRકટ મેલવેરની હાજરી છુપાવતા ેસાે�વેર ઊડંી JસKમ અે)ેસ, Kે� અાેપરેશન

બેકડાેસN અન#ધકૃત અે)ેસ પ�cત સામા� અાેથે\8કેશન બાયપાસ કરે

કીલાેગર કીબાેડ;  ઇનપુટ રેકાેડ;  કરે પાસવડ; , સંવેદનશીલ ડેટા કે�ર કરે

Wસ\ ગલ-ફેtર: અેક અાેથે\8કેશન પ�cત વાપરે

મek-ફેtર: અનેક પ�cતઅાે [ેડે

ટુ-ફેtર (2FA): બરાબર બે ફે�ર વાપરે

મેમરી ટQ ીક: "પાસવડ;  બાયાેમેCટ_ક ટાેકન અાેથે\8કેશન"

DIન 2(બ અથવા) [4 ગુણ]  
$ા&ાxયત કરાે: ટQ ાેજ], ~ટRકટ, બેકડાેસN, કીલાેગર

જવાબ:

મેલવેર $ા&ાઅાે:

ટQ ાેજ]: mીક ટ_ ાેજન હાેસ; પરથી નામ

~ટRકટ: કન;લ લેવલ પર કામ કરે

બેકડાેસN: હાડ;વેર અથવા સાે�વેર અાધાCરત હાેઈ શકે

કીલાેગર: સાે�વેર અથવા હાડ;વેર Cડવાઇસ હાેઈ શકે

મેમરી ટQ ીક: "ટ_ ાેજન Hટ બેકડાેર કીલાેગ"

DIન 2(ક અથવા) [7 ગુણ]  
Wસgાેર સાેકેટ લેયર (SSL) અને ટQ ા]પાેટN  લેયર WસgાેRરટી (TLS) Dાેટાેકાેલ સમVવાે.

જવાબ:

SSL/TLS Dાેટાેકાેલ ઉ�ાં=ત:
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વઝNન વષN `a=ત સુરHા Xતર

SSL 2.0 1995 અ<ચzલત નબળું

SSL 3.0 1996 અ<ચzલત સંવેદનશીલ

TLS 1.0 1999 લેગસી મયા;Cદત

TLS 1.2 2008 ~ાપક ઉપયાેગ સારંુ

TLS 1.3 2018 વત;માન મજબૂત

સવ;ર�ાઇ8

સવ;ર�ાઇ8

સુર\3ત ચેનલ �ાaપત

ClientHello

ServerHello + સCટd Cફકેટ

કી અે)ચેu

પૂણ;

TLS હે�શેક DRSયા:

 

મુ& =વશેષતાઅાે:

અેિrSzન: JસમેCટ_ક અને અેJસમેCટ_ક અhાેCરધમ

અાેથેe7કેશન: સવ;ર અને �ાઇ8 વેCરCફકેશન

ઇ7ે,8ટી: મેસેજ અાેથે\8કેશન કાેડ

ફાેરવડN  WસSેસી: સેશન કી <ાેટે=ન

અે^_કેશન:

HTTPS વેબ �ાઉJઝN ગ

ઇમેઇલ JસAાેCરટી (SMTPS)

VPN કને=ન

સુર\3ત ફાઇલ ટ_ ા`ફર
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Dકાર Dેરણા કુશળતા લ�

��T Rકડીઝ મ[/<JસD� અાેછી અ~વ��ત

હે�t=વl રાજકીય/સામાDજક મyમ સં�ાઅાે

સાયબરRS=મનલ નાણાકીય લાભ ઉ� ~�Vઅાે/બ6કાે

પાસું સાયબર lાેRક\ ગ સાયબર બુલ�ગ

લ� cવJશ� ~�V માેટેભાગે નાબાzલગાે

અવyધ સતત, લાંબા ગાળાની અેaપસાેCડક હાેઈ શકે

હેતુ ભીcત, Cનયં]ણ પજવણી, અપમાન

_ેટફાેમN સાેJશયલ મીCડયા, ઇમેઇલ શાળાઅાે, ગેaમN ગ qેટફાેમ;

મેમરી ટQ ીક: "TLS બધા નેટવક;  ટ_ ાCફકને અેિRST કરે"

DIન 3(અ) [3 ગુણ]  
સાયબર Sાઇમ અને સાયબરRS=મનલ ને =વગતવાર સમVવા.ે

જવાબ:

સાયબર Sાઇમ $ા&ા:
ક��ુટર અથવા ઇ8રનેટ નેટવક;  �ારા કરવામા ંઅાવતી ગુનાCહત <વૃ��અા.ે

સાયબરRS=મનલ Dકારા:ે

સાયબર Sાઇમ: CડDજટલ ટેકનાેલાે�નાે ઉપયાેગ કરીને ગેરકાયદેસર <વૃ��અાે

સાયબરRS=મનલ: સાયબર Sાઇમ કરનાર ~�V

અસર: નાણાકીય નુકસાન, ગાેપનીયતા ભંગ, JસKમ નુકસાન

મેમરી ટQ ીક: "સાયબર CSaમનલાે અરાજકતા સજr છે"

DIન 3(બ) [4 ગુણ]  
સાયબર lાેRક\ ગ અને સાયબર બુલ�ગ નું વણNન કરા.ે

જવાબ:

Rડyજટલ પજવણી સરખામણી:

સાયબર lાેRક\ ગ લHણાે:

સતત અનચાહેલ સંપક;

પીCડતની અાેનલાઇન <વૃ��નું માેCનટCરNગ

ધમકીભયા; સંદેશાઅાે અથવા વત;ન

અાેળખની ચાેરી અથવા ઢા6ગ
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�ેણી Sાઇમ Dકાર વણNન ઉદાહરણ

બાૈxYક સંપ�� કાેપીરાઇટ ઉ�ંઘન કાેપીરાઇટ સામmીનાે અન#ધકૃત ઉપયાેગ સાે�વેર પાયરેસી

નાણાકીય સંપ�� SેCડટ કાડ;  lાેડ નાણાકીય માCહતીનાે અન#ધકૃત ઉપયાેગ અાેનલાઇન શાેaપN ગ lાેડ

Rડyજટલ સંપ�� ડેટા ચાેરી CડDજટલ માCહતીની ચાેરી ડેટાબેસ �ીચ

વ�ુNઅલ સંપ�� ગેaમN ગ અેસેટ ચાેરી વ�ુ;અલ વ તુઅાેની ચાેરી અાેનલાઇન ગેમ કર`ી ચાેરી

સાયબર બુલ�ગ �~પા:ે

અાેનલાઇન [હેર અપમાન

CડDજટલ જૂથાેમાંથી બાકાત

ખાેટી માCહતી ફેલાવવી

સંમcત cવના ખાનગી સામmી શેર કરવી

રાેકથામના પગલાં:

સાેJશયલ મીCડયા પર ગાેપનીયતા સેCટN ¡સ

qેટફાેમ;ન ેપજવણીની [ણ કરવી

જHર પડે �ારે કાયદેસરની કાય;વાહી

CડDજટલ સા3રતા Jશ3ણ

મેમરી ટQ ીક: "બુલ¢ગ બંધ કરાે, KાેCકN ગની [ણ કરાે"

DIન 3(ક) [7 ગુણ]  
સાયબર Sાઇમમાં Dાેપટ� બેઇઝ્ડ wાWસRફકેશન સમVવાે.

જવાબ:

Dાેપટ�-અાધાRરત સાયબર Sાઇમ �ેણીઅાે:

=વWશ� Dાેપટ� Sાઇ�:

Cyber Security (4353204) - Summer 2025 Solution by Milav Dabgar

No. 9 / 24



<ાેપટ£ Sાઇ¤ સાે�વેર પાયરેસી

SેCડટ કાડ;  lાેડ

ટ_ે ડમાક;  ઉ�ંઘન

ડેટા �ીચ

અન#ધકૃત કાેપી

લાઇસ` ઉ�ંઘન

¥¦aમN ગ
અાેનલાઇન lાેડ

ડાેમેઇન §ેCટNગ

�ાp ઢા6ગ

~�Vગત માCહતી કાેપાrરેટ રહ¨ાે
 

કાયદેસરના પાસાઅા:ે

કાેપીરાઇટ કાયદાઅાે: સજ;ના©ક કાયાrનું ર3ણ

ટQે ડમાકN  કાયદાઅાે: �ાp અાેળખનું ર3ણ

પેટ7 કાયદાઅાે: અાcવªારાેનું ર3ણ

ટQે ડ WસSેટ કાયદાઅાે: ગાેપનીય માCહતીનું ર3ણ

અથNતંL પર અસર:

કાયદેસર ~વસાયાે માટે અાવકનું નુકસાન

નવીનતાની <ેરણામાં ઘટાડાે

mાહક cવ«ાસનું ધાેવાણ

કાયદેસર અમલીકરણના ખચ;

રાેકથામ $ૂહરચનાઅાે:

CડDજટલ રાઇટ્સ મેનેજમે8 (DRM)

વાેટરમાCક¬ ગ અને ટ_ે CકN ગ

કાયદેસર અમલીકરણ aમકેCનઝમ

[હેર [ગૃcત ઝંુબેશ

મેમરી ટQ ીક: "<ાેપટ£ <ાેટે=ન પાયરેસી અટકાવે"

DIન 3(અ અથવા) [3 ગુણ]  
ડેટા Rડડ3લ\ ગ સમVવાે.

જવાબ:
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પાસું વણNન

પY=ત ડેટા વેુમાં ફેરફાર

સમય JસKમ <ાેસેJસN ગ પહેલા

શાેધ ઘણીવાર અાેળખવું મુ�કેલ

પાસું સાયબર }ાઇંગ સાયબર ટેરરીઝમ

હેતુ માCહતી અેક]ીકરણ ભય/cવ3ેપ સજ;વાે

લ� સરકાર, કાેપાrરેશન Cનણા;યક ઇRlાK_®ર

પY=તઅાે છુપી ઘૂસણખાેરી cવનાશક હુમલાઅાે

અસર ગુU માCહતીનું નુકસાન [હેર સુર3ા [ેખમ

ડેટા Rડડ3લ\ ગ $ા&ા:
ક��ુટર JસKમમાં ડેટા દાખલ કરતા પહેલા અથવા દરaમયાન અન#ધકૃત ફેરફાર.

લHણાે:

ઉદાહરણાે: સેલેરી અાંકડાઅાેમાં ફેરફાર, પરી3ાના ¦ાેરમાં ફેરફાર

લ�: અે8_ી <CSયા દરaમયાન ઇનપુટ ડેટા

અસર: નાણાકીય નુકસાન, ખાેટા રેકાેડ;

મેમરી ટQ ીક: "ડેટા CડડzલN ગ ડેટાબેસને નુકસાન પહા6ચાડે"

DIન 3(બ અથવા) [4 ગુણ]  
સાયબર }ાઇંગ અને સાયબર ટેરરીઝમ સમVવાે.

જવાબ:

સાયબર ધમકીઅાેની સરખામણી:

સાયબર }ાઇંગ Dવૃ��અાે:

કાેપાrરેટ [સૂસી

સરકારી દેખરેખ

ટ_ે ડ JસSેટ ચાેરી

~�Vગત માCહતી અેક]ીકરણ

સાયબર ટેરરીઝમ પY=તઅા:ે

ઇRlાK_®ર હુમલાઅાે

માેટા પાયે cવ3ેપ ઝંુબેશ

મનાેવૈ°ાCનક યુ�
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ઘટક હેતુ ફંhન ફાયદાે

Rડyજટલ Wસ�ેચર અાેથે\8કેશન માેકલનારની અાેળખ સા\બત કરે નાેન-Cર�ુCડઅેશન

Rડyજટલ સRટo Rફકેટ વેCરCફકેશન પિQલક કીની મા�તા cવ«ાસ �ાપના

ડાેAુમે8 હેશ 
ફં=ન

મેસેજ ડાઇજKે <ાઇવેટ કી અેિRSYન CડDજટલ Jસfેચર પિQલક કી સાથે વેCરCફકેશન

અાzથd ક નુકસાન

રાેકથામના પગલાં:

નેટવક;  JસAાેCરટી માેCનટCરNગ

ઘટના <cતCSયા અાયાેજન

અાંતરરા�_ીય સહયાેગ

[હેર-ખાનગી ભાગીદારી

મેમરી ટQ ીક: "[સૂસાે ચાેરે, અાતંકવાદીઅાે અાતંક"

DIન 3(ક અથવા) [7 ગુણ]  
સાયબર સુરHામાં Rડyજટલ સહીઅા ેઅને Rડyજટલ DમાણપLાેની ભૂ=મકા સમVવાે.

જવાબ:

Rડyજટલ સુરHા ઘટકાે:

Rડyજટલ Wસ�ેચર DRSયા:

 

Rડyજટલ સRટo Rફકેટ ઘટકાે:

=વષય માRહતી: સCટd Cફકેટ માzલકની cવગતાે

પિCલક કી: અેિRSYન/વેCરCફકેશન માટે

Rડyજટલ Wસ�ેચર: CA ની સહી

મા�તા અવyધ: સCટd Cફકેટની સમા±U તારીખ

સRટo Rફકેટ અાેથાેRરટી (CA) ભૂ=મકા:

CડDજટલ સCટd Cફકેટ [રી કરે

[રી કરતા પહેલા અાેળખ ચકાસે

સCટd Cફકેટ રદ કરવાની યાદીઅાે [ળવે

cવ«ાસ ઇRlાK_®ર પૂરંુ પાડે

સાયબર WસgાેRરટીમા ંઅે^_કેશન:

ઇમેઇલ JસAાેCરટી (S/MIME)

સાે�વેર માટે કાેડ સાઇCનN ગ
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Dકાર હેતુ કાયદેસર `a=ત

�ાઇટ હેટ સુર3ા સુધારણા કાયદેસર

Cલેક હેટ દુભા;વનાપૂણ; <વૃ��અાે ગેરકાયદેસર

8ે હેટ aમ² <ેરણા શંકાnદ

શ� $ા&ા Vેખમ Xતર ઉદાહરણ

વ�નરે;બ3લટી JસKમની નબળાઈ cવcવધ અનપે³ડ સાે�વેર

0-Rદવસ અ[ણી નબળાઈ ગંભીર અશાેધાયેલી ખામી

વેબસાઇટાે માટે SSL/TLS સCટd Cફકેટ

ડાેAુમે8 અાેથે\8કેશન

સુરHા ફાયદાઅાે:

અાેથેe7કેશન: માેકલનારની અાેળખ ચકાસે

ઇ7ે,8ટી: ડેટામાં ફેરફાર થયાે નથી તેની ખાતરી

નાેન-RરfુRડઅેશન: CSયાઅાેનાે ઇનકાર અટકાવે

ગાેપનીયતા: સુર\3ત ક�ુCનકેશન સ3મ કરે

મેમરી ટQ ીક: "CડDજટલ Jસfેચર ડાેAુમે8ને સુર\3ત રીતે <માgણત કરે"

DIન 4(અ) [3 ગુણ]  
હેRક\ ગ શું છે? હેકસNના Dકારાેની યાદી બનાવાે.

જવાબ:

હેRક\ ગ $ા&ા:
નબળાઈઅાેનાે ફાયદા ેઉઠાવવા માટે ક��ુટર JસKમ અથવા નેટવક; માં અન#ધકૃત અે)ેસ.

હેકર વગ�કરણ:

�ાઇટ હેટ: નૈcતક હેકર, સુર3ા સંશાેધકાે

Cલેક હેટ: સાયબરCSaમનલ, દુભા;વનાપૂણ; હેતુ

8ે હેટ: કેટલીકવાર કાયદેસર, કેટલીકવાર નહ¢

મેમરી ટQ ીક: "સફેદ સારંુ, કાળું  ખરાબ, mે શંકાnદ"

DIન 4(બ) [4 ગુણ]  
હેRક\ ગની વ�નરે;બ3લટી અને 0-Rદવસની પRરભાષા સમVવાે.

જવાબ:

સુરHા પRરભાષા:
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Cરકાેનેસ` ¦ેCનN ગ અે)ેસ 
મેળવવી

અે)ેસ [ળવી રાખવી ટ_ે) 
ઢાંકવા

પગલું વણNન સાધનાે/પY=તઅાે ઉ�ેIય

Rરકાેનેસ] માCહતી અેક]ીકરણ Google dorking, સાેJશયલ મીCડયા લµ <ાેફાઇzલN ગ

�ેpન\ ગ JસKમ ગણતરી Nmap, Nessus નબળાઈ અાેળખ

અેmેસ મેળવવી નબળાઈઅાેનાે ફાયદાે Metasploit, કKમ અે)qાેઇટ JસKમ સમાધાન

અેmેસ Vળવવી સતત હાજરી બેકડાેર, HટCકટ લાંબા ગાળાનું Cનયં]ણ

ટQેm ઢાંકવા પુરાવા દૂર કરવા લાેગ સફાઇ, ફાઇલ કાઢવી શાેધ ટાળવી

વ�નરે;બ3લટી લHણા:ે

શાેધ: સુર3ા પરી3ણ �ારા મળે

Vહેરાત: વેpરને જવાબદાર CરપાેCટ¬ગ

પે,ચ\ ગ: વેpર સુર3ા અપડેટ પૂરંુ પાડે

=વ\ ડાે: શાેધ અને પેચ વ�ેનાે સમય

0-Rદવસ હુમલા ેDRSયા:

હેકર અ[ણી નબળાઈ શાેધે

વેpરની [ણકારી પહેલા ખામીનાે ફાયદાે ઉઠાવે

કાેઈ ઉપલL પેચ અથવા સંર3ણ નથી

અા{ય;ના કારણે ઉ� સફળતા દર

સંરHણ $ૂહરચના:

Cનયaમત સુર3ા અપડેટ

ઇ8¶ઝન Cડટે=ન JસKમ

વત;ણૂકીય cવ�લેષણ સાધનાે

ઝીરાે-ટ_K સુર3ા માેડેલ

મેમરી ટQ ીક: "નબળાઈઅાેને પેચની જHર, ઝીરાે-ડેને સાવચેતીની જHર"

DIન 4(ક) [7 ગુણ]  
હેRક\ ગના પાંચ lે�સ સમVવાે.

જવાબ:

હેRક\ ગ પY=ત:

 

=વગતવાર પગલાંઅાે:

Cyber Security (4353204) - Summer 2025 Solution by Milav Dabgar

No. 14 / 24



કમા� ફંhન ઉદાહરણ

nmap નેટવક;  ¦ેCનN ગ nmap -sS 192.168.1.1

netcat નેટવક;  ક�ુCનકેશન nc -l -p 1234

hydra પાસવડ;  SેCકN ગ hydra -l admin -P passwords.txt ssh://target

માRહતી અેકLીકરણ Dકારાે:

પેWસવ: લµ સાથે સીધાે સંપક;  નહ¢

અે�tવ: લµ JસKમ સાથે સીધી CSયા<cતCSયા

�ેpન\ ગ તકનીકા:ે

ખુ�ી સેવાઅાે માટે પાેટ;  ¦ેCનN ગ

નબળાઈઅાે માટે વ¸નરે\બzલટી ¦ેCનN ગ

ટાેપાેલાે� માટે નેટવક;  મેaપN ગ

અેmેસ પY=તઅાે:

પાસવડ;  હુમલાઅાે (�ુટ ફાેસ;, Cડ=નેરી)

નબળાઈઅાેનાે ફાયદા ેઉઠાવવાે

સાેJશયલ અેtuCનયCરNગ

ભાૈcતક અે)ેસ

aાxય� =મકેpનઝમ:

બેકડાેર ઇ�ાેલ કરવા

યુઝર અેકાઉ8 બનાવવા

ટા¦ શે¹ુલ કરવા

રDજK_ી ફેરફારાે

ટQે ક કવRર\ગ પY=તઅાે:

JસKમ લાેગ સાફ કરવા

કામચલાઉ ફાઇલાે કાઢવી

ટાઇમKેº ફેરવવા

અેિRSYનનાે ઉપયાેગ

મેમરી ટQ ીક: "Cરકાેનેસ` ¦ે` અે)ેસ જનરેટ કરે, કવરેજ [ળવે"

DIન 4(અ અથવા) [3 ગુણ]  
કાલી 3લનmના કાેઈપણ Lણ બેZઝક કમા� યાે�ય ઉદાહરણ સાથે સમVવાે.

જવાબ:

અ�ાવIયક કાલી 3લનm કમા�્સ:
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Dકાર પY=ત રાેકથામ

અે�tવ સેશન કબજ ેકરે મજબૂત સેશન મેનેજમે8

પેWસવ સેશન માેCનટર કરે અેિRSYન (HTTPS)

નેટવકN -લેવલ TCP હાઇજCેકN ગ સુર\3ત <ાેટાેકાેલ

અે^_કેશન-લેવલ કુકી ચાેરી સુર\3ત કુકી અેCટ_»ુટ

Nmap: નેટવક;  પર હાેK અને સેવાઅાે શાેધે છે

Netcat: ડેટા ટ_ ા`ફર માટે નેટવક;  કને=ન બનાવે છે

Hydra: �ુટ-ફાેસ; પાસવડ;  હુમલાઅા ેકરે છે

મેમરી ટQ ીક: "નેટવક;  મેપ, કને�, Sેક"

DIન 4(બ અથવા) [4 ગુણ]  
સેશન હાઇજRેક\ ગનું =વગતવાર વણNન કરા.ે

જવાબ:

સેશન હાઇજRેક\ ગ અાેવર$ુ:
હુમલાખાેર કાયદેસર યુઝરના સેશનને કબજ ેકરે છે તે હુમલાે.

સેશન હાઇજRેક\ ગના Dકારાે:

હુમલાની DRSયા:

1. નેટવક;  ટ_ ાCફક માેCનટર કરવું

2. સેશન અાેળખકતા;અાે કે�ર કરવા

3. સેશન ટાેક` Cરqે કરવા

4. યુઝર અેકાઉ8 અે)ેસ કરવું

રાેકથામના પગલાં:

બધા ક�ુCનકેશન માટે HTTPS નાે ઉપયાેગ

સુર\3ત સેશન મેનેજમે8 અમલીકરણ

સુર\3ત કુકી અેCટ_»ુટ સેટ કરવા

શંકાnદ <વૃ�� માટે માેCનટCરNગ

મેમરી ટQ ીક: "સેશન હાઇજકેને સુર\3ત હેpzલN ગની જHર"

DIન 4(ક અથવા) [7 ગુણ]  
વ�ુNઅલ Dાઇવેટ નેટવmN (VPNs) Vહેર નેટવmN પર કેવી રીતે સુર�Hત, અેિrSTેડ કનેh] બનાવે છે તે સમVવા.ે

જવાબ:

VPN અાRકo ટે�ર:
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અેિRSTેડ 
ટનલ

ટ_ ાCફક [ેઈ શકતું 
નથી

યુઝર Cડવાઇસ VPN 
સવ;ર

ઇ8રનેટ ડે¼Kનેશન સવ;રISP

ઘટક ફંhન ફાયદાે

ટન3લ\ ગ સુર\3ત પાથવે બનાવે ડેટા <ાેટે=ન

અેિrSzન ડેટાને ઝીણવટથી બદલે ગાેપનીયતા

અાેથેe7કેશન અાેળખ ચકાસે અે)ેસ કંટ_ ાેલ

IP મા��\ ગ વા તcવક IP છુપાવે અનામ½

Dાેટાેકાેલ સુરHા Xતર ઝડપ ઉપયાેગ કેસ

OpenVPN ઉ� સારી સામા� હેતુ

IPSec અ�ંત ઉ� મyમ અે8ર<ાઇઝ

WireGuard ઉ� ઉ¾ૃ� અાધુCનક સાેુશન

PPTP અાેછંુ ઝડપી લેગસી (અ<ચzલત)

 

VPN ઘટકાે:

VPN Dાેટાેકાેલ:

VPN કાયN DRSયા:

1. કનેhન: �ાઇ8 VPN સવ;ર સાથે [ેડાય

2. અાેથેe7કેશન: યુઝર Sેડે¿Àયલ ચકાસાય

3. ટનલ RSઅેશન: અેિRSTેડ પાથવે �ાaપત થાય

4. ડેટા અેિrSzન: બધાે ટ_ ાCફક અેિRST થાય

5. રાઉRટ\ ગ: ટ_ ાCફક VPN સવ;ર �ારા રાઉટ થાય

6. RડRSzન: ગંત~ પર ડેટા CડCST થાય

સુરHા ફાયદાઅાે:

ડેટા Dાેટેhન: અેિRSYન ઇÁસડ_ ાેaપN ગ અટકાવે

ગાેપનીયતા: IP અેડ_ેસ મા¥¦N ગ

અેmેસ કંટQ ાેલ: કને=ન પહેલા અાેથે\8કેટ કરવું

D=તબંધાે બાયપાસ: �અા-ેQલાેÂ ક8ે8 અે)ેસ કરવું

$ાવસાxયક અે^_કેશન:

Cરમાેટ વક; ર અે)ેસ

સાઇટ-ટુ-સાઇટ કનેt�cવટી
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ઘટક હેતુ સાધનાે

ટQ ાRફક કે ર નેટવક;  ડેટા રેકાેડ;  કરવાે Wireshark, tcpdump

=વIલેષણ પેટન; તપાસવા NetworkMiner, Snort

પુરાવા શાેધાેનાે દ તાવેજ ફાેરેv`ક Cરપાેટ;

સુર\3ત �ાઉડ અે)ેસ

અનુપાલન અાવ�યકતાઅાે

$¡¢ગત ઉપયાેગ કેસ:

પિQલક વાઇ-ફાઇ <ાેટે=ન

ગાેપનીયતા વૃD�

ક8ે8 અે)ેસ

લાેકેશન ગાેપનીયતા

મેમરી ટQ ીક: "VPN નેટવક;  <ાઇવસી <દાન કરે"

DIન 5(અ) [3 ગુણ]  
નેટવકN  ફાેરે£]m સમVવાે.

જવાબ:

નેટવકN  ફાેરે£]m $ા&ા:
સુર3ા ઘટનાઅાે શાેધવા અને cવ�લેષણ કરવા માટે નેટવક;  ટ_ ાCફકની તપાસ.

મુ& ઘટકાે:

અવકાશ: પેકેટ્સ, kલાેઝ અને નેટવક;  વત;ણૂકનું cવ�લેષણ

ઉ�ેIય: સુર3ા ભંગ અને હુમલાના પેટન; અાેળખવા

પડકાર: માેટા ડેટા વાેુમ અને રીઅલ-ટાઇમ <ાેસેJસN ગ

મેમરી ટQ ીક: "નેટવક;  ફાેરેv`) તÃાે શાેધે"

DIન 5(બ) [4 ગુણ]  
Rડyજટલ ફાેરે£]ક તપાસમા ંપુરાવા તરીકે CCTV શા માટે મહ�ની ભૂ=મકા ભજવે છે ત ેસમVવાે.

જવાબ:

Rડyજટલ ફાેરે£]mમા ંCCTV:
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પાસું મહ� મૂ¤

=વઝ્યુઅલ પુરાવા સીધું અવલાેકન ઉ� cવ«સનીયતા

ટાઇમલાઇન સમય-Kેº રેકાેડ; ઘટના સહસંબંધ

Rડyજટલ ફાેમnટ cવ�લેષણ કરવામાં સરળ મેટાડેટા અે)ટ_ે=ન

બેકઅપ બહુcવધ કાેપીઅાે પુરાવા સંર3ણ

અાેળખ સંર3ણ સંmહ પરી3ા cવ�લેષણ < તુcત

પુરાવાનું મૂ¤:

સમથNન: અ� CડDજટલ પુરાવાઅાેન ેસમથ;ન અાપે

ટાઇમલાઇન: ઘટનાઅાેનાે Sમ �ાaપત કરે

અાેળખ: ગુનેગારની અાેળખ <ગટ કરી શકે

સંદભN: ઘટના દરaમયાન ભાૈcતક વાતાવરણ દશા;વે

ફાેરે£]ક =વચારણાઅા:ે

ચેઇન અાેફ કlડી: યાે¡ય પુરાવા હેpzલN ગ

અાેથેe7કેશન: cવCડયાે અખંCડતતા ચકાસવી

=વIલેષણ: વૃD� અને અથ;ઘટન

કાયદેસર �ીકાયNતા: કાેટ; -�ીકાય; ફાેમrટ

મેમરી ટQ ીક: "CCTV ગુનાCહત વત;ણૂકન ેn� રીતે કે�ર કરે"

DIન 5(ક) [7 ગુણ]  
Rડyજટલ ફાેરે£]ક તપાસના તબ¥ાઅા ેસમVવા.ે

જવાબ:

Rડyજટલ ફાેરે£]m તપાસના તબ¥ાઅા:ે

 

=વગતવાર તબ¥ાનું =વભાજન:
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તબ¥ાે Dવૃ��અાે સાધનાે ઉ�ેIય

અાેળખ સંભcવત પુરાવાઅાે અાેળખવા cવઝ્યુઅલ Cનરી3ણ અવકાશ ~ાÄા

સંરHણ પુરાવા દૂષણ અટકાવવું રાઇટ Qલાેકર પુરાવા અખંડતા

સં8હ CડDજટલ પુરાવા મેળવવા ફાેરેv`ક ઇમેDજNગ સંપૂણ; ડેટા કે�ર

પરીHા સંબં#ધત ડેટા અે)ટ_ે� કરવાે Autopsy, FTK ડેટા Cરકવરી

=વIલેષણ શાેધાેનું અથ;ઘટન ટાઇમલાઇન સાધનાે પેટન; અાેળખ

DXતુ=ત પCરણામાેનાે દ તાવેજ Cરપાેટ;  જનરેટર કાયદેસર < તુcત

તબ¥ાે 1 - અાેળખ:

Å�યનું સવr3ણ કરવું

સંભcવત પુરાવા Æાેતાેની અાેળખ

<ારંÇભક અવલાેકનાેનાે દ તાવેજ

તપાસનાે અવકાશ �ાaપત કરવાે

તબ¥ાે 2 - સંરHણ:

અપરાધ �ળ સુર\3ત કરવું

પુરાવા દૂષણ અટકાવવું

રાઇટ-<ાેટે=ન aમકેCનઝમનાે ઉપયાેગ

પુરાવાની ��cતનાે દ તાવેજ

તબ¥ાે 3 - સં8હ:

ફાેરેv`ક ઇમેજ બનાવવી

ચેઇન અાેફ કKડી [ળવવી

યાે¡ય સંmહ તકનીકાેના ેઉપયાેગ

વેCરCફકેશન માટે હેશ વેુ જનરેટ કરવી

તબ¥ાે 4 - પરીHા:

ફાઇલ JસKમ અે)ટ_ે� કરવી

કાઢી નાખેલ ડેટા Cરકવર કરવાે

સંબં#ધત ફાઇલાે અાેળખવી

શાેધાેનાે દ તાવેજ

તબ¥ાે 5 - =વIલેષણ:

પુરાવાઅાેને સહસંબં#ધત કરવા

ઘટનાઅાેનું પુનઃCનમા;ણ

પેટન; અાેળખવા
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HેL અે^_કેશન સુરHા ફંhન

IoT સુરHા �ાટ;  હાેમ Cડવાઇસ અાેથે\8કેશન, અેિRSYન

અેmેસ કંટQ ાેલ કી કાડ; , બાયાેમેCટ_ક અાેળખ ચકાસણી

નેટવકN  સુરHા હાડ;વેર ફાયરવાેલ પેકેટ CફoCરNગ

Cનªષ; ખખડાવવા

તબ¥ાે 6 - DXતુ=ત:

cવગતવાર Cરપાેટ;  તૈયાર કરવાે

cવઝ્યુઅલ < તુcતઅાે બનાવવી

તકનીકી શાેધાે સમ[વવા

કાયદેસરની કાય;વાહીને સમથ;ન અાપવું

ગુણવ�ા ખાતરી:

દXતાવે¦કરણ: દરેક તબbે cવગતવાર રેકાેડ;

મા�તા: <CSયાઅાે અને પCરણામા ેચકાસવા

પુનઃઉ¨ાદનHમતા: પCરણામાે ડુvqકેટ કરી શકાય તેની ખાતરી

કાયદેસર અનુપાલન: �ાય3ે]ીય અાવ�યકતાઅાેનું પાલન

મેમરી ટQ ીક: "તપાસકતા;અાે સંર\3ત કરે, અેક] કરે, તપાસે, cવ�લેષણ કરે, < તુત કરે"

DIન 5(અ અથવા) [3 ગુણ]  
સાયબર સુરHા સંબંyધત =વ=વધ HેLાેમાં માઇSાેક7Qાેલરની અે^_કેશનાેની યાદી બનાવાે.

જવાબ:

માઇSાેક7Qાેલર સુરHા અે^_કેશન:

©ાટN  કાડN : સુર\3ત અાેથે\8કેશન ટાેકન

HSM (હાડNવેર WસgાેRરટી માેªુલ): CSTાેmાCફક <ાેસેJસN ગ

અે«ેડેડ Wસlમ: JસAાેર બૂટ, ટેºર Cડટે=ન

મેમરી ટQ ીક: "માઇSાેક8_ાેલર બહુcવધ સુર3ા ફં=ન મેનેજ કરે"

DIન 5(બ અથવા) [4 ગુણ]  
નૈ=તક (અેyથકલ) હેRક\ ગમા ંપાેટN  �ેpન\ ગનું મહ� સમVવા.ે

જવાબ:

અેyથકલ હેRક\ ગમાં પાેટN  �ેpન\ ગ:
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પાસું મહ� ફાયદાે

સેવા શાેધ ચાલતી સેવાઅાે અાેળખવી હુમલા સપાટીનું મેaપN ગ

વ�નરે;બ3લટી અેસેસમે7 ખુ�ા પાેટ;  શાેધવા સુર3ા ગેપ અાેળખ

નેટવકN  મેpપ\ ગ ટાેપાેલાે� સમજવી ઇRlાK_®ર cવ�લેષણ

સુરHા પરીHણ કાેD�ગરેશન મા� કરવી અનુપાલન ચકાસણી

Cરકાેનેસ` પાેટ;  
¦ેCનN ગ

સેવા 
ગણતરી

વ¸નરે\બzલટી ¦ેCનN ગ cવ�લેષણ અને CરપાેCટ¬ગ

પાેટN  �ેpન\ ગ તકનીકાે:

TCP કનેt: સંપૂણ; કને=ન �ાપના

SYN �ેન: Kે� ¦ેCનN ગ પ�cત

UDP �ેન: યુઝર ડેટાmામ <ાેટાેકાેલ ¦ેCનN ગ

સેવા Rડટેhન: સેવા વઝ;ન અાેળખવી

નૈ=તક =વચારણાઅાે:

અyધકૃતતા: યાે¡ય પરવાનગી મેળવવી

અવકાશ: Cનધા;Cરત સીમાઅાેમાં રહેવું

દXતાવે¦કરણ: બધી <વૃ��અાે રેકાેડ;  કરવી

RરપાેRટ¬ ગ: cવગતવાર શાેધાે <દાન કરવા

મેમરી ટQ ીક: "પાેટ;  ¦ેCનN ગ સુર3ા અાંતરÅz� <દાન કરે"

DIન 5(ક અથવા) [7 ગુણ]  
કાલી 3લનm ટૂનાે ઉપયાેગ કરીન ેવ�નરે;બ3લટી અેસેસમે7 કરવાની DRSયાનું વણNન કરાે.

જવાબ:

વ�નરે;બ3લટી અેસેસમે7 DRSયા:

 

પગલુ-ંદર-પગલું DRSયા:
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પગલું કાલી ટૂલ કમા� ઉદાહરણ હેતુ

Rરકાેનેસ] Nmap
nmap -sn

192.168.1.0/24
હાેK શાેધ

પાેટN  �ેpન\ ગ Nmap nmap -sS -O target ખુ�ા પાેટ;ની અાેળખ

સેવા ગણતરી Nmap, બેનર mે\બN ગ nmap -sV target સેવા વઝ;ન Cડટે=ન

વ�નરે;બ3લટી �ેpન\ ગ OpenVAS,
Nessus

openvas-start
અાેટાેમેટેડ વ¸નરે\બzલટી
Cડટે=ન

વેબ અે^_કેશન
પરીHણ Nikto, Dirb nikto -h target વેબ વ¸નરે\બzલટી ¦ેCનN ગ

=વગતવાર DRSયા:

તબ¥ાે 1 - લ� અાેળખ:

નેટવક;  Cડ¦વરી માટે Nmap નાે ઉપયાેગ

લાઇવ હાેK અને તેમના IP અેડ_ેસની અાેળખ

નેટવક;  ટાેપાેલાે�નાે દ તાવેજ

લµ અવકાશ Cનધા;રણ

તબ¥ાે 2 - પાેટN  અન ેસેવા =વIલેષણ:

~ાપક પાેટ;  ¦ેન કરવા

ચાલતી સેવાઅાે અને વઝ;ન અાેળખવા

Cડફાેo Sેડે¿Àયલ ચકાસવા

સેવા કાેD�ગરેશન cવ�લેષણ

તબ¥ાે 3 - અાેટાેમેટેડ વ�નરે;બ3લટી �ેpન\ ગ:

વ¸નરે\બzલટી ¦ેનર (OpenVAS) કાેD�ગર કરવા

~ાપક ¦ેન ચલાવવા

¦ેન પCરણામાેનું cવ�લેષણ

ગંભીરતા અનુસાર શાેધાેન ે<ાથaમકતા અાપવી

તબ¥ાે 4 - મે�ુઅલ પરીHણ:

અાેટાેમેટેડ શાેધાેની ચકાસણી

લ\3ત પરી3ણ કરવું

cવJશ� વ¸નરે\બzલટી માટે પરી3ણ

ફાેÉ પાેJઝCટવ મા� કરવા

તબ¥ાે 5 - વેબ અે^_કેશન અેસેસમે7:

વેબ વ¸નરે\બzલટી ¦ેનરના ેઉપયાેગ
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ટૂલ ફંhન ઉપયાેગ કેસ

Nmap નેટવક;  ¦ેCનN ગ પાેટ;  અને સેવા શાેધ

OpenVAS વ¸નરે\બzલટી ¦ેCનN ગ અાેટાેમેટેડ અેસેસમે8

Nikto વેબ ¦ેCનN ગ વેબ સવ;ર વ¸નરે\બzલટી

Dirb Cડરે�રી �ુટ ફાેJસ¬ ગ છુપાયેલ ફાઇલ શાેધ

SQLmap SQL ઇuે=ન પરી3ણ ડેટાબેસ વ¸નરે\બzલટી

Burp Suite વેબ <ાે)ી મે�ુઅલ વેબ પરી3ણ

Metasploit અે)qાેઇટેશન lેમવક; વ¸નરે\બzલટી મા�તા

OWASP ટાેપ 10 વ¸નરે\બzલટી માટે પરી3ણ

અેvqકેશન લાેDજકનું cવ�લેષણ

aમસકાેD�ગરેશન ચકાસવા

સામા� કાલી ટૂ:

અેસેસમે7 પY=ત:

અવકાશ $ા&ા: અેસેસમે8 સીમાઅાે n� રીતે ~ાÄા#યત કરવી

માRહતી અેકLીકરણ: લµ ઇ8ેzલજ` અેક] કરવી

વ�નરે;બ3લટી Rડટેhન: બહુcવધ ¦ેCનN ગ પ�cતઅાેના ેઉપયાેગ

Vેખમ અેસેસમે7: અસર અને સંભાવનાનુ ંમૂાંકન

રેમેRડઅેશન _ાpન\ ગ: કાય;3મ ભલામણાે <દાન કરવી

RરપાેRટ¬ ગ ઘટકાે:

અેિ®ઝgુRટવ સમરી: મેનેજમે8 માટે ઉ�- તરીય શાેધાે

તકનીકી =વગતાે: વ¸નરે\બzલટીના cવગતવાર વણ;નાે

Vેખમ રેRટ\ ગ: CVSS ¦ાેર અને \બઝનેસ અસર

રેમેRડઅેશન lે�સ: cવJશ� aમCટગેશન ભલામણાે

સપાેRટ¬ ગ અે=વડ]: Êીનશાેટ અને <ૂફ-અાેફ-કાે`ેT

બેl Dે�tWસસ:

અyધકૃતતા: હંમેશા લેËખત પરવાનગી મેળવવી

દXતાવે¦કરણ: બધી <વૃ��અાેના cવગતવાર લાેગ [ળવવા

�ૂનતમ અસર: <ાેડ=ન JસKમને ખલેલ પહા6ચાડવાનું ટાળવું

ગાેપનીયતા: શાેધાયેલ સંવેદનશીલ માCહતીનું ર3ણ કરવું

મેમરી ટQ ીક: "વ¸નરે\બzલટી અેસેસમે8 અેvqકેશન JસAાેCરટીને મા� કરે"
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