
ટમ# $ા&ા

સાયબર સુર,ા ઇ"રનેટ સાથે *ેડાયેલા .સ/મ, હાડ2વેર, સાે4વેર અને ડેટાને સાયબર હુમલાઅાેથી સુર9ા અાપવી

ક./ુટર સુર,ા ક<=ુટર .સ/મને હાડ2વેર, સાે4વેર અથવા ડેટાની ચાેરી કે નુકસાનથી ર9ણ અાપવું

ઘટક વણ#ન

કાે56ડે89યા:લટી
(Confidentiality)

સુAનBCત કરે છે કે માAહતી અનFધકૃત IJKઅાે કે .સ/મને *હેર ન થાય

ઇ>ે5?ટી (Integrity) ડેટાની LવનચM દરOમયાન તેની સુસંગતતા, ચાેકસાઈ અને RવSસનીયતા *ળવી રાખે છે

ઉપલBતા (Availability)
સુAનBCત કરે છે કે Vારે જXર હાેય Yારે અFધકૃત વપરાશકતા2અાે માટે માAહતી અને સંસાધનાે
ઉપલ\ હાેય

CIA R]કાેણ

કાેB^ડે_`યાaલટી ઇ"ેBbટી ઉપલ\તા

DEન 1(અ) [3 ગુણ]  
સાયબર સુર,ા અને ક./ુટર સુર,ા $ા&ાHયત કરાે.

જવાબ:

મેમરી ટJ ીક: "સાયબર સં*ેગે, ક<=ુટર કલેc કરે" - સાયબર સુર9ા *ેડાયેલી .સ/મને ર9ે, ક<=ુટર સુર9ા સમાયેલી .સ/મને ર9ે.

DEન 1(બ) [4 ગુણ]  
CIA tirad સમKવા.ે

જવાબ:

કાેLક: CIA MNકાેણ ઘટકાે

 

મેમરી ટJ ીક: "CIA કરે માAહતી સલામત" - કાેB^ડે_`યાaલટી, ઇ"ેBbટી, અને અવેલેdબaલટી અે ]ણ મુe સુર9ા .સfાંતાે છે.

DEન 1(ક) [7 ગુણ]  
કાે./ુટર સુર,ાના સંદભ#મા ંઅેRસ#રી, અેટેક, કાઉ>રમેઝર, TરU, VસWુરીટી પાે:લસી, VસXમ રીસાેસ# અને Yેટ ને $ા&ાHયત કરા.ે

જવાબ:
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ટમ# $ા&ા

અેRસ#રી (Adversary) IJK કે જૂથ જ ેસુર9ાન ેસમાધાન કરવાનાે hયાસ કરે છે

અેટેક (Attack) .સ/મની નબળાઈઅાેનાે ફાયદાે ઉઠાવવા માટે *ણી *ેઈને કરવામાં અાવતી AMયા

કાઉ>રમેઝર (Countermeasure) AMયા કે તકનીક જ ેખતરા કે નબળાઈને ઘટાડે છે

TરU (Risk) *ેખમ lારા નબળાઈના ેફાયદાે ઉઠાવવાથી થતા નુકસાનની સંભાવના

VસWુરીટી પાે:લસી (Security Policy) Aનયમાે જ ેસંસાધનાેના nીકાય2 ઉપયાેગ અને સુર9ાને પAરભાRષત કરે છે

VસXમ રીસાેસ# (System Resource) કાેઈપણ ઘટક (હાડ2વેર/સાે4વેર/ડેટા) જનેે સુર9ાની જXર છે

Yેટ (Threat) સંભRવત ખતરાે જ ેનબળાઈનાે ફાયદાે ઉઠાવી શકે છે

Xેપ વણ#ન

Xેપ 1 સંદેશને પેAડp ગ કરવું જથેી લંબાઈ 512 થી RવભાV હાેય

Xેપ 2 સંદેશને 512-dબટ qલાેrમા ંRવભાBજત કરવું

Xેપ 3 4 રBજ/સ2 (A, B, C, D) પૂવ2Aનધા2Aરત મૂsાે સાથે ઇAન.શયલાઇઝ કરવા

Xેપ 4 દરેક qલાેકને 4 રાઉu્સ અાેપરેશwમાંથી પસાર કરવું

Xેપ 5 128-dબટ (16-બાઇટ) હેશ વેsુ અાઉટપુટ તરીકે ઉxy કરવી

કાેLક: ક./ુટર સુર,ાના મુ& &ાલાે

મેમરી ટJ ીક: "અેક રા*ને સપનુ zેટ" - અે{સ2રી, Aર|, *ેખમ, .સ}ુરીટી પાેaલસી, નેટવક2 , ટૂલ, zેટ.

DEન 1(ક OR) [7 ગુણ]  
MD5 હેVશ\ ગ અ]ાેTરધમ સમKવાે.

જવાબ:

MD5 હેVશ\ ગ DT_યા

મેમરી ટJ ીક: "પેAડp ગ, Aડવાઇડ, ઇAન.શયલાઇઝ, hાેસેસ, અાઉટપુટ" - પેAડp ગ, AડRવઝન, ઇAન.શયલાઇઝેશન, hાેસે.સp ગ, અાઉટપુટ.

DEન 2(અ) [3 ગુણ]  
સાયબર સુર,ાના સંદભ#માં અાેથaટીકેશન $ા&ાHયત કરાે.

જવાબ:

અાેથaટીકેશન અ ેકાેઈ ~ાેતને અેrેસ કરવાનાે hયાસ કરતા વપરાશકતા2, .સ/મ અથવા અેકમની અાેળખની ચકાસણી કરવાની hAMયા છે. તે 
"તમે જ ેકહાે છાે તે જ છા"ે તેની પુa� કરે છે:

MD5(message) → 128-bit hash value regardless of input size
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અાેથaટીકેશન ફેcસ#

કંઈક જ ેતમે *ણાે છાે (પાસવડ2 )

કંઈક જ ેતમારી પાસે છે (કાડ2 )

કંઈક જ ેતમે છાે (બાયાેમેAટ�r)

ઘટક વણ#ન

પિeલક કી ખુ�ેઅામ શેર કરાય છે, ડેટા અેનAM� કરવા માટે વપરાય છે

Dાઇવેટ કી ગુ� રાખવામા ંઅાવે છે, ડેટા AડAM� કરવા માટે વપરાય છે

ઉદાહરણ અેaલસ બાેબની પિqલક કી સાથે સંદેશને અેનAM� કરે છે → મા] બાેબ જ તેની hાઇવેટ કી સાથે AડAM� કરી શકે છે

BobAlice

BobAlice

બાેબની પિqલક કી સાથે અેનAM� કરાે

બાેબની hાઇવેટ કી સાથે AડAM� કરાે

મેમરી ટJ ીક: "*ણાે, ધરાવાે, છાે" - ]ણ મૂળભૂત અાેથ�ટીકેશન ફેcસ2.

DEન 2(બ) [4 ગુણ]  
સાવ#જfનક કી T_gાે?ાફી ઉદાહરણ સાથે સમKવાે.

જવાબ:

પિeલક કી T_gાે?ાફી DT_યા

 

મેમરી ટJ ીક: "પિqલક hાેટેc, hાઇવેટ hૂવ" - પિqલક કી અેનAM� કરે છે, hાઇવેટ કી AડAM� કરે છે.

DEન 2(ક) [7 ગુણ]  
પેકેટ Tફhર અને અેijકેશન Dાેkીની કામગીરી સમKવા.ે

જવાબ:

કાેLક: પેકેટ Tફhર vs અેijકેશન Dાેkી
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ફીચર પેકેટ Tફhર અેijકેશન Dાેkી

લેયર નેટવક2  લેયર અે��કેશન લેયર

ઇmnેoન IP હેડસ2, પાેટ્2સ ક"ે" અેનાaલ.સસ

અાેપરેશન Aનયમાે અાધાAરત પેકેટ્સ મંજૂર/અવરાેધ કરે છે �ાય" અને સવ2ર વ�ે મ��ી તરીકે કાય2 કરે છે

પરફાેમ#p વધુ ઝડપી, અાેછા સંસાધન-તી� ધીમું, વધુ સંસાધન-તી�

સુર,ા qતર નીચું, હેડર-અાધાAરત Rવ�લેષણ ઉ�, ક"ે"-અાધાAરત Rવ�લેષણ

અાેથaટીકેશન ફેcર Dકારાે

નાેલેજ ફેcર (પાસવડ2 )

પઝેશન ફેcર (.સ}ુAરટી ટાેકન)

ઇનહેરp ફેcર (બાયાેમેAટ�ક)

લાેકેશન ફેcર (Bજયાેલાેકેશન)

Xેપ વણ#ન

ઇનપુટ વપરાશકતા2 યુઝરનેમ અન ેપાસવડ2  દાખલ કરે છે

હેશ .સ/મ દાખલ કરેલા પાસવડ2ને હેશ કરે છે

કrેર .સ/મ હેશને /ાેડ2  હેશ સાથે સરખાવે છે

Tરઝh મેચના અાધારે અેrેસ અાપવામાં કે નકારવામાં અાવે છે

મેમરી ટJ ીક: "PATCH" - પેકેટ Aફ�સ2 અેડ�ેસ ટ� ાAફક, ક"ે" hાેrી હેuલ અે��કેશw.

DEન 2(અ OR) [3 ગુણ]  
મhી ફેcર અાેથaટીકેશન સમKવાે

જવાબ:

મhી-ફેcર અાેથaટીકેશન (MFA) બ ેઅથવા વધુ nતં] Mેડે_`ય�ને *ેડે છે:

મેમરી ટJ ીક: "મ��પલ કી .સ}ાેર બે/" - મ��પલ વેAરAફકેશન ફેcસ2 વધુ સારી સુર9ા hદાન કરે છે.

DEન 2(બ OR) [4 ગુણ]  
પાસવડ#  વેTરTફકેશનની DT_યા સમKવાે.

જવાબ:

પાસવડ#  વેTરTફકેશન DT_યા
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હા

ના

પાસવડ2  દાખલ કરાે ઇનપુટ હેશ કરાે
/ાેડ2  હેશ સાથે 

સરખાવાે

મેચ?

અેrેસ 
અાપાે

અેrેસ નકારાે

Dકાર વણ#ન

વાઇરસ n-hRતકૃRત કાેડ જ ેકાયદેસર hાેbા� સાથે *ેડાય છે

વાેમ# n-hચાર કરતું મેલવેર જ ેનેટવr2 lારા ફેલાય છે

ટJ ાેજન કાયદેસર સાૅ4વેર તરીકે છ�વેશ ધારણ કરે છે પરંતુ દૂRષત કાેડ ધરાવ ેછે

રેpમવેર પીAડતની ફાઇલાેને અેનAM� કરે છે અને AડAM�ન માટે ચુકવણીની માંગ કરે છે

nાયવેર વપરાશકતા2ની *ણ Rવના માAહતી અેકR]ત કરે છે

અેડવેર અAન�નીય *હેરાતાે દશા2વ ેછે

sટTકટ ક<=ુટર પર સતત RવશેષાFધકૃત અેrેસ hદાન કરે છે

પાસું મહt

અેkેસ કંટJ ાેલ કઈ સેવાઅાે અેrે.સબલ છે તેનું Aનયં]ણ

અેટેક સરફેસ અાેછા ખુ�ા પાેટ્2સનાે અથ2 નાના અેટેક સરફેસ

સMવu સ અાઇડેv>Tફકેશન ચાલતી સેવાઅાેને અાેળખવામાં મદદ કરે છે (દા.ત. HTTP:80, HTTPS:443)

 

મેમરી ટJ ીક: "HICS" - હેશ, ઇનપુટ, ક�ેર, સrેસ//ાેપ.

DEન 2(ક OR) [7 ગુણ]  
દૂxષત સાૅ{વેરની સૂ5ચ બનાવા ેઅને કાેઈપણ Nણ દૂxષત સાૅ{વેર હુમલાઅાે સમKવાે.

જવાબ:

દૂxષત સાૅ{વેરના Dકારાે

મેમરી ટJ ીક: "VWTR-SAR" - વાઇરસ, વાેમ2, ટ� ાેજન, રેwમવેર, �ાયવેર, અેડવેર, XટAકટ તમારી .સ/મ પર હુમલાે કરે છે.

DEન 3(અ) [3 ગુણ]  
સાયબર સુર,ામાં પાેટ# નું મહt સમKવા.ે

જવાબ:

સાયબર સુર,ામાં પાેટ્#સ

મેમરી ટJ ીક: "SAP" - .સ}ુAરટીન ેપાેટ્2સના અેrેસનું Aનયં]ણ જXરી છે.
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ફીચર વણ#ન

અેનT_~ન �ાય" અને સવ2ર વ�ે ટ� ા��ટમાં ડેટાને અેનAM� કરે છે

ટન:લ\ ગ *હેર નેટવr2 lારા સુરd9ત કને�ન બનાવે છે

Dાઇવસી વપરાશકતા2ના IP અેડ�ેસ અને �ાનને છુપાવે છે

VસWુTરટી *હેર નેટવr2 પર ડેટાને ઇ"રસે�નથી બચાવે છે

અેનAM�ેડ 
ટનલ

સુરd9ત 
અેrેસ

વપરાશકતા2 VPN 
સવ2ર

ઇ"રનેટ

Kેખમ અસર

ડેટા �ીચ સંવેદનશીલ વપરાશકતા2 માAહતીનું hકટીકરણ

અા�થu ક નુકસાન સીધા નાણાકીય નુકસાન અને Aરકવરી ખચ2

DMત�ાને નુકસાન bાહક RવSાસ અને �ાu મૂsનાે નુકસાન

fનયમનકારી દંડ સુર9ા ધાેરણાેના અનુપાલન ન કરવા બદલ દંડ

સેવા Mવ,ેપ વેબસાઇટ ડાઉનટાઇમ અને Iવસાય Rવ9ેપ

DEન 3(બ) [4 ગુણ]  
વ�ુ#અલ Dાઇવેટ નેટવક#  સમKવાે.

જવાબ:

વ�ુ#અલ Dાઇવેટ નેટવક#  (VPN)

 

મેમરી ટJ ીક: "PETS" - hાઇવેટ અેનAM�ેડ ટનલ .સ}ાેર ડેટા.

DEન 3(ક) [7 ગુણ]  
વેબ સુર,ા Kેખમાેની અસર સમKવા.ે

જવાબ:

વેબ સુર,ા Kેખમાેની અસર

મેમરી ટJ ીક: "DFRS" - ડેટા �ીચથી અાaથ� ક નુકસાન, hRત�ાને નુકસાન અને સેવા Rવ9ેપ થાય છે.

DEન 3(અ OR) [3 ગુણ]  
Tડ�જટલ Vસ�ેચરની કામગીરી સમKવા.ે

જવાબ:
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Xેપ વણ#ન

હેશ દ�તાવેજનાે હેશ બનાવાે

અેનT_g માેકલનારની hાઇવેટ કી સાથે હેશને અેનAM� કરાે

અટેચ અેનAM�ેડ હેશને દ�તાવેજ સાથે *ેડાે

વેTરફાય hા�કતા2 માેકલનારની પિqલક કી સાથે AડAM� કરે છે અને હેશની સરખામણી કરે છે

દ�તાવેજ દ�તાવેજ હેશ 
કરાે

hાઇવેટ કી સાથે હેશ અેનAM� 
કરાે

AડBજટલ .સ�ેચર

ફીચર વણ#ન

અેનT_~ન ક ુAનકેશનને અેનAM� કરવા SSL/TLS નાે ઉપયાેગ કરે છે

અાેથેv>Vસટી સAટ� Aફકેટ્સ lારા વેબસાઇટની અાેળખની ચકાસણી કરે છે

ઇ>ે5?ટી સુAનBCત કરે છે કે ટ� ા��ટમાં ડેટા સુધારવામાં અાIા ેનથી

પાેટ# પાેટ2  443 (HTTP ના પાેટ2  80 ની સરખામણીમાં) નાે ઉપયાેગ કરે છે

Tડ�જટલ Vસ�ેચર DT_યા

 

મેમરી ટJ ીક: "HEAV" - હેશ, અેનAM�, અટેચ, વેAરફાય AડBજટલ .સ�ેચર માટે.

DEન 3(બ OR) [4 ગુણ]  
HTTPS નું વણ#ન કરાે.

જવાબ:

HTTPS (હાયપરટે� ટJ ાpફર Dાેટાેકાેલ VસWાેર)

મેમરી ટJ ીક: "EAIP" - અેનAM�ન, અાેથેd".સટી, ઇ"ેBbટી, પાેટ2  443.

DEન 3(ક OR) [7 ગુણ]  
સાેVશયલ અે��fનયTર\ગ, MવVશ\ ગ અને મશીન ઇન Mમડલ અેટેક સમKવાે.

જવાબ:

કાેLક: અેટેક Dકારાે અને લ,ણાે
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અેટેક Dકાર વણ#ન ઉદાહરણ

સાેVશયલ
અે��fનયTર\ગ લાેકાેને માAહતી *હેર કરવા માટે મેAન=ુલેટ કરે છે પાસવડ્2સ મેળવવા માટે IT સપાેટ2  હાેવાનાે દાવાે કરવાે

MવVશ\ ગ પીAડતાેને છેતરવા માટે ફાેન કાે�નાે ઉપયાેગ કરીને
વાેઇસ Aફ.શp ગ

કાેલર બ�કમાંથી હાેવાના ેદાવાે કરીને અેકાઉ"
Rવગતાેની Rવનંતી કરે છે

મશીન ઇન Mમડલ બે પ9ાે વ�ેના સંચારને અવરાેFધત કરે છે
અેટેકર વપરાશકતા2 અન ેવેબસાઇટ વ�ેના ટ� ાAફકને
અવરાેFધત કરે છે

ServerAttackerUser

ServerAttackerUser

ડેટા (સવ2ર છે અેમ Rવચારીને)

ડેટા (વપરાશકતા2 તરીકે પાેઝ કરવુ)ં

રી�ાેw

માેAડફાઈડ રી�ાેw

 

મેમરી ટJ ીક: "SVM" - સાે.શયલ અે¡¢AનયAરpગ વાેઇસ કાે� અને મશીw ઇન ધ Oમડલના ેઉપયાેગ ડેટા ચાેરી કરવા માટે કરે છે.

DEન 4(અ) [3 ગુણ]  
Kેડકા Kેડાે.

જવાબ:

સાચા Kેડકા
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કાેલમ A કાેલમ B

1. Aડનાયલ અાેફ સRવ� સ (DoS) f. હુમલાે જ ેનેટવક2  સેવાઅાેન ેRવ9ેOપત કરે છે

2. પાેટ2  443 c. HTTPS માટે Aડફાૅ� પાેટ2

3. .સ}ાેર સાેકેટ લેયર (SSL) e. સુરd9ત સંચાર માટે TLS નાે પુરાેગામી

4. પાેટ2  80 b. HTTP માટે Aડફાે� પાેટ2

5. ઇ"ેBbટી a. ટ� ાwOમશન દરOમયાન ડેટા બદલાયા ેનથી તેની ખાતરી કરે છે

6. VPN (વ£ુ2અલ hાઇવેટ નેટવક2 ) d. ઇ"રનેટ પર સુરd9ત કને�ન બનાવે છે

Dકાર ભૂMમકા/Dેરણા

�ાઇટ હેટ અેaથકલ હેકસ2 જ ેસુર9ા સુધારવા માટે નબળાઈઅાે શાેધ ેછે

eલેક હેટ દુભા2વનાપૂણ2 હેકસ2 જ ેIJKગત લાભ માટે .સ/�ને અસમંજસ કરે છે

?ે હેટ પરવાનગી Rવના નૈRતક અને દુભા2વનાપૂણ2 વ�ે કામ કરે છે

��g Tકડી અણઘડ IJKઅાે જ ેસમVા Rવના હાલના ટૂ�નાે ઉપયાેગ કરે છે

લેયર ફંoન

ટJ ાpપાેટ#  લેયર અેનAM�ન, અાેથેd"કેશન, ઇ"ેBbટી hદાન કરે છે

યુઝર અાેથેv>કેશન લેયર સવ2ર પર વપરાશકતા2ની અાેળખની ચકાસણી કરે છે

કનેoન લેયર અેક જ SSH કને�નમાં મ��પલ ચેન�ને મેનેજ કરે છે

અેijકેશp ટOમ� નલ સેશw, ફાઇલ ટ� ાwફર, પાેટ2  ફાેરવAડ¥ગ

મેમરી ટJ ીક: "DOS hાેટેc્સ .સ}ુAરટી ઇ^ાેમ¦શન વેરી કેરફુલી" - DOS, પાેટ2  443, SSL, પાેટ2  80, ઇ"ેBbટી, VPN.

DEન 4(બ) [4 ગુણ]  
હેકસ#ના Dકારાેની યાદી બનાવા ેઅને દરેકની ભૂMમકા સમKવાે.

જવાબ:

હેકસ#ના Dકારાે

મેમરી ટJ ીક: "WBGS" - §ાઇટ, qલેક, bે હેકસ2 અને �¨� Aકડીના અલગ અલગ ઉ©ે�યા ેછે.

DEન 4(ક) [7 ગુણ]  
SSH (VસWાેર શેલ) Dાેટાેકાેલ Xેક સમKવા.ે

જવાબ:

SSH Dાેટાેકાેલ Xેક
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પ�Mત અેકMNત માTહતી

પેVસવ *હેર રેકાેડ્2સ, વેબસાઇટ્સ, સાે.શયલ મીAડયા

અે�cવ નેટવક2  |ેAનp ગ, DNS ªેરીઝ

હેતુ અેટેક સરફેસ મેપ કરવું અને નબળાઈઅાે અાેળખવી

Uેfન\ ગ Dકાર હેતુ

પાેટ#  Uેfન\ ગ ખુ�ા પાેટ્2સ અને સેવાઅાે અાેળખવી

વ�નરે�બ:લટી Uેfન\ ગ *ણીતી સુર9ા નબળાઈઅાે શાેધવી

નેટવક#  Uેfન\ ગ નેટવક2  ટાેપાેલાેL અને હાે/્સ મેપ કરવા

OS Tફ\ ગરxDv>\ ગ ઉપયાેગમાં લેવાતા અાેપરેAટpગ .સ/� ન«ી કરવા

ફૂટOhd"p ગ |ેAનp ગ અે¬ુમરેશન અેr�ાેઇટેશન

મેમરી ટJ ીક: "TUCAN" - ટ� ાwપાેટ2 , યુઝર અાેથેd"કેશન, કને�ન લેયર અને અે��કેશw અાેન નેટવક2 .

DEન 4(અ OR) [3 ગુણ]  
અે�થકલ હેTક\ ગમાં ફૂટ xD>�ગ સમKવાે.

જવાબ:

ફૂટ xD>�ગ અ ેhારં­ભક માેજણી તબ«ાે છે Vાં હેકસ2 લ® .સ/� Rવશે માAહતી અેકR]ત કરે છે.

મેમરી ટJ ીક: "PAM" - પે.સવ અન ેઅે¡cવ મેથડ્સ માAહતી hગટ કરે છે.

DEન 4(બ OR) [4 ગુણ]  
અે�થકલ હેTક\ ગમાં Uેfન\ ગ સમKવાે.

જવાબ:

અે�થકલ હેTક\ ગમાં Uેfન\ ગ

 

મેમરી ટJ ીક: "PVNO" - પાેટ્2સ, વ¯નરેdબaલટીઝ, નેટવr2 અને OS અાઇડેd"Aફકેશન.

DEન 4(ક OR) [7 ગુણ]  
ઈ�ેoન અેટેક અન ેTફશ�ગ અેટેકનું વણ#ન કરા.ે

જવાબ:

અે��કેશન -> કને�ન -> અાેથેd"કેશન -> ટ� ાwપાેટ2 -> નેટવક2
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ફીચર ઇ�ેoન અેટેક TફVશ\ ગ અેટેક

ટાગ�ટ અે��કેશન કાેડ માનવ વપરાશકતા2અાે

પ�Mત ઇનપુટ ફી°્સમાં દુભા2વનાપૂણ2 કાેડ ઇwટ2  કરવાે RવSસનીય સં�ાઅાેની નકલ કરવી

ઉદાહરણ SQL ઇ¢ે�ન: ' OR 1=1 -- બ�ક વેબસાઇટ જવેું લાગતું નકલી લાે.ગન પેજ

xDવે9ન ઇનપુટ વેaલડેશન, પેરામીટરાઇઝ્ડ ªેરીઝ વપરાશકતા2 .શ9ણ, ઇમેઇલ Aફ�સ2

અસર ડેટા ચાેરી, અાેથેd"કેશન બાયપાસ Mેડે_`યલ ચાેરી, મેલવેર ઇ±ાેલેશન

પાસું વણ#ન

હેતુ /ાેરેજ Aડવાઇસમાંથી ડેટા Aરકવરી અને Rવ�લેષણ

DT_યા Aડ| ઇમેજ બનાવવી, મૂળ Rવના સુધારા Rવ�લેષણ કરવું

ફાેકસ Aડલીટ કરેલી ફાઇલાે Aરકવર કરવી, ફાઇલ .સ/�નું Rવ�લેષણ કરવુ,ં પુરાવા શાેધવા

પ�Mત વણ#ન

Tડoનરી અેટેક સામા¬ શ²ાે અને વેAરઅેશw hયાસ કરવા

�ૂટ ફાેસ# બધા સંભRવત અ9ર સંયાેજનાે hયાસ કરવા

રેઇનબાે ટેબલ hી-ક<=ુટેડ હેશ ટેબલનાે ઉપયાેગ કરવાે

સાેVશયલ અે��fનયTર\ગ વપરાશકતા2અાેને પાસવડ2  *હેર કરવા માટે મેAન=ુલેટ કરવા

કાેLક: ઇ�ેoન vs TફVશ\ ગ અેટેક

મેમરી ટJ ીક: "TIP" - ટેકAનકલ અેટેક ઇ¢ે�ન વાપરે છે, પીપલ-ફાેક³ અેટેક Aફ.શp ગ વાપરે છે.

DEન 5(અ) [3 ગુણ]  
TડU ફાેરે�pk સમKવા.ે

જવાબ:

TડU ફાેરે�pk

મેમરી ટJ ીક: "IPF" - ઇમેજ AMઅેશન, Ohઝવ¦શન અને ફાેરે�wક અેનાaલ.સસ.

DEન 5(બ) [4 ગુણ]  
પાસવડ#  _ેTક\ ગ પ�Mતઅાે સમKવાે.

જવાબ:

પાસવડ#  _ેTક\ ગ પ�Mતઅાે

મેમરી ટJ ીક: "DBRS" - Aડ�નરી, �ૂટ ફાેસ2, રેઇનબાે ટેબલ અને સાે.શયલ અે¡¢AનયAરpગ પાસવડ2  તાેડે છે.
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ફીચર વણ#ન

ફંoના:લટી લ® .સ/મ પર સંપૂણ2 Aનયં]ણ hદાન કરે છે

કrાેન>્સ �ાય" (અેટેકર) અને સવ2ર (Rવ¡cમ) ક�ાેન"્સ

,મતાઅાે ફાઇલ અેrેસ, કીલાે.ગp ગ, ¨ીન કે´ર, માઇMાેફાેન/કેમેરા કંટ� ાેલ

Tડ:લવરી ઘણીવાર Aફ.શp ગ, ઇ^ેcેડ સાે4વેર lારા RવતAરત કરવામાં અાવે છે

કાયદેસર ઉપયાેગ IT સપાેટ2  અને Aરમાેટ અા.સ/w

દુભા#વનાપૂણ# ઉપયાેગ અનFધકૃત અેrેસ અને ડેટા ચાેરી

કંટ� ાેલ કમાu્સ

ડેટા/માAહતી
�ાય" સાથ ે

અેટેકર
સવ2ર સાથે Rવ¡cમ

પડકાર વણ#ન

�ુTર8�oન ગુના રા��ીય સીમાઅાેને અાેળંગે છે

અેTટJ�ુશન ગુનેગારાેને અાેળખવા મુ�કેલ છે

અેMવડp કલેoન AડBજટલ પુરાવા અ��ર છે અને સરળતાથી બદલી શકાય છે

રેfપડ ઇવાે�ુશન તકનીકાે સતત બદલાય છે અન ેઅનુકૂલ થાય છે

DEન 5(ક) [7 ગુણ]  
રીમાેટ અેડMમfનXJેશન ટૂલ (RAT) નું વણ#ન કરાે.

જવાબ:

રીમાેટ અેડMમfનXJેશન ટૂલ (RAT)

 

મેમરી ટJ ીક: "FCDLM" - ફુલ કંટ� ાેલ aલBજAટમેટ કે મેaલ.શયસ રીતે ડેટા અેrેસ hદાન કરે છે.

DEન 5(અ OR) [3 ગુણ]  
સાયબર _ાઈમના પડકારાેની યાદી બનાવા.ે

જવાબ:

સાયબર _ાઈમ પડકારાે

મેમરી ટJ ીક: "JAER" - VુAરµ³�ન, અેAટ�¶ુશન, અેRવડw અને રેOપડ ઇવાેsુશન.

DEન 5(બ OR) [4 ગુણ]  
માેબાઇલ ફાેરે�pk સમKવાે.
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પાસું વણ#ન

Uાેપ માેબાઇલ Aડવાઇસમાંથી ડેટા અેrટ�ેc કરવાે (કાે�, મેસેજ, લાેકેશન)

ચેલે�ીસ Aડવાઇસ લાેr, અેનAM�ન, �ાઉડ /ાેરેજ, A·ª" અપડેટ્સ

મેથડ્સ Aફ.ઝકલ અે�ª.ઝશન, લાેBજકલ અે�ª.ઝશન, ફાઇલ .સ/મ અે�ª.ઝશન

ટૂ� ડેટા અેrટ�ે�ન માટે �ે.શયલાઇઝ્ડ હાડ2વેર અને સાે4વેર

અેટેક Dકાર વણ#ન ઉદાહરણ

સલામી
અેટેક સમય સાથે નાના, અલd9ત ચાેરી ઘણા બ�ક અેકાઉ"માંથી નાની રકમ લેવી

વેબ જTેક\ ગ URL પર Aનયં]ણ લઈને વેબસાઇટને હાઇજકે કરવી
ડાેમેન બદલીને વપરાશકતા2અાેને નકલી સાઇટ પર
રીડાયરેc કરવા

ડેટા
Tડડ:લ\ ગ hાેસે.સp ગ પહેલા ડેટા બદલવાે ઇ¸વે"�ી .સ/મમાં Aકp મતાે બદલવી

રેpમવેર ફાઇલાેને અેનAM� કરે છે અને કી માટે ચુકવણીની માંગ
કરે છે

હાે¹�ટલ રેકાેડ્2સ અેનAM� કરવા અને dબટકાેઇનની માંગ
કરવી

જવાબ:

માેબાઇલ ફાેરે�pk

મેમરી ટJ ીક: "SCMT" - |ાેપ, ચેલે¢ીસ, મેથડ્સ અને ટૂ� માેબાઇલ ફાેરે�wr માટે.

DEન 5(ક OR) [7 ગુણ]  
સલામી અેટેક, વેબ જTેક\ ગ, ડેટા Tડડ:લ\ ગ અને રેpમવેર અેટેક સમKવાે.

જવાબ:

કાેLક: સાયબર અેટેકના Dકારાે

મેમરી ટJ ીક: "SWDR" - સલામી �લાઇસ, વેબ કંટ� ાેલ, ડેટા ચે¢ીસ અને રેwમ Aડમાu્સ અલગ અલગ અેટેક પfRતઅા ેછે.
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