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Confidentiality ખાતરી કરે છે કે સંવેદનશીલ મા1હતી મા3 અ5ધકૃત પ9ાે :ારા જ અે<ે=સબલ છે

Integrity ડેટા Aાેરેજ અને ટB ાCDમશન દરDમયાન સચાેટ અને અપ1રવGતH ત રહે છે તેની ગેરંટી અાપે છે

Availability =સAJ અન ેડેટા જKર પડે Lારે અ5ધકૃત વપરાશકતાMઅાે માટે અે<ે=સબલ હાેય તેની ખાતરી કરે છે

CIA 
Triad

Confidentiality Integrity Availability

*+ન 1(અ) [3 ગુણ]  
સાયબર સુર3ા અને ક67ુટર સુર3ા 9ા:ા;યત કરાે.

જવાબ:

સાયબર સુર3ા: ઇOરનેટ-કનેPેડ =સAJની હાડMવેર, સાેQવેર અને ડેટા સ1હત સાયબર ખતરાઅાેથી સુર9ા. ત ેનેટવ<M, 1ડવાઇ=સસ 
અને TાેUાJને અન5ધકૃત 1ડVજટલ હુમલાઅાેથી બચાવવા પર Wાન કેિYZત કરે છે.

ક67ુટર સુર3ા: [\]ગત ક^_ુટર =સAJ અને ડેટાને ચાેરી, નુકસાન, અથવા અન5ધકૃત અે<ેસથી સુર9ા. ત ેભાૈGતક ક^_ુટર 
હાડMવેર અન ેતેમાં ઇbાેલ કરેલ સાેQવેરની સુર9ા પર Wાન કેિYZત કરે છે.

મેમરી ટ? ીક: "સાયબર નેટવકM  સુરc9ત કરે, ક^_ુટર મશીન સાચવે"

*+ન 1(બ) [4 ગુણ]  
CIA triad સમ@વા.ે

જવાબ:
CIA triad મા1હતી સુર9ાના 3ણ મૂળભૂત =સgાંતાેનું TGત1ન5ધh કરે છે:

ડાયાBામ:

 

મેમરી ટ? ીક: "CIA મા1હતી યાેiય રીતે અે<ે=સબલ રાખે"

*+ન 1(ક) [7 ગુણ]  
કાે67ુટર સુર3ાના સંદભEમા ંઅેડવસEરી, અેટેક, કાઉGરમેઝર, IરJ, !સKુરીટી પાેMલસી, !સOમ રીસાેસE અને Pેટ ને 9ા:ા;યત કરા.ે

જવાબ:
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શR 9ા:ા

Adversary [\] અથવા જૂથ જ ેદુભાMવનાપૂણM હેતુઅા ેમાટે કમjેરીઅાેનાે ફાયદા ેઉઠાવવાનાે Tયાસ કરે છે

Attack =સAમમાં રહેલી કમjેરીઅાેનાે ફાયદા ેઉઠાવીને સુર9ાને સમાધાન કરવાની jણીjેઈને કરાયેલી કાયMવાહી

Countermeasure સુર9ા કમjેરીઅાેને અાેછી કરવા અથવા દૂર કરવા માટે લાગુ કરવામાં અાવતા 1નયં3ણાે

Risk જયારે ખતરાે કમjેરીનાે ફાયદાે ઉઠાવે Lારે નુકસાન થવાની સંભાવના

Security Policy oીકાયM ઉપયાેગ અને સુર9ા જK1રયાતાેને [ાpા5યત કરતા દqતાવેrકૃત 1નયમાે

System Resource હાડMવેર, સાેQવેર, ડેટા, અથવા નેટવકM  ઘટકાે જનેે સુર9ાની જKર છે

Threat સંભGવત ખતરાે જ ેસુર9ાને તાેડવા માટે કમjેરીનાે ફાયદાે ઉઠાવી શકે છે

ડાયાBામ:

મેમરી ટ? ીક: "ARTSVSC: અમારા 1રસાેસMની ટેકનાેલાેr સુરc9ત GવGવધ =સAમ કtાેનO"

*+ન 1(ક OR) [7 ગુણ]  
MD5 હે!શT ગ અUાેIરધમ સમ@વાે.

જવાબ:
MD5 (Message Digest 5) અેક [ાપકપણે ઉપયાેગમાં લેવાતી 1uvાેUા1ફક હેશ ફંwન છે જ ે128-cબટ (16-બાઇટ) હેશ વેxુ અાપે છે:

1. Input Processing: સંદેશને પેડ કરવામાં અાવે છે અને 512-cબટ yલાે<માં GવભાVજત કરવામાં અાવે છે

2. Initialization: ચાર 32-cબટ રVજAસMને 1નVzત મૂxાે સાથે સેટઅપ કરે છે

3. Compression: 16-વડM  yલાે<માં સંદેશન ેચાર રાઉ{ના અાેપરેશC :ારા Tાેસેસ કરે છે

+----------------+     +----------------+     +----------------+
|                |     |                |     |                |
|   Adversary    +---->+     Threat     +---->+     Attack     |
|                |     |                |     |                |
+----------------+     +----------------+     +-------+--------+
                                                      |
                                                      v
+----------------+     +----------------+     +----------------+
|                |     |                |     |                |
|      Risk      +<----+  Vulnerability +<----+System Resource |
|                |     |                |     |                |
+-------+--------+     +----------------+     +----------------+
        |
        v
+----------------+     +----------------+
|                |     |                |
|Countermeasure  +<----+Security Policy |

|                |     |                |
+----------------+     +----------------+
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Input Message Padding Divide into 
Blocks

Process 
Blocks

Four Processing 
Rounds

128-bit Output 
Hash

કાેWાેનG કાયE

Public Key ખુ|ેઅામ શેર કરવામા ંઅાવે છે અને સંદેશાઅાેને અેિYuv કરવા માટે વપરાય છે

Private Key ગુ} રાખવામા ંઅાવે છે અને સંદેશાઅાેને 1ડ1uv કરવા માટે વપરાય છે

4. Output: અંGતમ હેશ મૂx તરીકે 128-cબટ ડાયજAે અાપે છે

ડાયાBામ:

 

નબળાઈ: કાે~લઝન-રે=ઝAO નથી; સુર9ા-1u1ટકલ અે��કેશC માટે ઉપયાેગ ન કરવાે jેઇઅે

ઉપયાેગ: ફાઇલ ઇOેVUટી વે1ર1ફકેશન અને નાેન-=સ�ુ1રટી 1u1ટકલ અે��કેશC

મેમરી ટ? ીક: "પેડ, Gવભાજન, Tાેસેસ, અાઉટપુટ - સુર9ા માટે વાપરશાે નહ�!"

*+ન 2(અ) [3 ગુણ]  
સાયબર સુર3ાના સંદભEમાં અાેથે[Gકેશન 9ા:ા;યત કરાે.

જવાબ:
Authentication અ ે1રસાેસMની અે<ેસ અાપતા પહેલાં વપરાશકતાM, =સAમ અથવા અેcOટીની અાેળખની ચકાસણી કરવાની T1uયા છે:

પુM\ કરે છે: "તમે જ ેહાેવાનાે દાવાે કરાે છાે તે જ છાે"

ચકાસે છે: uેડે��ય� (પાસવડM , બાયાેમે1ટB<, ટાેકન) વડે અાેળખ

અાગળ અાવ ેછે: Authorization (અાેથેcOકેશન પછી તમે શેને અે<ેસ કરી શકાે છાે)

મેમરી ટ? ીક: "Tવેશ પહેલા ચકાસાે"

*+ન 2(બ) [4 ગુણ]  
સાવEજ_નક કી I`aાેBાફી ઉદાહરણ સાથે સમ@વાે.

જવાબ:
Public key cryptography સુરc9ત કાે�ુ1નકેશન માટે બે ગા�ણGતક રીત ેસંબં5ધત કી વાપરે છે:

ઉદાહરણ: RSA encryption માં, jે Alice Bob ને સંદેશાે માેકલવા માંગ ેછે:

1. Alice, Bob ની public key વડે અેિYuv કરે છે

2. મા3 Bob જ પાેતાની private key નાે ઉપયાેગ કરીને 1ડ1uv કરી શકે છે

ડાયાBામ:

                Public Key
+-------------+ -------> +-------------+

|             |          |             |
|    Alice    |  Message | Encryption  | --> Ciphertext
|   (Sender)  |          |             |
+-------------+          +-------------+
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ફાયરવાેલ
*કાર કાયEપ#'ત

Packet
Filter

પૂવM1નધાM1રત 1નયમાેના અાધારે પેકેટ હેડસMની તપાસ કરે છે. સાેસM/ડે�Aનેશન IP અેડBેસ, પાેટ્Mસ અને Tાેટાેકાેલના
અાધારે 1નણMયાે લે છે. OSI નેટવકM  અને ટB ાCપાેટM  લેયર પર કામ કરે છે. અાેછા 1રસાેસMના વપરાશ સાથે હાઈ-�ીડ
1ફ�1ર�ગ અાેફર કરે છે.

Application
Proxy

�ાયO અને સવMર અે��કેશC વ�ે મW�ી તરીકે કાયM કરે છે. અે��કેશન લેયર પર બધા ટB ા1ફકને Tાેસેસ કરે
છે. બે કનેwC બનાવ ેછે (�ાયO-ટુ-Tાે<ી અને Tાે<ી-ટુ-સવMર). કOેO ઇY�ેwન અને યુઝર અાેથેcOકેશન
9મતાઅાે Tદાન કરે છે.

Allowed 
Packets

Blocked 
Packets

New 
Connection

Client Packet Filter

Server

Dropped

Client Application Proxy Server

મેમરી ટ? ીક: "પિyલક લાેક કરે, Tાઈવેટ અનલાેક કરે"

*+ન 2(ક) [7 ગુણ]  
પેકેટ Iફcર અને અેdeકેશન *ાેfીની કામગીરી સમ@વા.ે

જવાબ:

ડાયાBામ:

 

મેમરી ટ? ીક: "પેકેટ હેડર તપાસે, Tાે<ી કOેO ચકાસે"

*+ન 2(અ OR) [3 ગુણ]  

                                |
                                v
+-------------+          +-------------+
|             |          |             |
|     Bob     | <------- | Decryption  | <-- Ciphertext
|  (Receiver) |          |             |
+-------------+  Private +-------------+

                   Key
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Yes

No

User Input Hash 
Function

Compare Hashes

Stored Hash

Match?

Access Granted

Access Denied

મcી ફેgર અાેથે[Gકેશન સમ@વાે.

જવાબ:
Multi-factor authentication (MFA) વપરાશકતાMઅાેન ે1રસાેસMની અે<ેસ મેળવવા માટે બે અથવા વધ ુવે1ર1ફકેશન ફેPસM Tદાન કરવાની 
જKર પડે છે:

જ ેતમે @ણાે છા:ે પાસવડM , PIN, =સ�ુ1રટી T�ન

જ ેતમારી પાસે છે: માેબાઇલ ફાેન, �ાટM  કાડM , =સ�ુ1રટી ટાેકન

જ ેતમે છાે: 1ફ� ગરDTO, ચહેરા અાેળખ, અવાજનાે પેટનM

મેમરી ટ? ીક: "jણાે, રાખાે, છાે - G3Gવધ સુર9ા"

*+ન 2(બ OR) [4 ગુણ]  
પાસવડE  વેIરIફકેશનની *I`યા સમ@વાે.

જવાબ:
Password verification અે Aાેર કરેલા મૂxાે સામે યુઝર uેડે��ય�ને અાેથેcOકેટ કરવાની T1uયા છે:

1. User Input: યુઝર યુઝરનેમ અને પાસવડM  દાખલ કરે છે

2. Hash Generation: =સAમ દાખલ કરેલા પાસવડMન ેહેશ કરે છે

3. Comparison: હેશને ડેટાબેસમાં Aાેર થયેલ હેશ સાથે સરખાવવામાં અાવે છે

4. Access Decision: jે હેશ મેળ ખાય તાે અે<ેસ અાપવામાં અાવે છે, નહ� તા ેનકારવામાં અાવે છે

ડાયાBામ:

 

મેમરી ટ? ીક: "દાખલ, હેશ, સરખામણી, 1નણMય"

*+ન 2(ક OR) [7 ગુણ]  
દૂiષત સાૅlવેરની સૂmચ બનાવા ેઅને કાેઈપણ nણ દૂiષત સાૅlવેર હુમલાઅાે સમ@વાે.

જવાબ:

દૂiષત સાૅlવેરના *કારા:ે

Viruses, Worms, Trojans, Ransomware, Spyware, Adware, Rootkits, Keyloggers, Bots

nણ સામાo હુમલાઅાે:
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હુમલાનાે *કાર સમજૂતી

Ransomware
પી1ડતની ફાઇલાેને અેિYuv કરે છે અને 1ડ1u�ન કી માટે ચુકવણીની માંગ કરે છે. 1ફ=શ� ગ ઇમેઇ�, દૂGષત
ડાઉનલાેડ્સ, અથવા કમjેરીઅાેનાે ફાયદાે ઉઠાવીને ફેલાય છે. ઉદાહરણ: WannaCry.

Trojans
કાયદેસર સાેQવેર તરીકે છુપાયેલા પરંતુ દુભાMવનાપૂણM કાયા� કરે છે. હુમલાખાેરા ેમાટે =સAમમા ંTવેશવા માટે
બેકડાેર બનાવે છે. ઉદાહરણ: Remote Access Trojans (RATs).

Spyware
સંમGત Gવના યુઝર મા1હતી અેકG3ત કરે છે. Tવૃ��અાે, કીABાે< અને �ાઉ=ઝ� ગ અાદતાેન ેમાે1નટર કરે છે. પાસવડM
અને નાણાકીય મા1હતી ચાેરી કરી શકે છે.

ફીચર 'વગત

Encrypted Tunnel jહેર નેટવકM  પર સુરc9ત કનેwન બનાવે છે

IP Masking યુઝરના IP અેડBેસ અને લાેકેશનને છુપાવે છે

Data Protection ટB ાCDમશન દરDમયાન ડેટાન ેઅેિYuv કરે છે

Remote Access Tાઇવેટ નેટવ<Mમાં સુરc9ત કનેwન સ9મ કરે છે

મેમરી ટ? ીક: "RTS: રેCમ =સAમ લે છે, ટB ાેજન છુપાઈન ેઅાવે છે, �ાયવેર મા1હતી ચાેરે છે"

*+ન 3(અ) [3 ગુણ]  
સાયબર સુર3ામાં પાેટE નું મહp સમ@વા.ે

જવાબ:
Ports અે નેટવકM  કાે�ુ1નકેશન માટેના વ�ુMઅલ અે{પાેઇO્સ છે જ:ે

સેવાઅાેને અાેળખે છે: દરેક સેવા ચાે�સ પાેટM  નંબરનાે ઉપયાેગ કરે છે (HTTP:80, HTTPS:443)

IફcIરTગ સ3મ કરે છે: ફાયરવાેલ ચાે�સ પાેટ્Mસને મંજૂરી/yલાેક કરીને ટB ા1ફકને 1નયંG3ત કરે છે

અેટેક સરફેસ ઘટાડે છે: cબનજKરી પાેટ્Mસ બંધ કરવાથી સુર9ા વધે છે

મેમરી ટ? ીક: "દરેક પાેટM  અેક Tવેશ:ાર છે"

*+ન 3(બ) [4 ગુણ]  
વsુEઅલ *ાઇવેટ નેટવકE  સમ@વાે.

જવાબ:
Virtual Private Network (VPN) અે અેવી ટેકનાેલાેr છે જ:ે

ડાયાBામ:
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અસર 'વગત

Data Breaches સંવેદનશીલ મા1હતીનાે ખુલાસાે જ ેનાણાકીય નુકસાન અને TGત�ાન ેનુકસાન તરફ દાેરી jય છે

Financial Loss સીધી નાણાકીય ચાેરી, છેતરDપ� ડી, 1રકવરી ખચM, અને 1નયમનકારી દંડ

Operational Disruption =સAમ ડાઉનટાઇમ જ ેcબઝનેસ કcO�ુઇટી અને કAમર સGવH સન ેઅસર કરે છે

Reputation Damage સુર9ા ઘટનાઅાે પછી Uાહકાેનાે Gવ�ાસ અને �ા{ વેxુનું નુકસાન

Legal Consequences કાનૂની કાયMવાહી, 1નયમનકારી દંડ, અને ક^�ાયC ઉ|ંઘન

Web Security Threats

Data Breaches Financial 
Loss

Operational 
Disruption

Reputation 
Damage

Legal 
Consequences

મેમરી ટ? ીક: "ટનલ, અેિYuv, ર9ણ, કનેP"

*+ન 3(ક) [7 ગુણ]  
વેબ સુર3ા @ેખમાેની અસર સમ@વા.ે

જવાબ:
વેબ સુર9ા jેખમાેની સં�ાઅાે અને [\]અાે પર ના�ધપા3 અસરાે પડે છે:

ડાયાBામ:

 

મેમરી ટ? ીક: "DFROL: ડેટા, ફાઇનાC, 1રસાેસM, અાેDપ1નયન, લીગલ"

*+ન 3(અ OR) [3 ગુણ]  
Iડuજટલ !સvેચરની કામગીરી સમ@વા.ે

જવાબ:
Digital signatures ઇલેPBાે1નક દqતાવેjેને Tમા�ણત કરે છે અને તેમની અખં1ડતતાની ચકાસણી કરે છે:

1. Hash Creation: દqતાવેજને હેશ કરીન ેઅન� ડાયજAે બનાવવામાં અાવે છે

2. Encryption: માેકલનાર પાેતાની Tાઇવેટ કી વાપરીને હેશને અેિYuv કરે છે

3. Verification: Tા}કતાM માેકલનારની પિyલક કી વાપરીને 1ડ1uv કરે છે

4. Validation: 1ડ1uv થયેલ હેશને નવા જનરેટ કરેલા હેશ સાથે સરખાવવું

                Encrypted Tunnel
+-------------+ ================ +-------------+

|             |                  |             |
|    User     |     Internet     |   Private   |
|   Device    |                  |   Network   |
+-------------+                  +-------------+
   Public IP                       Private IP
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ફીચર 'વગત

TLS/SSL ડેટાને અેિYuv કરવા માટે Transport Layer Security વાપરે છે

Authentication સ1ટH 1ફકેટ્સ :ારા વેબસાઇટની અાેળખ ચકાસે છે

Data Integrity Tસા1રત ડેટાના ફેરફારન ેઅટકાવે છે

Port 443 HTTP ના પાેટM  80 ને બદલ ે1ડફાે� પાેટM  443 વાપરે છે

Encrypted 
Data

Secure 
Connection

Validates

Browser

TLS/SSL Layer Web 
Server

Certificate Authority

હુમલાનાે *કાર સમજૂતી

Social
Engineering

સંવેદનશીલ મા1હતી jહેર કરવા માટે યુઝસMન ેછેતરવા માટેનું માન=સક હેરફેર. તકનીકી કમjેરીઅાેન ેબદલે માનવ
Gવ�ાસનાે ફાયદાે ઉઠાવે છે. સામા� તકનીકાેમાં pretexting, baiting, અને phishing શામેલ છે.

Vishing
ફાેન કાે�નાે ઉપયાેગ કરીન ેમા1હતી ચાેરવા માટે વાેઇસ 1ફ=શ� ગ. હુમલાખાેરાે કાયદેસર સં�ાઅાેનું TGત1ન5ધh કરે
છે. પી1ડતાેને હેરફેર કરવા માટે ઘણીવાર તા�ા~લકતા અથવા ભયનાે ઉપયાેગ કરે છે.

Machine in
the Middle

હુમલાખાેર ગુ}પણે બે પ9ાે વ�ેના સંદેશા[વહારને અવરાેધે છે અને 1રલે કરે છે. પી1ડતાેને લાગે છે કે તેઅાે
અેકબીj સાથે સીધા ેસંદેશા[વહાર કરી ર ા છે. હુમલાખાેરાેને ટB ાCDમશન દરDમયાન સંવેદનશીલ મા1હતી ચાેરી/
ફેરફાર કરવાની મંજૂરી અાપે છે.

મેમરી ટ? ીક: "હેશ, સાઇન, માેકલાે, ચકાસાે"

*+ન 3(બ OR) [4 ગુણ]  
HTTPS નું વણEન કરાે.

જવાબ:
HTTPS (Hypertext Transfer Protocol Secure) અે HTTP નું સુરc9ત વઝMન છે:

ડાયાBામ:

 

મેમરી ટ? ીક: "સુરc9ત પેજ પાસે પેડલાેક હાેય છે"

*+ન 3(ક OR) [7 ગુણ]  
સાે!શયલ અેwx_નયIરTગ, 'વ!શT ગ અને મશીન ઇન 'મડલ અેટેક સમ@વાે.

જવાબ:

ડાયાBામ:

સાયબર &સ'(િરટ+ (4353204) - ,વ.ર 2024 સો0(શન by Milav Dabgar

No. 8 / 16



yતંભ A yતંભ B

1. Denial of Service (DoS) f. નેટવકM  સેવાઅાેને Gવ9ેDપત કરતાે હુમલાે

2. Port 443 c. HTTPS માટે 1ડફાે� પાેટM

3. Secure Socket Layer (SSL) e. સુરc9ત સંચાર માટે TLS નાે પૂવMગામી

4. Port 80 b. HTTP માટે 1ડફાે� પાેટM

5. Integrity a. ટB ાCDમશન દરDમયાન ડેટા બદલાયા ેનથી તેની ખાતરી કરે છે

6. VPN (Virtual Private Network) d. ઇOરનેટ પર સુરc9ત કનેwન બનાવે છે

મેમરી ટ? ીક: "SEVeM: સાે=શયલ લાેકાેન ેછેતરે, Gવ=શ� ગ અવાજ વાપરે, મશીન મWમાં બેસે"

*+ન 4(અ) [3 ગુણ]  
@ેડકા @ેડાે.

જવાબ:

મેમરી ટ? ીક: "સેવા HTTPS, સુરc9ત HTTP, અખંડ VPN"

*+ન 4(બ) [4 ગુણ]  
હેકસEના *કારાેની યાદી બનાવા ેઅને દરેકની ભૂ'મકા સમ@વાે.

જવાબ:

    Machine in the Middle Attack

    A                   M                   B
+-------+           +-------+           +-------+
|       |           |       |           |       |
| Alice |---------->| Hacker|--------->|  Bob  |

|       |           |       |           |       |
+-------+           +-------+           +-------+
    ^                   |                   |
    |                   v                   |
Thinks                Sees               Thinks
talking             all data            talking
to Bob             exchanged           to Alice
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હેકરનાે *કાર ભૂ'મકા

White Hat અે~થકલ હેકસM જ ેસુર9ા સુધારવા માટે પરવાનગી સાથે =સAમનું પરી9ણ કરે છે

Black Hat દુભાMવનાપૂણM હેકસM જ ે[\]ગત લાભ અથવા નુકસાન માટે કમjેરીઅાેનાે ફાયદાે ઉઠાવે છે

Gray Hat નૈGતક અને દુભાMવનાપૂણM વ�ે કામ કરે છે; પરવાનગી Gવના હેક કરી શકે છે પરંતુ jણકારી jહેર કરે છે

Script Kiddies અનુભવ વગરના હેકસM જ ેટે¡ાેલાેr સમ¢ા Gવના Tી-રાઇટન £¤vનાે ઉપયાેગ કરે છે

Hacker Types

White Hat: Protect Black Hat: Attack Gray Hat: Mixed Script Kiddie: 
Amateur

લેયર કાયE

Transport Layer અેિYu�ન, સવMર અાેથેcOકેશન, અને ડેટા ઇOેVUટીનું સંચાલન કરે છે

User Authentication Layer પાસવડM , કી, અથવા સ1ટH 1ફકેટનાે ઉપયાેગ કરીને �ાયOની અાેળખની ચકાસણી કરે છે

Connection Layer અેક SSH કનેwનમાં મ£�પલ ચેન�નુ ંસંચાલન કરે છે

ડાયાBામ:

 

મેમરી ટ? ીક: "સફેદ ર9ણ કરે, કાળાે હુમલા ેકરે, Uે Dમ~¥ત રહે, બાળકા ે£¤v વાપરે"

*+ન 4(ક) [7 ગુણ]  
SSH (!સKાેર શેલ) *ાેટાેકાેલ Oેક સમ@વા.ે

જવાબ:
SSH (Secure Shell) Tાેટાેકાેલ Aેક સુરc9ત 1રમાેટ અે<ેસ અને ફાઇલ ટB ાCફર Tદાન કરે છે:

મુ: ફીચસE:

મજબૂત અેિYu�ન (AES, 3DES)

પિyલક કી અાેથેcOકેશન

ડેટા ઇOેVUટી ચે1ક� ગ

પાેટM  ફાેરવ1ડ¦ગ અને ટન~લ� ગ

ડાયાBામ:
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SSH Protocol Stack

Transport 
Layer

User Authentication 
Layer

Connection 
Layer

Encryption & Server 
Authentication

Client Identity Verification Channel 
Management

તકનીક હેતુ

Port Scanning ખુ|ા પાેટ્Mસ અને ચાલતી સેવાઅાેને અાેળખે છે

Vulnerability Scanning jણીતી સુર9ા નબળાઈઅાેને શાેધે છે

Network Mapping નેટવકM  ટાેપાેલાેr અને 1ડવાઇ=સસ શાેધે છે

OS Fingerprinting અાેપરે1ટ�ગ =સAમના વઝMન ન�ી કરે છે

 

મેમરી ટ? ીક: "ટB ાCપાેટM  સુરc9ત કરે, યુઝસM અાેળખાય, કનેwન મ£��ે< કરે"

*+ન 4(અ OR) [3 ગુણ]  
અેuથકલ હેIકT ગમાં ફૂટ i*[GT ગ સમ@વાે.

જવાબ:
Footprinting અે અે~થકલ હે1ક� ગનાે Tથમ તબ�ા ેછે ¢ાં લ§ Gવશે મા1હતી અેકG3ત કરવામાં અાવે છે:

હેતુ: નેટવકM , =સAJ, અને સં�ા Gવશે ડેટા અેકG3ત કરવું

પ#'તઅાે: WHOIS લુકઅપ, DNS અેના~લ=સસ, સાે=શયલ મી1ડયા 1રસચM

પIરણામા:ે સંભGવત Tવેશcબ� દુઅાે અને કમjેરીઅાેની અાેળખ

મેમરી ટ? ીક: "હુમલા પહેલા jણકારી મેળવાે"

*+ન 4(બ OR) [4 ગુણ]  
અેuથકલ હેIકT ગમાં Jે_નT ગ સમ@વાે.

જવાબ:
Scanning અે લાઇવ હાેA્સ, અાેપન પાેટ્Mસ, અને સGવH =સસને અાેળખવા માટે લ§ =સAમને સ1uયપણે Tાેcબ� ગ કરવાની T1uયા છે:

ડાયાBામ:

+-------------+          +-------------+
|             |--Probe-->|             |
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હુમલાનાે
*કાર વણEન

Injection
Attack

નબળી અે��કેશCમાં દુભાMવનાપૂણM કાેડ દાખલ કરે છે. સામા� Tકારાેમાં SQL injection, command
injection, અને XSS શામેલ છે. ખરાબ ઇનપુટ વે~લડેશનનાે ફાયદા ેઉઠાવે છે. ડેટા ચાેરી, ફેરફાર, અથવા નાશ તરફ
દાેરી શકે છે. ઇનપુટ સે1નટાઇઝેશન અને પેરામીટરાઇઝ્ડ ¨ેરી :ારા અટકાવી શકાય.

Phishing
Attack

ફેક વેબસાઇટ્સ/ઇમેઇ�નાે ઉપયાેગ કરીને સાે=શયલ અે©ª1નય1ર�ગ અેટેક. uેડે��ય�, નાણાકીય મા1હતી ચાેરવાનાે,
અથવા મેલવેર ઇbાેલ કરવાનાે Tયાસ કરે છે. અવારનવાર Gવ�સનીય સં�ાઅાેની નકલ કરે છે. ભયજનક «�Gત ઉભી
કરવા માટે તા�ા~લક કાૅલ-ટુ-અેwન ધરાવે છે. =શ9ણ, ઇમેઇલ 1ફ�1ર�ગ, અને મ�ી-ફેPર અાેથેcOકેશન :ારા
અટકાવી શકાય છે.

મેમરી ટ? ીક: "PONS: પાેટ્Mસ અાેપન, નેટવકM  સGવH =સસ"

*+ન 4(ક OR) [7 ગુણ]  
ઈxેzન અેટેક અન ેIફશ{ગ અેટેકનું વણEન કરા.ે

જવાબ:

ડાયાBામ:

|   Scanner   |          |   Target    |
|             |<-Reply---|             |
+-------------+          +-------------+
       |
       v
+---------------+

|  Open Ports   |
|    Active     |
|   Services    |
|  Potential    |
|Vulnerabilities|

+---------------+
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Injection Attack

Input Vulnerable Application

Execute Malicious Code

Access 
Database/System

Phishing 
Attack

Send Fraudulent Message

User Clicks Malicious Link

Steal 
Credentials/Data

 

મેમરી ટ? ીક: "ઇªેP કાેડ, 1ફશ લાેકાેને"

*+ન 5(અ) [3 ગુણ]  
IડJ ફાેરે|}f સમ@વા.ે

જવાબ:
Disk forensics અે 1ડVજટલ પુરાવા પુનઃTા}, Gવ�લેષણ, અને સંરc9ત કરવા માટે Aાેરેજ મી1ડયાનુ ંપરી9ણ છે:

હેતુ: 1ડલીટ કરેલી ફાઇલાે પુનઃTા} કરવી, ફાઇલ =સAJનું Gવ�લેષણ, અને ટાઇમલાઇન �ાDપત કરવી

પ#'તઅાે: cબટ-બાય-cબટ ઇમેVજ�ગ, હેશ વે1ર1ફકેશન, અને �ે=શયલાઇઝ્ડ ટૂ�

અેdeકેશ}: 1uDમનલ ઇYવે�Aગેશન, કાેપા�રેટ =સ�ુ1રટી ઘટનાઅાે, ડેટા 1રકવરી

મેમરી ટ? ીક: "1રકવર, અેનાલાઇઝ, TેઝO"

*+ન 5(બ) [4 ગુણ]  
પાસવડE  `ેIકT ગ પ#'તઅાે સમ@વાે.

જવાબ:
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પ#'ત 'વગત

Brute Force [વ«�તપણે તમામ સંભGવત અ9ર સંયાેજનાે Tયાસ કરે છે

Dictionary Attack સામા� શ®ાે અને વે1રઅેશCની યાદીનાે ઉપયાેગ કરે છે

Rainbow Table ઝડપી લુકઅપ માટે પાસવડM  હેશના Tી-ક^_ુટેડ ટેબ�

Social Engineering પાસવડM  jહેર કરવા માટે યુઝસMને હેરફેર કરે છે

Password Cracking

Brute Force Dictionary 
Attack

Rainbow Table Social 
Engineering

પાસું 'વગત

ફંzનાMલટી ફાઇલ અે<ેસ, ¤ીન jેવા, અને કીલાે=ગ� ગ સ1હત લ§ =સAમ પર સંપૂણM 1નયં3ણ Tદાન કરે છે

ડેeાેયમેG ઘણીવાર 1ફ=શ� ગ, લેVજ1ટમેટ સાેQવેર સાથે બંડલ, અથવા કમjેરીઅાેના ફાયદા :ારા ઇbાેલ થાય છે

અાIક~ ટે�ર �ાયO-સવMર માેડેલ ¢ા ંસવMર પી1ડતના મશીન પર ચાલે છે અને �ાયO હુમલાખાેર :ારા 1નયંG3ત છે

કાયદેસર ઉપયાેગાે IT સપાેટM , 1રમાેટ વકM , અને =સAમ અેડDમ1નABેશન

દુભાEવનાપૂણE ઉપયાેગાે અન5ધકૃત 1નરી9ણ, ડેટા ચાેરી, અને તાેડફાેડ

ડાયાBામ:

 

મેમરી ટ? ીક: "BDRS: �ુટ 1ડwનરી રેઇનબાે સાે=શયલ"

*+ન 5(ક) [7 ગુણ]  
રીમાેટ અેડ'મ_નO?ેશન ટૂલ (RAT) નું વણEન કરાે.

જવાબ:
Remote Administration Tool (RAT) અે અેવું સાેQવેર છે જ ેકાે^_ુટર =સAમનું 1રમાેટ કંટB ાેલ સ9મ કરે છે:

ડાયાBામ:

+-------------+        Control        +-------------+
|             |<--------------------- |             |
|   Victim    |                       |  Attacker   |
|  Computer   |--------------------->>|  Computer   |
| (RAT Server)|        Data           | (RAT Client)|
+-------------+                       +-------------+
     ^    |
     |    v
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પાસું 'વગત

ડેટા *કારાે કાૅલ લાેiસ, મેસેrસ, લાેકેશન ડેટા, ફાેટા, અેપ ડેટા

પડકારાે અેિYu�ન, GવGવધ અાેપરે1ટ�ગ =સAJ, અેOી-ફાેરે�Cક તકનીકાે

પ#'તઅાે 1ફ=ઝકલ અે<ટBેwન, લાેVજકલ અે«¨=ઝશન, ફાઇલ =સAમ અેના~લ=સસ

ટૂ� Cellebrite UFED, Oxygen Forensic, Magnet AXIOM

Mobile 
Device

Data Acquisition Data Analysis Evidence Reporting

મેમરી ટ? ીક: "RCASD: 1રમાેટ કંટB ાેલ અે<ેસ ડેટા ચાેરે"

*+ન 5(અ OR) [3 ગુણ]  
સાયબર `ાઈમના પડકારાેની યાદી બનાવા.ે

જવાબ:
સાયબર uાઈમનાે સામના ેકરવામાં મુp પડકારાેમાં શામેલ છે:

oાય3ેn સમ�ાઅાે: અાંતરરા B̄ ીય સીમાઅાેને અાેળંગતા ગુના

તકનીકી જIટલતા: સતત Gવક=સત થતી હુમલાની પgGતઅાે

અેIટ?�ુશન સમ�ાઅા:ે ગુનેગારાેને અાેળખવામાં મુ�કેલી

પુરાવા અેકnીકરણ: અ«�ર અને સરળતાથી બદલી શકાય તેવા 1ડVજટલ પુરાવા

મેમરી ટ? ીક: "JTAE: �ાય9ે3, ટેકનાેલાેr, અે1ટB°ુશન, અેGવડC"

*+ન 5(બ OR) [4 ગુણ]  
માેબાઇલ ફાેરે|}f સમ@વાે.

જવાબ:
Mobile forensics અે માેબાઇલ 1ડવાઇસમાંથી 1ડVજટલ પુરાવા પુનઃTા} કરવાનું Gવ±ાન છે:

ડાયાBામ:

 

મેમરી ટ? ીક: "GEAR: ગેટ અેGવડC, અેનાલાઇઝ, 1રપાેટM"

*+ન 5(ક OR) [7 ગુણ]  

+--------------+

|  File System |

|   Webcam     |
|   Keyboard   |
|   Screen     |
+--------------+
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હુમલાનાે *કાર 'વગત

Salami
Attack

નાના ચાેરીના કાયા�ની ¥ેણી જ ે[\]ગત રીતે અણદેખી રહે છે. ઘણીવાર નાની રકમ લઈને નાણાકીય [વહારાેમાં
ફેરફાર કરવાનાે સમાવેશ થાય છે. સમય જતાં સંVચત અસર ના�ધપા3 હાેઈ શકે છે. ઉદાહરણ: બ�ક [વહારાેને
રાઉ²{� ગ કરીને અપૂણા³કાે અેકG3ત કરવા.

Web Jacking
તેની સામUી બદલીને અથવા નકલી સાઇટ પર રીડાયરેP કરીને વેબસાઇટને હાઇજકે કરવી. ડાેમેન થેQ અથવા
DNS મે1ન_ુલેશન સામેલ છે. મેલવેર Gવતરણ અથવા સંવેદનશીલ મા1હતી અેકG3ત કરવા માટે વપરાય છે.

Data
Diddling

=સAમમાં ઇનપુટ પહેલા/દરDમયાન ડેટામાં અન5ધકૃત ફેરફાર. ફેરફારાે સામા� રીતે નાના અને શાેધવા મુ�કેલ હાેય
છે. ડેટા ઇOેVUટીને અસર કરે છે અને ખાેટા cબઝનેસ 1નણMયાે તરફ દાેરી શકે છે.

Ransomware
મેલવેર જ ેપી1ડતની ફાઇલાેને અેિYuv કરે છે અને 1ડ1u�ન માટે ચુકવણીની માંગ કરે છે. સામા� રીતે 1ફ=શ� ગ
અથવા કમjેરીઅાેના ફાયદા :ારા ફેલાય છે. ના�ધપા3 ઉદાહરણાેમા ંWannaCry અને Ryuk શામેલ છે.

Attack Types

Salami: Small Thefts Web Jacking: Site 
Hijacking

Data Diddling: Alter Input
Ransomware: Encrypt & 

Extort

સલામી અેટેક, વેબ જIેકT ગ, ડેટા IડડMલT ગ અને રે}મવેર અેટેક સમ@વાે.

જવાબ:

ડાયાBામ:

 

મેમરી ટ? ીક: "SWDR: સલામી નાના નાના ટુકડા લે, વેબસાઇટ હાઇજકે થાય, ડેટા બદલાય, રેCમ માંગ"ે
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