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Seat No. / Enrolment No.:  

 

GUJARAT TECHNOLOGICAL UNIVERSITY 
Diploma Engineering – SEMESTER – 5 (NEW) – EXAMINATION – Winter-2024 

 

Subject Code: 4353204 Date: 27-11-2024 

Subject Name: Cyber Security 

Time: 10:30 AM TO 01:00 PM Total Marks: 70 
Instructions: 

1. Attempt all questions. 

2. Make Suitable assumptions wherever necessary.  

3. Figures to the right indicate full marks.  

4. Use of simple calculators and non-programmable scientific calculators are permitted 

5. English version is authentic. 

 

 

   Marks  

Q.1 (a) Define cyber security & computer security. 03 

પ્રશ્ન.1 (અ) સાયબર સુરક્ષા અન ેકમ્પ્યુટર સુરક્ષા વ્યાખ્યાયયત કરો. ૦૩  
 (b) Explain CIA tirad. 04 

 (બ) CIA tirad સમજાવો. ૦૪  

 (c) Define adversary, attack, countermeasure, risk, security policy, 

system resource, and threat in the context of computer security. 

07 

 (ક) કોમ્પ્યુટર સુરક્ષાના સંદર્ભમાં એડ્વર્ભરી, એટેક, કાઉન્ટરમેર્ર, યરસ્ક, 

યસક્યુરીટી પોયિસી, યસસ્ટમ રીસોસભ અન ેથ્રેટ ને વ્યાખ્યાયયત કરો. 

૦૭  

  OR  

 (c) Explain MD5 hashing algorithm. 07 

 (ક) MD5 હેય ંગ અલ્ગોયરધમ સમજાવો. ૦૭  

    

Q.2  (a) Define authentication in context of cyber security. 03 

પ્રશ્ન.2 (અ) સાયબર સુરક્ષાના સંદર્ભમાં ઓથેંટીકે ન વ્યાખ્યાયયત કરો. ૦૩  

 (b) Explain public key cryptography with example. 04 

 (બ) સાવભજયનક કી યિ્ટોગ્રાફી ઉદાહરણ સાથે સમજાવો. ૦૪  

 (c) Explain working of packet filter and application proxy. 07 

 (ક) પેકેટ યફલ્ટર અન ેએય્િકે ન પ્રોક્સીની કામગીરી સમજાવો. ૦૭  

  OR  

Q.2  (a) Explain multi-factor authentication  03 

પ્રશ્ન.2 (અ) મલ્ટી ફેક્ટર ઓથેંટીકે ન સમજાવો ૦૩  

 (b) Explain the process of password verification. 04 

 (બ) પાસવર્ભ  વેયરયફકે નની પ્રયિયા સમજાવો. ૦૪  

 (c) List out malicious software and explain any three malicious software 

attacks.  

07 

 (ક) દૂયિત સૉફ્ટવેરની સૂયિ બનાવો અન ે કોઈપણ ત્રણ દૂયિત સૉફ્ટવેર 

હુમિાઓ સમજાવો. 

૦૭  

    

Q. 3   (a) Explain the importance of ports in cyber security. 03 

પ્રશ્ન.3 (અ) સાયબર સુરક્ષામા ંપોટભનુ ંમહત્વ સમજાવો. ૦૩  

 (b) Explain Virtual private network. 04 
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 (બ) વર્ચયુભઅિ પ્રાઇવેટ નેટ્વકભ  સમજાવો.  ૦૪  
 (c) Explain the impact of web security threats. 07 

 (ક) વેબ સુરક્ષા જોખમોની અસર સમજાવો.  ૦૭  
  OR  

Q. 3   (a) Explain working of digital signature. 03 

પ્રશ્ન.3 (અ) યર્યજટિ યસગ્નેિરની કામગીરી સમજાવો. ૦૩  

 (b) Describe HTTPS. 04 

 (બ) HTTPS નુ વણભન કરો.  ૦૪  

 (c) Explain social engineering, vishing and machine in the middle 

attack. 

07 

 (ક) સોય યિ એયન્જયનયયરંગ, યવય ંગ અન ે મ ીન ઇન  યમર્િ એટેક 

સમજાવો. 

૦૭  

    

Q. 4    (a) Match the following. 

 

Column A Column B 

1. Denial of 

Service 

(DoS) 

a. Ensures data is not altered 

during transmission 

2. Port 443 b. Default port for HTTP 

3. Secure 

Socket Layer 

(SSL) 

 

 

c. Default port for HTTPS 

4. Port 80 d. Creates a secure 

connection over the 

internet 

5. Integrity e. Predecessor of TLS for 

secure communication 

6. VPN (Virtual 

Private 

Network) 

f. Attack that disrupts 

network services 

 

03 

પ્રશ્ન.4 (અ) જોર્કા જોર્ો. 

સ્તંર્ એ સ્તંર્ બી 

1. ર્ીનાયિ ઓફ 

સવીસ(DoS) 

a. ટર ાન્સયમ ન દરયમયાન રે્ટા 

બદિાયો નથી તેની ખાતરી 

કર ેછે 

2. પોટભ  443 b. HTTP માટે યર્ફોલ્ટ પોટભ  

3. યસક્યોર 

સોકેટ 

િેયર(SSL) 

 

 

c. HTTPS માટે યર્ફૉલ્ટ પોટભ  

4. પોટભ  80 d. ઇન્ટરનેટ પર સુરયક્ષત 

કનેક્ ન બનાવ ેછે 

5. ઇંટીગ્રેટી e. સુરયક્ષત સંિાર માટે TLS નો 

પુરોગામી 

6. VPN (વર્ચયુભિ 

પ્રાઇવેટ 

નેટવકભ) 

f. હુમિો જ ે નેટવકભ  સેવાઓને 

યવકે્ષયપત કર ેછે 

 

૦૩  

 (b) List out types of hackers and explain role of each. 04 
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 (બ) હેકસભના પ્રકારોની યાદી બનાવો અન ેદરકેની ર્ૂયમકા સમજાવો. ૦૪  
 (c) Explain SSH (Secure shell) protocol stack. 07 

 (ક) SSH (યસક્યોર  ેિ) પ્રોટોકોિ સ્ટેક સમજાવો. ૦૭  
  OR  

Q. 4    (a) Explain foot printing in ethical hacking. 03 

પ્રશ્ન.4 (અ) એયથકિ હેયકંગમાં ફૂટ યપ્રન્ટીગં સમજાવો. ૦૩  
 (b) Explain scanning in ethical hacking. 04 

 (બ) એયથકિ હેયકંગમાં સ્કેયનંગ સમજાવો. ૦૪  
 (c) Describe injection attack and phishing attack. 07 

 (ક) ઈન્જકે્ ન એટેક અન ેયફ ીગં એટેકનું વણભન કરો. ૦૭  

    

Q.5 (a) Explain disk forensics. 03 

પ્રશ્ન.5 (અ) યર્સ્ક ફોરયેન્સક્સ સમજાવો. ૦૩  
 (b) Explain password cracking methods. 04 

 (બ) પાસવર્ભ  િેકીગં પદ્ધયતઓ સમજાવો. ૦૪  
 (c) Describe Remote Administration Tool (RAT).  07 

 (ક) રીમોટ એર્યમયનસ્ટરે ન ટૂિ (RAT) નુ ંવણભન કરો. ૦૭  
  OR  

Q.5 (a) List out challenges of cybercrime. 03 

પ્રશ્ન.5 (અ) સાયબર િાઈમના પર્કારોની યાદી બનાવો. ૦૩  
 (b) Explain mobile forensics. 04 

 (બ) મોબાઇિ ફોરયેન્સક્સ સમજાવો. ૦૪  
 (c) Explain Salami Attack, Web Jacking, Data diddling and 

Ransomware attack. 

07 

 (ક) સિામી એટેક, વેબ જયેકંગ, રે્ટા યર્ર્યિંગ અન ેરને્સમવેર એટેક સમજાવો. ૦૭  
 

 

 

 

 

*************** 


